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Zusammenfassung

In dieser Arbeit wird ein Verfahren zur automatisiertentdlagengenerierung vorgestellt, das
sowohl auf prozedurale als auch auf objekt-orientiertqyRnmme anwendbar ist. Dabei werden
wahrend der Generierung die Testfalle derart optimierssdait einer minimalen Anzahl von
Testfallen eine maximale strukturelle Code-Uberdeckumgieht wird. Zur Verfolgung dieser
beiden an sich gegenlaufigen Ziele werden selbst-adaptivii-objektive Metaheuristiken (da-
runter insbesondere Evolutionare Algorithmen) eingesBir Ansatz basiert auf einer voraus-
gehenden Phase zur automatischen Instrumentierung ddlsdgles, um relevante Informatio-
nen uber den Kontroll- und Datenfluss wahrend der Laufzéfiengichnen. Mittels der dadurch
gewonnenen Erkenntnisse werden sukzessiv generiertdai@sinengen schrittweise solange
verbessert, bis die vorgegebenen Testziele erreicht sibschlieend wird die Effizienz der
generierten Testdaten hinsichtlich ihres Fehlererkegspotenzials durch Mutationstests ermit-
telt. Dartiber hinaus wird der prozentuale Anteil der tet$igh erzielten Uberdeckung mittels
statischer Kontroll- und Datenflussanalyse festgestels hier vorgestellte Verfahren erlaubt
damit, den Aufwand zur Verifikation und Validierung kompdexsicherheitskritischer Software
deutlich zu verringern.

Das Dokument ist in sieben Kapitel gegliedert, welche vohmaeen Anhangen gefolgt wer-
den. Zunachst wird die Zielsetzung des Forschungsprgjekt&apitel 1 motiviert, dessen Er-
gebnis hier vorgestellt wird. AnschlieRend wird in Kapifetlas Verfahren und dessen Einsatz
sowohl bezlglich des Software-Entwicklungsprozesseatwalh im Kontext vergleichbarer An-
satze eingeordnet. Kapitel 3 erlautert die notwendigem@agen der strukturellen Teststrate-
gien, die mit dem hier vorgestellten Verfahren unterstiskztden, wahrend Kapitel 4 die dabei
eingesetzten multi-objektiven Metaheuristiken skizzi@nschliel3end werden die beiden Fach-
gebiete in Kapitel 5 zusammengefiihrt und das (zweistufigefalren detailliert beschrieben.
Kapitel 6 prasentiert und diskutiert experimentelle Ergsbe, welche mit einer prototypischen
Implementierung des Verfahrens namegEAr fur die Programmiersprachevh ™ gewonnen
wurden. Schliel3lich bietet Kapitel 7 einen Ausblick aufgrdtelle Erweiterungen des Ansatzes.



Abstract

In this work a technique for the automated generation ofdaetd is presented, which can be
equally applied to both procedural and object-orientedinsok. During the generation the test
cases are optimised in a way to achieve maximised struatotld coverage with a minimised
number of test cases. In order to cope with these inhereaotiffictive goals, self-adaptive multi-
objective metaheuristics (among others evolutionary rétlyos) are applied. The approach is
based on a preliminary phase comprising an automatic mstntation of the source code, ai-
ming at recording relevant information about controlflovd @ataflow during runtime. Using the
insight gained hereby, the test sets are successively wagrontil the given testing goals have
been reached. In a concluding phase the quality of the gegktast data is assessed in terms
of its fault detection capability by means of mutation tegtiAdditionally, the actual coverage
(expressed as percentage of the entities to be coveredeisrdeed by means of static analysis
of the controlflow and the dataflow. The technique presengee &allows to considerably reduce
the effort required for verification and validation of corap| safety-critical software.

The document is structured in seven chapters, followed grakappendices. In the begin-
ning the goals of the research project, the result of whichrésented here, are motivated in
chapter 1. In the following chapter 2 the technique and tisnded purpose are classified accor-
ding to the software development process and in the confgxtetiminary work. In chapter 3
the basics of structural testing strategies supported &éypthsented technique are introduced,
while in chapter 4 the multi-objective metaheuristics &aplare outlined. Subsequently, both
topics are brought together in chapter 5, where the (twp)ygtcedure is described in detail. In
chapter 6 experimental results are presented and disgssgdined by means of a prototypical
implementation of the technique in a tool nameAr for the programming languagevi ™.
Finally, chapter 7 gives an outlook on possible extensioriee approach presented.
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Vorwort

Betrachtet man die technologische Entwicklung der letztgwe] so stellt man fest, dass
Software in immer gréf3ere Bereiche unseres Alltags dringeistmnbemerkt, ab und zu jedoch
mit teils katastrophalen Auswirkungen. Durch Softwareibgi@ Unfélle kosten Hersteller oft
viel Geld, eine gute Portion Image und nicht selten auclygemMenschen das Leben. Wirft man
einen Blick in die aktuelle Praxis der Softwareentwicklubgkommt man den Eindruck, die
Komplexitat heutiger Softwaresysteme wachse zwar gleédigimit der Erforschung rigoroser
ingenieurmaniger Verfahren zur Konstruktion und zum Nasibvder Zuverlassigkeit solcher
Systeme, jedoch scheint es, als ob die Komplexitat den ¢koiteen im Software Engineering
stets einen Schritt voraus ist.

Dieser Eindruck ist nur zum Teil gerechtfertigt. Sowohlusttielle als auch universitare
Forschungseinrichtungen haben eine Vielzahl untershtieat Vorgehensmodelle, konstruktive
und analytische MaRnahmen zur Verhinderung oder zumirmedirechtzeitigen?) Identifizie-
rung von Problemfallen in der Software sowie zahlreiche tefmlpngen, wie man die Qualitat
des Software enthaltenden Produkts oder zumindest desgercikungsprozess zu verbessern
vermag, entwickelt. Der oben genannte Eindruck entstetinahr deshalb, weil die industrielle
Praxis zwar immer grof3ere und komplexere Produkte auf dga dteild umkampften® Markt
bringt, ohne jedoch diese verbesserten Techniken aufiteigre

Der meistgenannte Grund hierflr ist d@eturn on InvestmeriRol). Zugegeben, viele inte-
ressante Verbesserungsvorschlage fur die Softwaredding fordern zunachst einen teilweise
beachtlichen Mehraufwand, der das Entwicklungsgtdt und meistempfindlichsowohl finan-
ziell als auch zeitlich belastet. Leider sind die Schatamges moglichen Zugewinns an Sicher-
heit und Stabilitat der Software noch sehr ungenau und beaisich eben atlifgendwannn der
Zukunft. Verstandlich, dass ein Auftraggeber liefegrzt spart.

Die zusatzlich notwendigen Investitiongar der Auslieferung der Software liel3en sich oft
spiurbar senken, wenn die vorgeschlagenen Methoden aug@rtatder zumindest mit maschi-
neller Hilfe abgewickelt werden kdnnten. Eine der Phasén,dee Softwareentwicklung teu-
er macht, ist die Testphase ganz gleich welcher Auspragéergchiedene Ansatze, einzelne
Aspekte zu automatisieren gibt es, jedoch ist die eigdmliermittiung der Testfalle (speziell
der dazu notwendigen Testdaten) zur gezielten White-Box-di#imkung wohl mit dem gréRten
Aufwand verbunden. Die vorliegende Arbeit setzt genau &neund zielt auf eine vollautomati-
sche Generierung der Testdaten nach soliden Uberdeckitegsk fiir aktuelle Programmier-
paradigmen.
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Kapitel 1

Einleitung

»rhere’s always one more bug.”
Lubarsky’s Law of Cybernetic Entomology

Ein Nachweis der Korrektheit eines Programmcodes mitietseh ist nur moglich, indem die
Software mit allen méglichen Eingaben in allen méglichers#ihrungsumgebungen ausgefihrt
wird. Lasst man einen Fall aus, kann man nie mit Verlass sadesich nicht ausgerechnet unter
diesen Umstanden ein Versagen offenbaren wirde.

Man betrachte im folgenden Gedankenexperiment ein Pragramelches eine einzige Ein-
gabe zu verarbeiten hat, namlich eine 32 Bit lange Ganzzahiiman idealisiert an, dass jede
Ausfuhrung des Programms im Mittel nur eine Sekunde daeernur eine mogliche Umgebung
gibt und das Ergebnis automatisch validiert werden kans (wden seltensten Fallen tberhaupt
moglich ist), dann dauert die ,Testphase* Giber 136 Jahresudhit man auf der anderen Seite
die Korrektheit formal mittels mathematisch-logischer Bese zu fihren, scheitert man bereits
an Modulen geringer Komplexitat.

Also bleibt dem durchschnittlichen Tester nur noch ein &htieg: So intensiv zu testen wie
das Budget es erlaubt. Doch auch hier kann man mit dem glesbfsvand mehr oder weniger
grundlich vorgehen und damit entscheidend auf die ChanddeiFaufzudecken, einwirken. So
kann es vorkommen, dass man mit einer grof3en Testfallmezigerkeinzigen Fehler findet, z.
B. indem nur ein Teil der Funktionalitat angefordert oderwanig Programmcode zur Ausfiuh-
rung gebracht wird, jedoch mit einer kleinen Testfallmengendglich alle Fehler findet, wenn
diese Testfalle so geschickt gewéhlt werden, dass sie dagdPnm so grindlich wie méglich
ausfuhren.

1.1 Motivation I: Testaufwand und Testerfolg

Leider gibt es sehr viele, teilweise sehr verschiedenedartdungskriterien, wonach eine Test-
fallmenge unterschiedlich rigoros einzelne Aspekte eRregramms testet. Alle zu erfillen, ist
teilweise aus Zeitgrinden, in realen Projekten fast imnuar Kostengriinden, nicht mdglich.
Dass aber in der industriellen Softwareentwicklung offanficht intensiv genug getestet wird,
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2 KAPITEL 1. EINLEITUNG

belegt eine Vielzahl von Unféllen und diverse Statistikere sie in [Lig02] zusammengefasst
dargestellt werden. Demnach hat eine Untersuchung an 13€kien ergeben, dass eine durch-
schnittliche Software mit geschatzten 15 Fehlern pro 100Kl ausgeliefert wird. Bedenkt
man, dass z.B. die ERFSoftware SAP R/3 im Jahre 1999 ca. 50 Millionen Codezeilehieltt
erscheint die Anzahl der verbliebenen Fehler doch bedegstihoch.

Es ist daher nicht verwunderlich, dass bei gro3eren Prexjebis zu 37% des gesamten Ent-
wicklungsaufwandes fur die analytische Qualitatssichgraufgebracht wird, wahrend die Co-
dierung andererseits lediglich mit durchschnittlich 12%@Buche schlagt. Noch verzerrter wird
diese Diskrepanz, wenn man den Wartungsaufwand ebenéllgdstrengungen der Qualitats-
sicherung zurechnet — schlie3lich handelt es sich weitgehe die Beseitigung der Fehler, die
nach der Freigabe noch verblieben sind — denn dieser balighftlurchschnittlich auf bis zum
Doppelten des urspriinglichen Entwicklungsaufwandes.

Von besonderem Interesse sollten deshalb die Fehleramzahd die dadurch verursach-
ten Korrekturkosten sein. So werden durchschnittlichgkch ca. 25% der Fehler wahrend des
Entwicklertests, ca. 50% im Systemtest und weitere ca. Hibgh erst beim Kunden im Feld
aufgedeckt. Diese Situation wird besonders dadurch viemseiert, dass die Beseitigung von
Produktfehlern, die erst nach Auslieferung zum Versageisdéware fihren, im Mittel Gber 4-
mal soviel kostet, als wenn diese wahrend des Systemtesisigeworden waren und sogar das
12fache dessen, was deren Feststellung und Korrektur néiies Entwicklertests an Kosten
verursachen.

1.2 Motivation Il: Folgen verbleibender Restfehler

Wahrend das Versagen durchschnittlicher Biroanwendungeiextverarbeitung oder Tabel-
lenkalkulation im Allgemeinen lediglich ein Argernis dtelt, das sich mit dem Einspielen eines
Patches leicht beheben lasst, gibt es leider unzahlige iBegpol3er, missionskritischer oder gar
sicherheitsrelevanter Systeme, bei denen bereits klgi@etdeckt gebliebene Fehler Milliarden-
schaden verursachen und oftmals Menschenleben kosten.

Beispielsweise fanden zwei Prestigemissionen der Raundgahjihes Ende wegen an sich
kleiner Nachlassigkeiten bei der Implementierung undessindere beim Testen [Vig05]. So ver-
ursachte die notwendig gewordene, kontrollierte Spregglar ,Mariner 1“-Venussonde 1962,
nur 4,8 Minuten nach ihrem Start und somit lange vor Erfiglilrer Mission, einen finanziel-
len Schaden von ca. 18,5 Mio. $ weil im Fortran-Code der Steuygein Punkt anstelle eines
Kommas gesetzt wurde. Dass versehentlb®,5 K = 1. 3“anstatt PO5 K = 1, 3" im-
plementiert wurde, konnte auch der Compiler nicht fesesteltla der fehlerhafte Code syntak-
tisch richtig ist. Bedauerlicherweise wurdeQ,5 K = 1. 3" korrekt als Zuweisung des Gleit-
kommawerted. 3 an die VariableDO5K interpretiert und tGbersetzt, da“,laut Sprachdefinition
ein Dezimaltrennzeichen darstellt. Erwiinscht war statide jedoch eine Schleife, welche den
der Anweisung folgenden Codeblock bis zur MaBkenit Belegungen der Variablg mit den

IKilo Lines G Code, Tausend Programmzeilen
2Enterprise Rssource Rnning
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ganzzahligen Werten vahbis 3 durchlaufen sollte. Dass die semantisch deutlich untexdth
che Interpretation auch in der Testphase nicht identifizierde, ist hingegen unverzeihlich.

Nach einer zehnjahrigen Entwicklungszeit, welche Gesastéh in Hohe von 5,5 Mrde
verursacht hat, musste die Ariane 5 im Jahre 1996 nur 37 Sekumach ihrem Start zum Jung-
fernflug ebenfalls wegen eines Programmierfehlers gegpreerden. In diesem Fall hatte man
Teile des in Ada implementiertenertial Reference System (SRIBr Vorgangerrakete Ariane
4 ohne Anpassung an die gednderten Eigenschaften dergelsniNeuentwicklung tbernom-
men. Darin wurde eine Gleitkommazahl, welche den Wert deebotalen Geschwindigkeit in
einer internen Darstellung reprasentiert, in eine Ganamalgewandelt. Irrtimlicherweise hatte
man die Ausnahmebehandlung fur den Fall eines UberlaufsldreKonversion wenige Pro-
grammzeilen vorher ausgeschaltet. Etwa 30 Sekunden nactAbbeben erreichte die Ariane
5 in einer Hohe von 3,7 km eine Horizontalgeschwindigkeg|alie den Gultigkeitsbereich der
Zielvariablen Uberstieg. Die Kopie des redundant ausg¢mteljavigationssystems hatte leider
den gleichen Fehler verursacht und sich infolge desseltbatmeschaltet. Die nun an den Zen-
tralcomputer Gbermittelten Fehlerinfomationen wurdenleten der Fluglage interpretiert, was
zu einer unkontrollierbaren Richtungsénderung der Rakdtingehat.

Wahrend die beiden Beispiele aus der Raumfahrt lediglich vlimwamebedingtem Versagen
berichten, welche sprichwortlich riesige Geldsummen awBtverden liel3en, gibt es Falle trau-
riger Berihmtheit, bei denen viele Menschen zu Schaden kamekteilweise deshalb ihr Leben
lassen mussten. So verstrahlte die Theratz@Bschen Juni 1985 und Januar 1987 massiv sechs
Personen. Da die Fehler zunachst nicht reproduziert wekaie@mten, hat es sehr lange gedauert,
bis eine Untersuchung die Ursachen zu Tage gefordert hahdéan die bisherigen Varianten
dieses Bestrahlungsgerates mit physikalischen Barriersgestattet waren, die ein versehentli-
ches Vermischen der Strahlungsarten und der -intensit@srinderten, konnte dieser nunmehr
in Software implementierte Schutz ausgehebelt werdennwendas Gerat bedienende Person
die vorab gewéhlten Einstellungen so schnell geandertibas, die Zustédnde des Gerates und der
innere Zustand des Programms nicht mehr Ubereinstimmigoeilxam es vor, dass die, gegen-
Uber der dazu vorgesehenen Elektronenstrahlung, engidiere Rontgenstrahlung fokussiert
eingesetzt wurde.

1.3 Zielsetzung dieser Arbeit

Leider ist die Liste der Softwareversagen, die sowohl Hd#est mit hohen Regresskosten als
auch Anwender mit teilweise todlichen Unfallen belastanglgenug um ganze Bénde zu flllen
—und taglich kommen weitere Meldungen hinzu. Trotz viéli@r Verbesserungen des Software-
entwicklungsprozesses, von der Anforderungsspezifikdi®zum Feldtest, verbleiben nach der
Testphase dennoch zu viele schwerwiegende Fehler im Pnograde. Zwar kdnnte Software

prinzipiell korrekt erstellt werden, und da sie selbst nhiahert, bliebe sie es auch auf Dauer.
Aber solange der Code von Menschen entwickelt wird, und sauek mit Hilfe automatischer

Codegeneratoren, die zumindest die fehleranfallige mén@sdierung obsolet machen, kon-

3 Medical Devices: The Therac-25*, appendix from Nancy Lswe: , Safeware: System Safety and Computers®
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nen Fehler schon in friheren Phasen der Entwicklung aeftreéziehungsweise kdnnten die
Generatoren fehlerhatft sein.

Um Produktfehler in der ausgelieferten Software wirklioather auszuschlief3en, bleibt nur
der Weg Uber einen formalen Korrektheitsbeweis. Wer digsge schon bei kleinen, einfachen
Modulen versucht hat, kann bestatigen, dass diese Tétigkégrund ihrer abstrakten Natur
selbst zu Fehlern verleitet und deshalb nicht immer zu eiberachbaren Ergebnis fihrt. Viel
schlimmer jedoch ist, dass der Weg Uber mathematische BewlersFehlerfreiheit schon fur
Systeme kleinerer Komplexitat einen so hohen Aufwand defdy dass diese Losung praktisch
undurchfuhrbar ist.

Da ein deterministischer Nachweis der Korrektheit bei demidlexitat heutiger Systeme
nicht gelingt, bleibt nur noch der Gang Uber das Testen. l4ngldiche Aussagesicherheit wie im
Falle eines Beweises zu erreichen, musste das Programmienitnabglichen Eingaben ausge-
fuhrt werden. Diese Vorgehensweise ist aufgrund der Gr@Bdethgaberaums im Allgemeinen
undurchfiihrbar, wie man schon aus dem einleitenden BeispieKapitel 1 erkennen kann.

Also muss man sich zwangsweise auf eine Teilmenge alletdeak Ausfiihrungsszenarien
beschranken. Doch dies bedeutet zwangsweise, dass dasuRnoguicht wirklich in diesem
Sinne so vollstandig getestet wurde, dass spater nichtelnelAnforderung zu einem Versagen
fuhrt. Daher muss bei der Auswahl dieser Teilmenge besenSergfalt aufgewendet werden,
um moglichst geeignete Testfélle zu konstruieren — spdah,vom Programm erwartete und
gebotene Funktionalitéat sollte mit entsprechenden Austiden bedacht werden. Was das fur
die Auswahl der Testfalle bedeutet, hangt demnach vom fitsikm ab, nach dem der Test
durchgefuhrt werden soll.

In der Literatur gibt es eine Vielzahl solcher Testendekign, die im Kapitel 2.2 kurz skiz-
ziert werden. Dennoch findet man in der industriellen Préedgylich die Anwendung der ein-
fachsten (minimalen) Teststrategien. Dies lasst siclhieiamit begriinden, dass Testfallmengen,
welche diejenigen Kriterien erflillen, die einen hoherestdefwand (mehr Testfélle) erfordern,
im Allgemeinen sehr schwer von Hand zu finden sind. Insbes@idr Mitglieder der Qualitats-
sicherungsabteilung, die zwar die Spezifikation, nichbgddie Implementierung kennen, ist es
zum Beispiel sehr aufwandig, einen Testfall zu finden, wele®en ganz bestimmten Pfad im
Programm durchlauft.

Dass Testfallmengen, die eine moglichst hohe UberdeckesgPdogrammcodes erzielen,
im Allgemeinen auch eine hohere Fehleraufdeckungsqudteegen, konnen viele empirische
Studien belegen. Diese Korrelation gab sogar Anlass zun[ieh einer eigenen Teststrategie:
dem sogenannten Mutationstesten (siehe Kapitel 3.6). &wormers anschauliches Argument
liefern die Erfinder der Datenflusskriterien (Kapitel 3.4ust as one would not feel confident
about the correctness of a portion of a program which has nbeen executed, we believe that if
the result of some computation has never been used, one ma@asun to believe that the correct
computation has been performefRWa85].

Selbst wenn schliel3lich die richtigen Testfalle fur eintlmemtes Kriterium gefunden wur-
den, schlie3t sich an die Ausfihrung dieser Testlaufe eitereg, ebenso aufwandiger Prozess
an: Die Uberprufung der tatsachlichen Ergebnisse beziggweise des realen Verhaltens der
Software gegenuber dem Erwarteten.

Somit ergibt sich fir das Qualitatssicherungsteam daslérgldie Software so grtndlich
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wie moglich zu testen, also nach einem vorgegebenen, nmdglrggorosen Kriterium hinrei-
chend viele Testféalle zu wéahlen; gleichzeitig jedoch ,utie)* Testfalle zu vermeiden — wobei
unndtighier so zu verstehen ist, dass diese Testfalle keinen Zigk&tz Beitrag zur Erfullung des
gewahlten Kriteriums leisten, dennoch einen erheblichefwand fir inre Uberprifung darstel-
len. Die ideale Losung flr diese widersprichlichen Anfoudgen ware ein Werkzeug, welches
die kleinste (im Weiterengptimal€) Menge an Testféllen automatisch ermittelt, so dass diese
das gewinschte Kriterium so vollstandig wie moglich edfill

1.4 Ubersicht und Gliederung

Das im Rahmen dieser Arbeit vorgestellte Verfahren leistetag das. Dabei wird die Test-
datengenerierung als Such- bzw. Optimierungsproblemnukgditaund mittels klassischer und
evolutionarer Strategien geldst. Um die Praxistauglightkieser Methode zu evaluieren, wurde
das Verfahren in einem Werkzeug namggEgAr realisiert, welches exemplarisch Testfalle fur
objekt-orientierte &va "™-Programme generiert. Dabei werden die Testdaten so etlindass
sie, je nach Einstellung, ebenso einfache Kontrollfluss-imsbesondere auch Datenflusskriteri-
en erflllen.

Nach einer einleitenden Motivation und Beschreibung delsgteung des zu Grunde lie-
genden Forschungsprojektes in Kapitel 1 widmet sich didiegende Arbeit der Einordnung
des Verfahrens entsprechend seines Anwendungskontextesder Abgrenzung der beschrie-
benen Technik von bereits bestehenden Anséatzen ahnliciter kv Kapitel 2. Die zum Ver-
standnis und leichteren Nachvollziehen des neuen Ansatfmslerlichen Kenntnisse beziglich
Teststrategien einerseits und metaheuristischen SuchOptimierungsverfahren andererseits
werden in Kapitel 3 beziehungsweise Kapitel 4 behanded#t Heiden vorangehend prasentierten
Fachgebiete vereint anschlieRend Kapitel 5 zu diesem tigelaVerfahren der automatischen
Testdatengenerierung und -optimierung. Nachdem die Mghspwohl generisch als auch im
Hinblick auf eine Umsetzung in ein Werkzeug fiir die Prograersprache Ava ™ vorgestellt
wurde, widmet sich Kapitel 6 den mit diesem Werkzgag&Ar erzielten Ergebnissen in exem-
plarischen Projekten. AbschlieRend bietet Kapitel 7 eiberSicht des aktuellen Stands des Ver-
fahrens sowie entsprechend anzustrebende Erweiterurtggriverbesserungen in Form eines
Ausblicks.
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Kapitel 2

Einordnung und Abgrenzung

,If debugging is the process of removing bugs,

then programming must be the process of putting them in.”
Edsger Wybe Dijkstra (1930-2002), University of Texas

Die vorliegende Arbeit beschaftigt sich mit der automdtestGenerierung optimaler Testda-
tenmengen zur Erfullung vorgegebener struktureller Ubekdngskriterien. Um dieses Ziel zu
erreichen, werden Such- und Optimierungsheuristikenesiezt, welche die Ausfihrung oder
zumindest die Simulation des Testobjektes mit den jeweiisteelten Testfallen erfordern. Dies
bedeutet somit, dass entweder der Programmcode in eirfé@hdosren Form oder zumindest ein
ausreichend detailliertes Modell des zu entwickelndene®ys vorliegen muss. Deshalb kann die
hier vorgestellte Art der Testfallerzeugung typischesgeagrst nach Abschluss der Implementie-
rungsphase genutzt werden. Da bei der Komplexitat heusgérmaremodule bzw. -systeme
ein relativ grof3er Eingaberaum zu untersuchen ist, soroh aahr viele Eingabekombinationen
bewertet werden mussen, deren Ausflihrungszeit entsctieidan der Grof3e des zu testenden
Moduls abhéangt, ist dieses Verfahren im Wesentlichen eéhlvetdn sogenannten Modultest oder
den Integrationstest geeignet — eine Eigenschaft die algenannten white-box-Testverfahren
inharent ist.

In diesem Kapitel werden zunachst typische Softwareektumngs- und Testprozesse vorge-
stellt, um die Zuordnung der in dieser Arbeit beschriebéviethode nachvollziehbar einzugren-
zen. Abschliel3end wird das hier vorgestellte Verfahreraziomatischen Testdatengenerierung
im Lichte bestehender Ansatze eingeordnet und von diesggegadnzt.

2.1 Softwareentwicklungsprozesse

Wahrend kleine Programme oder Komponenten, meist von eiieraleen Programmierer ge-
schrieben, unter Umstanden noch ohne einen dediziertere§g@ntwickelt werden kdénnen,
hat die ,Software-Krise" in der zweiten Halfte des 20. Jaimtherts die Notwendigkeit einer
strukturierten Herangehensweise an die Entwicklung maddrochkomplexer Systeme ins Be-
wusstsein gerufen. Seither wurde fur die verschiedenstenAon Softwaresystemen, von der

7
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einfachen Textverarbeitung bis hin zu eingebetteten reakSteuerungs- und Uberwachungs-
systemen, eine Vielzahl entsprechender Entwicklunggsse, Verifikation- und Validierungs-
verfahren sowie geeignete Werkzeuge definiert, beziehvgigs umgesetzt. Aufgrund dieser
Veranderung der Softwareentwicklung von einer rein hamkielen Programmierung hin zur
Nutzung wissenschaftlicher Erkenntnisse ist eine eigasgiin namensoftware Engineering
entstanden mit dem Ziel, moderne Softwaresysteme mitigknieurwissenschaftlicher Metho-
den schneller und kostengiinstiger zu entwickeln und zclgkacherer zu machen.

Die Ursachen fir die zunehmende Komplexitat, mit der sialtige Softwareunternehmen
konfrontiert sehen, sind vielfaltig. Einerseits hat dertschritt in der Hardware-Entwicklung
den Weg fur umfangreiche Software mit grol3er Funktion&dalind breitem Einsatzzweck frei-
gemacht; dementsprechend sind auch die Anforderungen mwvattingen der zuktinftigen Be-
nutzer gestiegen. Andererseits erzwingt auch der gesge@géettbewerb unter den Beratungs-
und Entwicklungsunternehmen jedes einzelne Softwarehaasiem stark wirtschaftlich orien-
tierten Handeln, was sich nicht selten in grof3e, meist wasttwerteilte und sowohl sprachlich
als auch fachlich inhomogene Teams niederschlagt. EingraBeiazu, mit dieser schwierigen
Situation einfacher zurechtzukommen, stellt die Austiogtder Softwareentwicklung an stan-
dardisierte, bei Bedarf dediziert angepasste Prozessdéismdde [Bal97].

Zu den wohl bekanntesten und sich friih stark verbreitendeiaien gehort das sogenannte
WasserfallmodellEs gliedert sich grob in die aufeinanderfolgenden PhAsgorderungsermitt-
lung/SpezifikationDesign Implementierungind Integration(allesamt vor der Auslieferung des
Softwareproduktes) sowie die sich daran anschlieRBendaseiWartungund Ablésungwelche
im Folgenden noch genauer beschrieben werden. Jede Phidskalvei mit einem Verifikations-
beziehungsweise Validierungsschritt abgeschlossen,ieatistandigkeit und Korrektheit der
in der entsprechenden Phase erstellten Dokumente zursicher

Da den flr die Entwicklung sicherheitsrelevanter Softwgsteme zentralen Aspekten der
Verifikation und Validierung (kur2/&V) im Wasserfallmodell nicht der angemessene Stellen-
wert eingeraumt wird, entstand Ende der 70er Jahre das vay Baehm 1979 verdffentliche
»V-chart' [Boe79]. Zu einem &hnlichen Ergebnis kamen auch die vom Bsmd@sterium fir
Verteidigung 1986 gestarteten Projekte zur Ermittlung@gigeeigneten Entwicklungsprozesses,
welche schlie3lich 1993 unter der Federflihrung ldeordinierungs- und Beratungsstelle der
Bundesregierung fur Informationstechnik in der Bundesadtungeine einheitliche Version des
sogenannteN-Modell (des Bundesjervorgebracht haben. Um neuen Softwareentwicklungsan-
satzen Rechnung zu tragen, darunter zum Beispiel dem ohjekitierten Paradigma, wurde
dieses Prozessmodell Uberarbeitet und 1997 in\d&odell 97 Uberfihrt. Im Februar 2005
wurde schlie3lich dieses V-Modell 97 durch eine erneutkstdrerarbeitete Variante namens
V-Modell XT (eXtreme Tailoring) ersetzt. Das V-Modell XT ist seit dem 04.11.2006¥militari-
schen Bereich, im Bereich der Bundesverwaltung und einigedéderwaltungen verbindlich,
was aus einer Empfehlung des Interministeriellen Kooetumgsausschusses (IMKA) an die
Behorden der Bundesverwaltung hervorgeht, die die Anwendesy-Modell XT fir neu zu
entwickelnde Systeme vorschreibt.

Abbildung 2.1 zeigt die Grundstruktur eines typischeNlodellsund die wichtigsten Phasen
beziehungsweise die dabei entstehenden Dokumente, dildbeProzessmodellen vovhichart
bis zumV-Modell XTim Wesentlichen vergleichbar sind. Die Besonderheit desoddlls ist
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Gbsichten/Aufgab 3 @enutztes Sys@‘n
Q /X/ Feldtest
Spezifikation Abnahmetest » Installiertes System
Systementwur Systemiest » Integriertes System
SW-Grobentwur megratonsest ! Integrierte SW-Module
SW-Feinentwurf—odtest » SW-Module
Legende:
&—> Projektfortschritt

<> \ferifikation

<> Validierung

Implementierung

Abbildung 2.1: V-Modell (Hauptknoten: entstehende Praduk

die der V&V zugestandenen Bedeutung, welche durch den mredse(oder wie hier als Ver-
bindungslinien zwischen den Produkten entlang der beidsa)Zexplizit dargestellt ist. Da die
Unterstiitzung dieser Phasen im Fokus dieser Arbeit liegtt das Kapitel 2.2 genauer darauf
ein. Der linke Ast des V-Modells reprasentiert die einzal®&ehritte zunehmender Verfeinerung
im Verlauf der Softwareentwicklung und stimmt weitgehentadem Wasserfallmodell Giberein:

1. Spezifikation:JJede strukturierte Softwareentwicklung beginnt mit degesmnntenRe-
quirements EngineeringPhase. Diese lasst sich in die folgenden Teilschritterghee
dern, welche iterativ solange ausgefihrt werden, bis eegzigationsdokument (Pflich-
tenheft nach DIN 69905) ermittelt wurde, welches sowohl derfiraggeber als auch dem
Softwareentwickler als Vertragsgrundlage angemessehairg:

e Requirements elicitatiorZiel dieses Schrittes ist zunachst die Ermittlung einer Pro
blemdefinition als Antwort auf die Frageiozu?“, also das zu I6sende Problem ken-
nenzulernen, um eine gemeinsame Diskussionsbasis und geémeeinsamen Wort-
schatz zwischen Kunde und Entwickler zu etablieren. Dasagibauend kann an-
schlieBend eine umfassende Beschreibung von Anforderuagelie Entwicklung
des Softwareprodukteg§as?*) zusammengestellt werden, welche im Wesentlichen
funktionaler(z.B. Dienste/Funktionalitatgualitativer (z.B. Zuverlassigkeit, Effizi-
enz, Portabilitdt)systembezogenéz.B. bestehende Hardwareumgebung) quer
zessbezogenéz.B. Zeit, Kosten) Natur sind.



10 KAPITEL 2. EINORDNUNG UND ABGRENZUNG

¢ Requirements analysiStehen die Anforderungen soweit fest, sollten sie einer-mog
lichst umfassenden Analyse unterzogen werden. Dabeesdle insbesondere hin-
sichtlich Korrektheit (im Sinne des Auftraggebers), Villsdigkeit (z.B. ob alle még-
lichen Zustéande/Aktionen erfasst wurden), SachgereithKensistenz (keine wider-
spruchlichen Eigenschaften gefordert) und Machbarkeénsacht werden.

e Requirements specificatioMas Endergebnis der Problemdefinition ist eine ,Spe-
zifikation“, also eine vollstandige Beschreibung des zu ek®inden Systems. Da
sie einerseits die Basis fir die Design-Phase, andereedmtsauch die Verhand-
lungsgrundlage fur den Vertrag zwischen Auftraggeber uoith&reentwickler ist,
sollte sie idealerweise moglichst formal (z.B. mittels neatlatisch begrindeter Spra-
chen wie Lotos oder Petri-Netze) oder zumindest semi-fo(mB. UML-use-cases,
Attempto Controlled English) erstellt sein, da informale&hen (wie alle natirli-
chen Sprachen) meist zuviel Raum fir Mehrdeutigkeiten bdau

2. SystementwuriNachdem die Anforderungen in der Spezifikation vertragiegigehalten
wurden, kann das ausfiihrende Unternehmen im Rahmen desr@ysteurfs die Sys-
temarchitektur entwickeln. Diese legt fest, welche berb#im Auftraggeber vorhande-
nen Komponenten auf welche Weise weiterverwendet werdenéidosowie welche neuen
Funktionalitaten in Hardware beziehungsweise in Softwarentwickeln sind.

3. Softwareentwurfist die Systemarchitektur aufgestellt, kann die Softwastedlung von
der Hardwareentwicklung abgekoppelt und getrennt verrfelgden.

e Grobentwurf:Im Rahmen des Softwaregrobentwurfs wird eine Softwaretaituir
entwickelt, die eine geeignete Zerlegung des Ganzen inddej nicht (sinnvoll) wei-
ter zerlegbare Einheiten (den Komponenten) widerspieBeltdieser funktionalen
Dekomposition geht es um die Beantwortung der Frage?“ die Software aufge-
baut sein soll. Entscheidend ist hier eine mdglichst pedBsschreibung der Schnitt-
stellen zwischen den Komponenten und deren Abhangigkeitarden spateren In-
tegrationstest geeignet zu unterstitzen.

e Feinentwurf:Stehen die Dienste fest, die jede Komponente jeweils zungrdm ha-
ben, so konnen diese im Rahmen des Feinentwurfs nun detaiischrieben wer-
den.

4. Implementierungist der Feinentwurf vollstandig und formalisiert, so kbnnaoderne
Entwicklungswerkzeuge zum Telil bereits ganze ausfuhrBaxdeabschnitte oder zumin-
dest manuell zu erganzende Geruste automatisch generieren

Ist die Implementierung der einzelnen Module abgeschigdsinnen sie nach und nach zu
einem kompletten Softwarepakéniegrierte SW-Modulezusammengesetzt werden. Anschlie-
Rend wird die parallel entwickelte Hardware ebenfalls erdgen und das gesamte Softwaresys-
tem (ntegriertes Systejgetestet. Nach Bestehen dieses Tests beim Entwickler ag&gstem
beim Auftraggeber installiert, eine&bnahmetestnterzogen und im Falle des Bestehens in den
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Produktivbetrieb tberfuhrt. Im Laufe des Betriebes werdeRahmen deéWartungModifikatio-
nen am System vorgenommen. Dabei unterscheidet man fagemein der Wartungseingriffe:

e corrective maintenancé8ehebung von in der Anwendung gefundenen Fehlern

e adaptive maintenancéinpassung an neue Betriebsumgebung (z.B. bei Einfihrung neue
Hardware oder eines neuen Betriebssystems)

e perfective maintenancéinpassung an neue Benutzeranforderungen (z.B. durch Hinzufi
gen neuer Funktionalitat)

e preventive maintenanc&brbeugende MalRnahmen zur Erleichterung spaterer Wastung
eingriffe (z.B. Aktualisierung der Dokumentation)

Der Softwarelebenszyklus endet schliel3lich mit Abtosung bei der das entsprechende
Softwaresystem aufRer Betrieb genommen und eventuell durceees System ersetzt wird. Ein
wichtiger Schritt dabei ist die Uberfiihrung der mit der al®oftware erstellten, verarbeiteten
und gespeicherten Daten ins neue System. Dabei ist es disrdeakbar, dass die alte und die
neue Software in einem Parallelbetrieb nebeneinandeesatet werden, zum Beispiel solange
die neue Applikation noch nicht ausreichend zuverlassiy edllstandig ist, beziehungsweise
noch nicht alle Daten Ubertragen wurden.

Neben Wasserfall- und V-Modell gibt es eine Reihe weiterez€ssmodelle beziehungs-
weise Modellvarianten. Darunter sind dedkrementelle Modelund dasSpiralmodellals die
wichtigsten Vertreter zu nennen. Ersteres erméglicht daszeitige Bereitstellen eines funkti-
onsfahigen und vorzeigbaren Prototyps des zu entwickelSddtwaresystems, indem einzelne
und voneinander unabhangige Funktionalitditen nach unik valtstandig entwickelt und inte-
griert werden; wobei die Umsetzung einer Funktionalitéderum einem der vielfaltigen Pro-
zessmodellen folgen kann. D&giralmodellerfordert jeweils eine Risikoanalyse des gesamten
Entwicklungsprojektes nach Abschluss jeder Phase bezgsheise nach Fertigstellung einzel-
ner Inkremente, womit Fehlentwicklungen wie Zeit-, Fuoks- und Budgetuntreue rechtzeitig
erkannt werden kénnen.

2.2 Analytische Qualitatssicherungsverfahren

Um Software hoher Qualitat zu erstellen, bedarf es einetitkoierlichen, den gesamten Ent-
wicklungsprozess begleitenden Uberprifung der in jedenmiserzeugten Zwischenprodukte.
Dabei unterscheidet man die verschiedenen Prifstrategmchst grob in zwei Klassen:

¢ Verifikation: Unter Verifikation versteht man,die Uberprifung der Ubereinstimmung
zwischen einem Software-Produkt und seiner Spezifikafidal97]; allgemeiner ausge-
driickt handelt es sich dabei um dlgberpriifung, ob die Ergebnisse einer Entwicklungs-
phase die Anforderungen zu Beginn der Phase erflllgmg02]. Wird also bei einem
Modultest Uberprift, ob die tatsachliche Implementierdieyvom Softwarefeinentwurf
geforderten Eigenschaften erfillt, so handelt es sichidabesine Verifikation.
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¢ Validierung: Im Rahmen deNalidierung oft auchValidation genannt, wird Uberpruft,
,0b ein Software-Produkt die Anforderungen und Bedurfnides Benutzers befriedigt,
[Lig02]. Allgemeiner ausgedriickt, wird dabglie Eignung bzw. der Wert eines Produk-
tes bezogen auf seinen Einsatzzwd8197] untersucht. Uberpruft der Auftraggeber zum
Ende der Spezifikationsphase das Spezifikationsdokumesithtlich funktionaler Voll-
standigkeit, so handelt es sich dabei um eine der Aktivitder Validierung.

Demnach geht die Verifikation der Frage nach, ,0ob ein Pro#akiekt im Sinne seiner Spe-
zifikation entwickelt wurde®, wahrend die Validierung eiAatwort auf die Frage sucht, ,ob das
richtige Produkt im Sinne des zukiinftigen Benutzers enteltckurde”.

2.2.1 Klassifikation nach Phasen

Durchlauft man den Entwicklungsprozess in chronologis&tethenfolge, so begegnet man der
ersten QualitatssicherungsmalRnahme bereits wahrendndi@rd&rungsanalyse. Ziel dieser Va-
lidierungsaktivitaten ist es, eine vollstandige, widewgiisfreie und im Sinne des zukunftigen
Nutzers der Software korrekte Zusammenstellung der Aefomgen zu erreichen. Jede Abwei-
chung des in der Spezifikation tatséachlich beschriebeneduRtes von dem vom Auftraggeber
eigentlich gewlinschten und bendétigten Produkt fihrt ugerich zu Fehlern, welche typischer-
weise erst nach der vollstandigen Entwicklung und der A&fstung an den Kunden entdeckt
werden und daher sehr kostspielig sind. Gelingt es in deorlefungsphase, formale Modelle
(zum Beispiel in Form von Petri-Netzen) wichtiger Aspekte dekiinftigen Softwaresystems zu
entwickeln, so kdnnen diese bereits hinsichtlich wichtiggenschaften automatisiert tberprift
werden. So kdnnellodel Checking/Verkzeuge auch sehr grol3e Modelle mihelos auf Verklem-
mungsfreiheit und Erreichbarkeit aller erwiinschten Zus¢iiberprifen. Wichtig in diesem Zu-
sammenhang ist, dass auch die Untersuchung der Modellerfilfug problemspezifischer
Eigenschaften mdglich ist, welche orthogonal zu den fumelien Anforderungen (z.B. in tem-
poraler Logik) formuliert sind, was daher eine echte Validng darstellt. Der besondere Vorteil
solcher Model Checking Verfahren ist, dass im Falle einedeskten Fehlers die Lokalisierung
der Ursache stark unterstutzt wird.

Folgt man den weiteren Schritten im Softwareerstellungsgss nach dem V-Modell aus Ab-
bildung 2.1, so gibt es bis zur Implementierung an der unt&gtze des Vs lediglich Verifikati-
onsaktivitaten, da der Auftraggeber diese Schritte tyseeise nicht mehr begleitet. Ehe eine
der Phasen als abgeschlossen betrachtet werden kanen shétin der entsprechenden Phase
erstellten Dokumente gegentiber den Anforderungen ausodeengehenden Phase geprft wer-
den — gegebenenfalls ist auch eine Ruckkehr zur vorangegendgthase denkbar, um eventuell
das dortige Produkt zu Uberarbeiten, falls sich die von @aasPhase erfolgenden Verfeinerun-
gen der Entwurfsdokumente als ungeeignet herausstellkansda bis zur Implementierung
noch kein Code vorliegt, eignen sich hier insbesondere nilenstatische Prifmethoden wie
InspektionenReviewsoderWalkthroughgBal97].

Wird das Softwaresystem strukturiert anhand eines phasesigenen Vorgehens wie dem V-
Modell entwickelt, so vereinfachen sich die einzelnen stfifitte erheblich. Ist die Implemen-
tierungsphase angelaufen, so entstehen nach und nachzi#nein Einheiten und Module. Eine
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Einheit (Unit) ist dabei ,die kleinste sinnvoll unabhéangggtbare Einheit eines Programms*; al-
so im Falle funktionaler Programmiersprachen stellenedimeFunktionen oder Prozeduren eine
Einheit dar, wahrend bei der objekt-orientierten Entwicld in der Regel eine Klasse ein Modul
reprasentiert [Lig02, AOQOQ]. Ist ein Modul fertiggestekann es dem sogenannt®todultest
unterzogen werden. Grundlage fir den Modultest ist die Ntmechreibung, welche als Teil des
Software-Feinentwurfs erstellt wurde. Um einen Modultessachlich durchzufuhren, werden
in den meisten Fallen sogenannte Treilwgiver) und Platzhaltergtub, dummy, mogkendtigt,
welche anstelle der noch nicht implementierten Module audJingebung des Testobjektes tre-
ten und die Dienste des zu testenden Moduls in Anspruch nefifneiber) oder die Dienste, die
das Testobjekt von anderen Modulen benétigt, simulieréatZRalter).

Naturlich muss die Modulprifung nicht nur dynamisch in Fales Modultests erfolgen.
Ebenso kann ein einzelnes Modul ergdnzend einer statidg¢hemsuchung unterzogen werden.
Dazu kann der Code auf die Einhaltung von Codierregeln (be@peise nach MISRA-C:206%
hin Gberprift werden. Bei besonders sicherheits- oderaksiischen Modulen ist auch eine
formale Verifikation in Form eines Korrektheitsbeweisesld®r.

Sind die Module erstellt und haben sie den Modultest bestarsb kdnnen sie nun zu einem
Gesamtprogramm zusammengesetzt werden. Wahrend im Msidultedie Funktionsfahigkeit
des einzelnen Moduls Uberpriuft wurde, muss nun das Zusasmetder verschiedenen Module
getestet werden. Demnach liegt der Fokus des sogenamtégnationstestauf der Verifikation
der Schnittstellen zwischen den Modulen und dem Zusamnedisgy einzelnen Komponenten.
Als Referenz dient dabei die im Software-Grobentwurf defteiérchitektur. Zur Durchflh-
rung dieser Testphase gibt es eine Reihe unterschiedlittate@en, die je nach zu entwickeln-
dem System und den bereitgestellten Ressourcen in diesse Raeschieden gut geeignet sind
[Bal97]. Zu den bekanntesten Verfahren zahgmdown bottom-up outside-in inside-outund
sandwichaus der Klasse der inkrementellen Integrationstestgimatesowiegeschaftsprozess-
orientiert und das nicht zu empfehlendbéy-bangals Reprasentanten der nicht-inkrementellen
Verfahren.

Beimbig-bangPrinzip werden alle Module auf einen Schlag zusammengetind die voll-
standige Software getestet. Da anfangs erwartungsgenci(3ebr viele Fehler das reibungslose
Zusammenspielen der Module verhindern und die Lokalisgdieser Fehler im Gesamtsystem
nur schwer gelingt, sollte diese Methode der Integratiar garmieden werden. Im Allgemeinen
eignet sich dasandwichVorgehen am Besten, bei dem beginnend mit den untersteatape-
len Modulen (diejenigen, die keine anderen Module verwahdach und nach die dartber lie-
genden hinzugefluigt werden, wahrend gleichzeitig von demstén Logikmodulen (diejenigen,
die von keinen anderen Modulen verwendet werden) die jeveatunter liegenden integriert
werden, bis die gesamte Software zusammengestellt ist.

Konnten die Software-Module entsprechend dem Grob-Eriteeueinem funktionsfahigen
Verbund zusammengestellt werden, so kann nun im RahmeBydtsmtesisuch die Hardware-
Umgebung integriert werden. Im Wesentlichen dient diesste®ntest einer Vorbereitung auf
den folgenden Abnahmetest. Ideal dabei ware eine annéhé&mitizipation des Abnahmetests,

IMotor Industry Sftware Reliability Association: ,Guidelines for the Use of the C Language in MehBased
Software“,htt p: // www. mi sr a. or g. uk/
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um beim Softwareentwickler sicherstellen, dass das SydenKunden Uberzeugen wird. Hier-
bei sind nicht nur funktionale Aspekte zu untersuchen, sam@&benso die nicht-funktionalen
Eigenschaften des Systems, wie man sie typischerweiseaassund Volumentests bewertet.

Hat die Software den Systemtest bestanden, so wird sie itmsteit Schritt beim Auftrag-
geber installiert und von diesem einé&shnahmetestinterzogen. Als Referenz zur Identifikation
relevanter Einsatzszenarien und der Bewertung des Vensaler Software unter diesen Szenari-
en dient die Anforderungsspezifikation. Hier hat der Aufgr@ber die Mdglichkeit, Abweichun-
gen zwischen dem in der Spezifikation beschriebenen und asé@chlich realisierten Produkt
aufzudecken.

Entspricht das entwickelte System der Anforderungsspetifin und hat deshalb den Ab-
nahmetest bestanden, bedeutet dies nicht zwangsweisedelaguklnftige Benutzer mit dem
Produkt auch zufrieden ist. Erst dteldtestzeigt, ob das fertige System auch die tatséachlich be-
notigte Funktionalitdt mit der erwarteten Qualitat besteiit und nicht nur die mdglicherweise
im Anforderungsdokument fehlerhaft beschriebene. In dexiB® werden die hier beschriebe-
nen Abnahme- und Feldtests auch zusammengefasst, um demerkKdas bendtigte Produkt zu
liefern und Folgeauftrage zu begunstigen. Rechtlich biddshjedoch der Inhalt der Anforde-
rungsspezifikation.

Fuhrt man den Software-Lebenszyklus fort, so schlielRdnasiadie Erstinstallation des Pro-
duktes noch die ,Phasen” Wartung und Ablésung an. Insbegenoch Rahmen der Wartung wird
man Modifikationen an der Software vornehmen, weshalb dasdggte Produkt erneut getes-
tet wird. Dabei ist einerseits die Qualitat der Modifikatiom untersuchen, also zum Beispiel,
ob der Fehler auch tatsachlich behoben wurde, aber andiserssbesondere auch sicherzu-
stellen, dass durch die vorgenommenen Anderungen keiniBoalitat beeintrachtigt wurde,
die gar keiner Modifikation bedurfte — also dass keine unesstliten Seiteneffekte durch die
Wartung entstanden sind. Dazu werden im Rahmen sogend®egeessionstestlie friher er-
folgreich durchgefiihrten Testfélle, welche von den Modifignen nicht betroffen sein sollten,
erneut abgearbeitet und deren Ergebnisse mit den frihéte&ten verglichen. Fiur die geanderte
oder neu hinzugekommene Funktionalitat missen entwedéglEnde Testfalle angepasst oder
zusatzliche neu erstellt werden, welche anschlieRendreusa mit den unmodifiziert wieder-
verwendeten Testfallen ausgefiihrt werden missen.

Da die Qualitatsprufung im Allgemeinen und damit das TesteBesonderen gerade flr
grol3e, komplexe und sicherheitskritische softwarebsi&yrsteme von eminenter Bedeutung ist,
legt das in Kapitel 2.1 (Abbildung 2.1) vorgestellte V-Mdde#nen besonderen Schwerpunkt auf
die Verifikation und Validierung der zu entwickelnden Sysée Allerdings gehoért zum Testen
mehr als nur die Testdurchfihrung selbst.

Aus diesem Grund wurde das V-Modell erweitert, um den osggorischen und vorberei-
tenden Schritten der einzelnen Testarten im Laufe der Soésntwicklung Rechnung zu tragen.
Dieses erweiterte Modell heil3t aufgrund seines Ausseheidodéll [Spi02]. Abbildung 2.2
nach [Spi02] zeigt exemplarisch, wie bereits in den fride$fthasen des Softwarelebenszyklus
die Grundsteine zur Durchfiihrung der einzelnen Testphgskegt werden. So knnen zum Bei-
spiel die Abnahmetests bereits bei der Erstellung oder Radigstellung des Anforderungska-
taloges definiert werden oder gar in das Vertragswerk aofgemen werden, was spatere Rechts-
streitigkeiten einzugrenzen vermag.
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Anforderungs-| .| Vorbereitung Durchfuhrung
definiton [-> | Abnahmetest Abnahmetest
funktionaler | .| Vorbereitung Durchfiihrung
Systementwurf>, - Systemtest Systemtest
technischer | .| Vorbereitung Durchfiihrung
Systementwur >, -] Integrationstest Integrationstest
Komponenten-{ .| Vorbereitung Durchfiihrung
spezifikation [, -| Komponententest Komponententest
l/ Programmieruné Anderung

“*v Review, PREviews ----> Dokumentation — Testfélle, Testrahmen

@ ;

Legende: —> Projektfortschritt

Abbildung 2.2: W-Modell

Bedeutsam ist hier auch die Darstellung des Prozesses derkeetektur: Sollten wahrend
der jeweiligen Testphasen Versagen auftreten, missen seMliehen alle bereits abgeschlosse-
nen Testphasen erneut durchlaufen werden. Nach der Fedabsierung erfolgt eine Rickkehr
in die eigentliche Programmierphase, um den ProduktfeimeCode zu entfernerdébug. Zu-
mindest fur den betroffenen Codeausschnitt ist anschlgkideRahmen des Regressionstests die
korrekte Behebung des Produktfehlers sicherzustellendas$Viederholen der entsprechenden
Verifikationsphasen erfordert.

2.2.2 Klassifikation nach Technik

So vielféltig die zu verifizierenden Aspekte eines Softwgstems sind, so mannigfaltig ist die
Menge der Prifmethoden. Die verschiedenen Qualitatssingeverfahren sind meist prinzipi-
ell unabhangig von der Phase des Lebenszyklus (wie im K&oel dargestellt) einsetzbar, der
Aufwand fur inre Anwendung zur Uberpriifung der Codequalgijedoch von Phase zu Phase
verschieden. Dies liegt nicht zuletzt daran, dass die Wegdenen Testkriterien jeweils bestimm-
te Aspekte des zu testenden Systems detailliert betracterdie Einordnung der hier ange-
sprochenen Verfahren (siehe Kapitel 3) zu erleichtern,fiiip sich eine Klassifikation nach
der jeweils verwendeten Technik beziehungsweise ihrenidiefisgrundlage. Einen reprasenta-
tiven Auszug eines geeigneten Schemas zeigt Abbildungh228lehnung an [Lig02, Bal97].
Demnach unterscheidet man zunéchst grob statische Qssilitéerungsverfahren und dy-
namische Prifmethoden. In der Fachliteratur findet man gemweie Bezeichnung ,statische
Testverfahren” — da aber das Testen im allgemeinen Sprhacugeh die Benutzung oder Aus-
fuhrung des zu testenden Objektes erfordert und somit efmedghamischen Aspekt suggeriert,
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statisch (Analyse)
verifizierend

formal

Algebraische Verifikation

Automatenbasierte Techniken
Symbolische Ausfiihrung

analysierend

Metriken

Stilanalyse
Datenflussanomalieanalyse
Inspektions- und Reviewtechniken

L—dynamisch (Test)
strukturorientiert (white-box)

kontrollflussorientiert

Anweisungsiiberdeckung (siehe Kapitel 3.2.1)
Verzweigungslberdeckung (siehe Kapitel 3.2.2)
Bedingungsiiberdeckung (siehe Kapitel 3.3)

Einfache Bedingungsiiberdeckung
Bedingungs-/Entscheidungsiiberdeckung

Minimale Mehrfach-Bedingungsiiberdeckung
Modifizierte Bedingungs-/Entscheidungsiiberdeckung
Mehrfach-Bedingungsiiberdeckung

datenflussorientiert
Def/Use-Kriterien (nach Rapps/Weyuker, siehe Kapitel2).4

all defs
all c-uses
all p-uses

all all-c-uses / some-p-uses
all all-p-uses / some-c-uses

all uses
all DU-paths

Required k-Tuples (nach Ntafos, siehe Kapitel 3.4.3)
Datenkontext-Uberdeckung (nach Laski/Korel, siehe Ka@it4.4)

funktionsorientiert (black-box)

Funktionaler Aquivalenzklassentest
Grenzwerttest

Zustandsbasierter Test
Ursache/Wirkungs-Analyse

iversifizierend

Mutationstest (siehe Kapitel 3.6)
Back-to-back-Test
Regressionstest

atistisches Testen

Abbildung 2.3: Klassifikationsschema fur Qualitatssicimgsverfahren
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werden die statischen Verfahren zur besseren Untersaigeigiiter dem Sammelbegrifétati-
sche) Analyseusammengefasst. Zu dieser Klasse gehoren unter andayebmnasche Verifika-
tionsverfahren, wie beispielsweise formale Beweise msitsaiomatischen Hoare-Kalkils, und
automatenbasierte Techniken rivfodel Checkingals wichtigstem Vertreter. Ebenso stellen die
Vermessung der Software anhand von Komplexitatsmetrikemesinspektion und Review von
Entwurfsdokumenten statische Qualitatsprufverfahren da

Zur Familie der dynamischen Testverfahren zahlen die begtieRen Klassen der struktur-
und der funktionsorientierten Testmethoden. Letzteréddesichtigen den Quellcode der zu tes-
tenden Anwendung gar nicht, weshalb sie auch den Narterk-boxVerfahren tragen. Nach
solchen Kriterien vorgehend, leitet der Tester die Tdstfé@hd -daten aus der Spezifikation ab
und untersucht auf diese Weise, ob alle spezifizierten kamdt erwartungsgemal funktionie-
ren. Diese black-box-Testverfahren sind gleichsam aucHJntersuchung nicht-funktionaler
Eigenschaften geeignet, wie beispielsweise Performsisz{east- und Stresstests, minimale/-
maximale Ausfiihrungszeiten [OVW98]) oder zur Uberprifuleg thformationssicherheisé-
curity) des Systems [ML04].

Ein typischer Vertreter dieser funktionalen Teststragesi derfunktionale Aquivalenzklas-
sentestDabei partitioniert man den gesamten Eingaberaum destantden Programms anhand
der Spezifikation in einzelne Klassen, so dass jede Eingabéer gleichen Klasse ein (erwar-
tungsgemaln) aquivalentes Verhalten des Programms hdftv@resem Testverfahren liegt die
Annahme zugrunde, dass aus dem erfolgreichen Ausfiihreings &estfalls mit einer Einga-
be (Reprasentanten) aus jeder der Aquivalenzklassen akibatiskte Bearbeitung aller anderen
Eingaben geschlossen werden kann. Soll beispielsweis¥etealtungssoftware einer KFZ-
Vermietung laut Spezifikation grundsatzlich nur eine Aildevon Fahrzeugen an Volljahrige
erlauben, so ergeben sich daraus zwei Aquivalenzklasseerbad auf dem eingegebenen Alter
des Ausleihenden. Demnach sollte das Programm zumindég ginem minderjahrigen und
einem volljahrigen ,Kunden“ getestet werden.

Im Gegensatz dazu ist die Basis zur Definition der struktenellestkriterien, auckvhite-
boxKriterien genannt, der Quellcode eines Softwaresyst@iesUberdeckungsgrade, also die
MalRe zur Bestimmung der Testvollstandigkeit hinsichtliokclser Kriterien, beruhen auf dem
Kontroll- oder Datenfluss — die Spezifikation wird lediglizar Uberpriifung der Testergebnis-
se herangezogen. Der Vorteil der white-box-Strategiergélger den black-box-Verfahren liegt
darin begriindet, dass strukturelles Testen auch unerwi@sdso unspezifizierte ,Funktionali-
tat“ zu entdecken vermag, wie sie durch Kombination ertarféunktionalitdten auftreten kann.
Da die in der vorliegenden Arbeit entwickelte Methode besoa fur die Testfall- und Testdaten-
generierung hinsichtlich solcher Kriterien geeignetustrden diese Teststrategien ausfihrlicher
in Kapitel 3 behandelt.

Wahrend die klassischen black- und white-box-Testteclmjaweils Testvollstandigkeitskri-
terien definieren, erlauben die sogenanrdemrsifizierendeestverfahren die Umgehung der
meist sehr aufwéandigen Uberpriifung einzelner Testergebrinhand der Spezifikation [Lig02].
So kann zum Beispiel beim Regressionstesten derjenige Trelledeits vorhandenen Testfélle
wiederverwendet werden, der von den Anderungen nicht fhetrdst; fir diese Testfalle muss
sich die modifizierte Variante genauso verhalten (insb@sandie gleichen Ausgaben liefern)
wie das urspringliche Programm, so dass ein direkter atisieréer Vergleich mdglich ist.
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2.3 Testautomatisierung

Aufgrund des enormen Fortschritts in der Forschung und inrakistriellen Anwendung ent-
sprechender Forschungsergebnisse auf dem Gebiet dekatoifii von Softwaresystemen hat
der Begriff Testautomatisierungine geradezu inflationare Verbreitung gefunden. Dies mach
die Einordnung der vorliegenden Arbeit umso schwieriganndder Literatur und insbesondere
in Beschreibungen kommerzieller Softwarewerkzeuge mit dersdruck Testautomatisierung
zuweilen recht unterschiedliche Aspekte des Testensdiezreti werden.

2.3.1 Klassifikation

Klassische Verfahren zur Automatisierung des Softwargtegelche in den meisten gangigen
Werkzeugen zur Unterstitzung des Software Engineeringgesetzt wurden, beriicksichtigen
unter dem Konzept der Testautomatisierung meist ledigliehautomatische Ausfiihrung der
Testlaufe. Dabei bleibt es weitgehend dem Tester Uberasise relevanten Testfalle und ins-
besondere die dazu notwendigen Testdaten zu identifiziaréimn einem geeigneten Format zu
beschreiben, so dass diese Testspezifikation automabgeladeitet werden kann.

Zur Beschreibung und Ausfuhrung von Tests im Bereich des Meslgns haben sich die so-
genanntenxUnit-Frameworks etabliert, von denen es fir die jeweilige Raogniersprache spe-
zielle Auspragungen gibt, unter anderdtnit? fiir Java ™ oderNUnit fir die Microsoft.NET-
Umgebung. Dabei ,programmiert* der Tester die gewlunschiestfalle, indem er sich der vom
Framework vorgegebenen Funktionalitdten bedient. Dann ke beispielweise in JUnit eine
Klasse erstellen, welche von der Testfallklasse des Framkesvj uni t. f r amewor k. Test Case)
abgeleitet ist und deren Methoden (welche mit dem Schhissel est beginnen missen) die
einzelnen Testschritte des Testfalls darstellen. Da dies#alle somit eine definierte Syntax
und Struktur haben, kdnnen sie sehr leicht von entspreemenelstwerkzeugen vollautomatisch
ausgefuhrt werden, welche meist schon Bestandteil des Wrarke sind oder in Softwareent-
wicklungsumgebungen integriert wurden.

Darlber hinaus kann der Testingenieur in xUnit-Tests awugfr@dutinen erstellen, sogenann-
te assertionsdie wahrend der Testausfihrung oder am Ende der Testatlaitung die Kor-
rektheit bestimmter (Zwischen-)Ergebnisse untersucBemit ist das Testwerkzeug auch in der
Lage, auf unterschiedlichen Detaillierungsebenen eirilJgog.verdic) tber den Erfolg oder
Misserfolg des Testlaufs und einen Testbericht automazagenerieren. Allerdings kdnnen sol-
che Prifbedingungen nicht vollautomatisch abgeleitethktiens in Sonderfallen aus bestimmten
Dokumenten, wie zum Beispiel Kommentaren im Quellcode desobgekts, automatisch tber-
tragen werden.

Ein anderer Weg, Testfalle zu ermitteln, besteht bei vénidig ablauffahigen Programmen
und insbesondere bei Applikationen mit ausgepragter Benuateraktion durch eine graphische
Benutzeroberflache (GUI, graphical user interface) in dgesanntercapture/replayTechnik.
Dabei wird die Software von einer Testperson bedient, withein Testwerkzeug im Hinter-
grund alle Aktivitdten des Benutzers, typischerweise Mauggungen oder Tastatureingaben,

2w, j uni t. org
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protokolliert capturg. AnschlieRend kénnen die aufgezeichneten Aktionen biglieft wie-
derholt werdenréplay), was inbesondere im Rahmen des Regressionstestens eibéocbine
Einsparung an Testaufwand bedeutet. Leistungsfahiggreiredreplay-Werkzeuge generieren
aus den mitgeschnittenen Benutzerinteraktionen editierBaweisungsabfolgen in sogenann-
ten Skriptsprachen, welche sich gezielt anpassen lassedataus neue Testfélle zu erstellen.
Typischerweise wirde man die eingegebenen Werte, die hahiéa Testablaufskript festgehal-
ten sind, durch Zugriffe auf externe Datenspeicher eragtzm damit beliebige Testfalle mit
gleicher Abfolge aber jeweils unterschiedlichen Datemmanatisiert ausfihren zu kénnen.

Aufgrund des heutzutage etablierten Einsatzes von Medetigswerkzeugen in den friihen
Phasen der Softwareentwicklung, darunter insbesondécbespdenen die semi-formale Mo-
dellierungssprach&/ML (Unified Modeling Languagejugrunde liegt, wurde das sogenannte
modellbasierte Testemeitgehend als willkommene Unterstitzung der Testphagerammmen.
So bestehen vielfaltige Ansatze darin, die in den Entwuotdelien enthaltenen Informationen
zu extrahieren und in Testszenarien zu Ubertragen. Imakistan Fall kdnnen bereits die in den
Sequenzdiagrammen modellierten Ablaufe direkt in Tes@zen und somit in Testskripte Uber-
setzt werden. Im Bereich desistandsbasierten Testemstzt man die in den UML-Statecharts
modellierten Zustande und Zustandsuibergange, um darauagadlb Ablaufszenarien zu gene-
rieren. Die Kombination unterschiedlicher Sichten [Sdk@4ie sie typischerweise bei UML-
Modellen auf verschiedenen Diagrammen verteilt sind udtiawar eine genauere Charakteri-
sierung der Testszenarien, doch ein vollstandiges undraligngtiltiges Verfahren zur Identifi-
kation notwendiger Testdaten ist auch damit analytischaamdit statisch nicht méglich.

Um den Softwaretest effizient und effektiv zu gestaltengssinsbesondere bei strukturellen
Testverfahren wichtig, eine weitestgehend automatesidriterstiitzung bei der Bestimmung des
jeweils erreichten Uberdeckungsgrades zu erhalten. HaTelter zunachst eine Menge Test-
falle identifiziert und ausgefuhrt, so missen diejenigetitéien (zum Beispiel Anweisungen,
Verzweigungen oder ganze Teilpfade) des Programmcoddsiitmrdeckt werden, die bislang
noch nicht bertcksichtigt wurden. Dazu missen diese Bexaabler zunachst identifiziert und
dem Tester in geeigneter Weise kommuniziert werden. DiestereiTestwerkzeuge bieten hier
nur bedingt Unterstutzung. Meist beschranken sich diestsBuf einfache Kontrollflusskriteri-
en wie die Anweisungsuberdeckung oder auf die grobere Gratét einzelner Codezeilen, wie
im Falle der aktuellen Version dédicrosoft Visual Studio Team System

Hat ein Tester einen Grundstock an Testfallen ausgefltttvenbleiben noch nicht tGber-
deckte Entitdten, so besteht der nachste Schritt darinbeits bestehenden Testfallmenge
weitere Testfalle hinzuzufiigen, um das Uberdeckungsmafi@edem vorgegebenen Testkri-
terium zu maximieren. Bedauerlicherweise sucht man auclkenoemmierten, kommerziellen
Testwerkzeugen vergebens nach einer Unterstitzung béleltifikation derjenigen Testfalle,
die die noch nicht Gberdeckten Codestrukturen zur Ausfidghuimgen — selbst im Falle einfa-
cher Kriterien wie der Anweisungsuberdeckung. Der zumilaihense Aufwand zur manuellen
Bestimmung noch fehlender Testfalle ist wohl auch der Gruradtum schon die Unterstitzung
der Uberdeckungsgradmessung in kommerziellen Werkzekagem tber die der einfachsten
kontrollflussbasierten Kriterien hinausgeht.

Die Automatisierbarkeit des Testens endet im Allgemeineimietzten Schritt, der Uber-
prifung der Testergebnisse. Unabhangig davon, ob diedllesthanuell oder automatisiert ent-
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wickelt wurden, mussen die Testergebnisse und das Venhddi®zu testenden Systems wahrend
der Testausfiihrung auf Konformitat mit der entsprecheri@stspezifikation untersucht werden.
Zwar kann der reine Vergleich der Testergebnisse autommdtvgerden, die tatsachlich erwarte-
ten Werte missen jedoch meist manuell identifiziert werlBieste Anséatze der Automatisierung
unterstitzen zum Teil das sogenanaotaformance testingoei dem beispielsweise ein Test-
werkzeug automatisiert anhand eines Modells, typischeeansines Zustandsautomaten, die an
dem zu testenden System auszufiihrende Folge von Aktionattedt und das System dement-
sprechend schrittweise stimuliert, wobei nach jedem 8gbkweils die Reaktion und der neue
Zustand des Testobjekts ebenfalls gegen das Modell Gldeweiden [TBO3].

Die vorliegende Arbeit beschaftigt sich mit der moglichslistandigen Automatisierung der
Testfallgenerierung, -optimierung und -bewertung fir kderere strukturelle Kriterien (vor al-
lem datenflussbasierte Teststrategien). Dabei werdersosidere auch die zur Testausflhrung
notwendigen Testdaten automatisch ermittelt. Die Optiomg der Testfalle besteht darin, die
strukturelle Uberdeckung der zu testenden Software zumiasén und gleichzeitig die Menge
der dazu erforderlichen Testfélle zu minimieren, um denwsufd der meist manuellen Auswer-
tung der Testlaufe gering zu halten und somit eine hohe fliegtaz zu erzielen.

2.3.2 Bestehende Ansatze und Abgrenzung

Der Grundgedanke, Evolutionare Algorithmen zur Autometisng des Softwaretestens einzu-
setzen, ist in dieser Arbeit nicht revolutionar. Die im Ferigen skizzierten Ansétze verfolgen
zum Teil verwandte Ziele auf diesem Themengebiet. Dennotdrscheidet sich das hier prasen-
tierte Verfahren grundlegend von den bekannten Ansatzendidsen Sachverhalt darzustellen
und zu begriinden, wird in diesem Kapitel ein kurzer UbeKaliber bestehende Ansatze erar-
beitet und zugleich eine Abgrenzung gegeniber der hieepti&sten Methode vorgenommen.
Die Darstellung bedient sich einer Begriffswelt, die in KepB8 und Kapitel 4 ausfuhrlich be-
schrieben und definiert wird.

Im Bereich des black-box-Testens seien hier insbesondeze\®vfahren genannt, welche
die Eignung Genetischer Algorithmen zur Testautomatisigrunterstreichen. Das erste setzt
solche Algorithmen zur Uberprifung der temporalen Kotiektvon Echtzeitsystemen ein, wah-
rend das zweite die funktionale Korrektheit im Hinblick alié Vermeidung kritischer Situatio-
nen untersucht.

Bestimmung maximaler Ausfiihrungszeiten von Echtzeitsystesn ([OVW98])

Nebst Bereitstellung der tatsachlichen Funktionalitéat sniosi der Entwicklung eingebetteter
Echtzeitsysteme auf eine wichtige nicht-funktionale Bgghaft besonders geachtet werden: Die
Einhaltung der vorgegebenen zeitlichen Einschrankungere Verletzung dieser Bedingungen
tritt auf, weil entweder Zwischenergebnisse zu frih ewtitind an nachgelagerte Subsysteme
weitergereicht werden oder die Berechnung solcher Ergebuaislange dauert. Daher missen in
der Testphase diejenigen Ablaufszenarien ermittelt wengelche die kiirzeste beziehungsweise
langste Ausfihrungszeit erfordern, um somit zu untersadhgieweit obengenannte temporale
Versagen auftreten. Da die manuelle Suche nach solchemai$zebei der Komplexitat heutiger
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Systeme in den meisten Fallen kaum noch sinnvoll durchzaftist, bietet sich hier die Darstel-
lung dieser Aufgabe als Optimierungsproblem an [OVW98].4&lschaftler der Stanford Uni-
versity und Mitarbeiter der Daimler-Benz AG Berlin haben zésung dieses Problems Geneti-
sche Algorithmen eingesetzt, wobei der Eingaberaum desstartden Systems dem Suchraum
des Optimierungsverfahrens entspricht und die Ausfilszeiten des Testobjekts zugleich die
Werte der sogenannten BewertungsfunktiBingss siehe Kapitel 4.5) darstellen. Ein Abbruch-
kriterium fur die Optimierung wird in [OVW98] auf Basis der Ctes-Analyse definiert. Dabei
werden die nach jeder Generation des Genetischen Algarghdentifizierten Zwischenldsun-
gen aufgrund ihres euklidischen Abstandes im Suchraum zst€luzusammengefasst und die
durchschnittliche Fitness jedes Clusters berechnet. Sasa dMittelwerte fir alle Cluster anna-
hernd gleich, so ist der Genetische Algorithmus konvetgied ein weiterer Fortschritt ist nicht
zu erwarten. Bricht man nun die Optimierung ab, so stelleivididen aus verschiedenen Clus-
tern jeweils unterschiedliche aber gleichwertige Losungdges Problems dar, in diesem Fall also
diejenigen Eingaben an das Testobjekt, die je nach Optimgsziel die kirzeste oder langste
Ausfuhrungsdauer erfordern.

Untersuchung kritischer Ablaufszenarien ([BW03, BSW04])

Die voranschreitende Automatisierung macht nattrlichhawsr dem Stral3enverkehr nicht halt.
Daher ist es nicht verwunderlich, dass Automobilherstedtavie deren Zulieferer zunehmend
kritische Bereiche der Kraftfahrzeugsteuerung eingetsgtt8oftwaresystemen anvertrauen. Ei-
ne Komponente der Fahrerassistenzsysteme, die mehr und@egienstand der praktischen
Einfuhrung in Serienfahrzeuge ist, soll dem Fahrer daswéacts l&angs Einparken vollautoma-
tisch abnehmen. Dazu erkennt dastomated Parking System (AR8) Vorbeifahren, ob eine
Parklicke ausreichend Platz fur das automatische Mandettbso dass der Fahrer das Auto
am Startpunkt des klassischen Einparkweges abstellenam&yktem auf Knopfdruck starten
kann. Das APS berechnet daraufhin eine ideale Route undrstlageFahrzeug entlang dieser
Route in die Lucke. Uber die Verletzung von Passanten hinasiebt die Kritikalitat eines sol-
chen Systems in der Gefahr, bereits parkende Fahrzeugesehduskgen, wenn die Route nicht
korrekt berechnet oder abgefahren wird. Weniger kritisclrainerwiinscht ist es, wenn das
automatisch geparkte Fahrzeug eine unangepasste Lagmmitirzum Beispiel schief in der
Parklicke steht, tGber die Lucke hinausragt oder in der Unmygparkende Fahrzeuge zuparkt.
Um die Qualitat der Software eines neu entwickelten APS zersachen, wurden ebenfalls
Evolutionare Algorithmen eingesetzt [BW03, BSW04]. Der Suahrades Optimierungspro-
blems enthélt alle moglichen Startszenarien fir das Man{ades Szenario ist dabei durch funf
Parameter charakterisiert: Lange und Breite der Parkli@kerabstand des Fahrzeugs von der
Parkreihe und Langsabstand vom Beginn der Licke sowie dekelamwischen Fahrzeug und
Parkreihe. Um die ,Glte" eines Startszenarios zu bestimwand das Einparken ausgehend
vom vorgegebenen Szenario simuliert. Die Bewertungsfankst dabei der minimale Abstand
zwischen dem Fahrzeug und den sogenannten Kollisionsfi&@relere parkende Fahrzeuge
oder StraRenrand) — wobei eine Abstandsmessung nach jexdeitt 8er Simulation vorgenom-
men wird. Das eingesetzte Evolutionare Verfahren war irLdge, kritische Szenarien zu iden-
tifizieren, die zu einem Uberschreiten der Parkliicke géfiitioen, namlich wenn das Fahrzeug
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beim Start des Parkmandvers zu nah an der Parkreihe aberizvoweBeginn der Parklicke
abgestellt wurde.

Mutationstestbasierte Erweiterung von Komponentenselbsésts ((BHJT00, BFJT02])

Ein Ansatz, welcher im Ubergang vom funktionalen TestensglhlieRlich black-box-Testen
nicht-funktionaler Eigenschaften) hin zu einer struktigmotierten Sicht anzusiedeln ist, wird
in [BHJTOO, BFJTO02] vorgestellt. Kern der dort vorgestellddathoden ist das Mutationstesten,
welches im Kapitel 3/6 genauer vorgestellt wird, wobei den&erpunkt der Arbeit auf dem
Testen objekt-orientierter Komponenten beziehungsw&yséeme liegt.

Das Verfahren aus [BHJTOO] setzt voraus, dass die zu testekomponenten nach dem
Ansatz des ,design by contract” entwickelt wurden, alsosddie Spezifikation iterativ durch
Verfeinerungsschritte in ausfuhrbare Programmeinheitesrfihrt wird, welche die ,Vertrage*®
oder Zusicherungen weiterhin in Form von Invarianten sovaie und Nachbedingungen bein-
halten. Auf diese Weise enthalten die Komponenten einegebeauten Selbstprifungsmechanis-
mus, der wie folgt das Vertrauen in die Qualitdt der Kompdaemnhoht: Sind die eingebauten
Bedingungen ausreichend, dann werden sie verletzt und melaeer einen fehlerhaften Zu-
stand (ein Hinweis auf einen Produktfehler) falls die Komgate fehlerhaft umgesetzt wurde
und ein Testfall die fehlerhafte Programmestelle zur Ausifialg bringt.

Der vorgestellte Ansatz verfolgt das Ziel, die Uberpriifaieg Konsistenz zwischen Spezifi-
kation, Implementierung und Selbsttest zu unterstitnelen eine adaquate Menge von Testfal-
len fur den Selbsttest generiert wird. Das Verfahren wundeimem experimentellen Werkzeug
namensuSlayerfir die ProgrammiersprachafeEL entwickelt.uSlayergeneriert Mutanten der
zu testenden Komponente und initiiert den Selbsttest. #veMutanten vom bestehenden Test
nicht getotet, so muss eine manuelle Diagnose entschebeter Mutant dem urspriinglichen
Programm &aquivalent oder der Selbsttest nicht angemesteRBin Genetischer Algorithmus
wird angewandt, um den bereits bestehenden Selbsttestrlzesgern, wobei die zugrundelie-
gende Fitnessfunktion denutation scorgsiehe Seite 78) des betrachteten Testfalls wiedergibt.
Die Variante des Algorithmus selbst ist dem Prinzip des edagd Gejagten” (predator and
prey) entlehnt, wobei jeder Mutant eine Beute und jedes iddium einen Jager darstellt. Ziel
des Genetischen Algorithmus ist es demnach, die Populdépdéger im Hinblick auf die Aus-
rottung der Beute zu evolvieren — dabei reprasentiert eirvibhelim einen Testfall bestehend aus
mehreren Methodenaufrufen.

Die Erweiterung des initialen Selbsttests wird bei [BHJT&IR],Optimierung des Tests" be-
zeichnet, welche im Gegensatz zur vorliegenden Arbeit&kdlimimierung der Testfallmenge
zugunsten einer effizienteren Validierung der Testergsarvei gleichzeitig hoher Uberdeckung
verfolgt. Die Entwickler des Verfahrens selbst pladieregas fur eine kontinuierliche VergroRRe-
rung der Population im Laufe der ,,Optimierung” und damitlader Menge der einzubauenden
Selbsttests.

Die Anwendung Genetischer Algorithmen zur automatischenegéerung von mutationsba-
sierten Testfallen wird in [BFJT02] verallgemeinert undbessert. Die Betrachtung selbst-tes-
tender Komponenten wird zugunsten des Systemtests albigegeieses neue Verfahren wurde
exemplarisch fur die Programmiersprache C# in der .NET-&lmmgg umgesetzt und experi-
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mentell untersucht. Nebst der in [BHJTOO0] angewandten Ygzider Genetischen Algorithmen
wird aulRerdem ein sogenannteakteriologischeAnsatz verfolgt, welcher in den durchgefihr-
ten Experimenten bessere Ergebnisse hinsichtlich Peafzrder Generierung und Qualitat der
Testfalle lieferte. Dabei wird auf die Kreuzung von Indiw&h verzichtet; stattdessen werden die
Individuen lediglich reproduziert und verstarkt mutiert.

Generierung kontrollflussbasierter Testfalle

Da die Ermittlung von Testdaten zur strukturellen Uberdeck des Testobjektes besonders
schwierig und zeitaufwendig ist, beschéftigt sich eine24bl von Forschungsarbeiten mit der
Automatisierung dieses Schrittes im Testprozess. Eineilagsanden Uberblick zu diesen Me-
thoden, von den friihen Ansatzen bis zu den aktuellen Waeiteireklungen, bietet [McMO04].
Da eine ausfihrliche Beschreibung den Rahmen dieser Arbeihgen wirde, seien hier nur
exemplarisch die grundlegenden Methoden auf einem aktu8lland der Technik skizziert. Die
unterschiedlichen Verfahren werden nach [PHP99, McMO4] feigt grob in mehrere Klassen
eingeteilt.

ZufallsbasierteDatengeneratoren beriicksichtigen keinerlei Uberdecinitgrien unmittel-
bar, stattdessen erstellen sie Testdaten nach vorgegelerteilungen tiber den mdglichen Ein-
gaberaum. Das Verfahren hat im Allgemeinen den entsche#&teNachteil, dass sehr viele Ein-
gabedaten generiert werden, welche die gleichen Pfadeeviiel iberdecken, wéahrend gleich-
zeitig vereinzelte Pfade nie ausgefuhrt werden, zum Bdisg# der zugehdrige Eingaberaum
nur wenige Elemente besitzt und der Zufallsgenerator dabhemit geringer Wahrscheinlich-
keit eine solche Eingabe auswahlt. Verscharft wird der fakctadurch, dass die vielen, meist
aquivalenten Testergebnisse uUblicherweise manuell aueKiheit untersucht werden mussen.
Diesbeziigliche Untersuchungen haben gezeigt, dass imhBehmitt lediglich ein Viertel der
zufallig generierten Testfalle tatsachlich genauer woiehnt werden musste [JSE96].

Die sogenanntepfad-orientiertenGeneratoren nutzen typischerweise den Kontrollflussgra-
phen des Testobjekts zur Identifikation eines (vollstémadjd’fades durch den Graphen, bei des-
sen Uberdeckung auch das vorgegebene Testziel, zum Belapi®lisfilhrung einer bestimmten
Anweisung, erreicht ist. Anschliel3end wird meist mittgisbolischer Ausfiihrung oder lokaler
Suchheuristiken (z.B. Hillclimbing, siehe Kapitel 4.3) hasinem Eingabedatum gesucht, wel-
ches den identifizierten Pfad zur Ausflihrung bringt [MLKOBJoblematisch hierbei ist, dass
prinzipiell Pfade auftreten kbnnen, die zwar graphentbigsrh aus dem Kontrollflussgraphen
abgeleitet werden, fur die es jedoch keinen Testfall gibt, sle zur Ausfihrung bringt (siehe
Definition|3.11 auf Seite 38). Einen Sonderfall stellt dasfaleren in [Grz04] dar, da hierbei
kein klassisches strukturelles Testziel, wie bestimmte/disungen oder Verzweigungen, vorab
festgelegt wird. Stattdessen werden Testdaten nach deterikm des Aquivalenzklassentests
generiert, wobei die Aquivalenzrelation aufgrund der Koliflusspfade definiert ist: Alle Test-
falle, welche den gleichen Programmpfad durchlaufen, gghder gleichen Klasse an, wobei
fur jede Schleife eine Obergrenadestgelegt wird, so dass alle Pfade, die mehnaldederho-
lungen des Schleifenrumpfes enthalten, ansonsten atesr &quivalenten Pfad durchlaufen, der
gleichen Klasse zugeordnet werden. Die symbolische Ausfigherstellt fir jeden aquivalenten
Pfad ein Gleichungssystem, dessen Losungen genau deal&gien Eingabedaten entsprechen.
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Die am weitesten verbreiteten Verfahren gehéren zur Kldsseiel-orientiertenTestdaten-
generatoren. Diese identifizieren anhand eines vorgegab&rukturellen Testkriteriums (zum
Beispiel Anweisungstiberdeckung) und basierend auf eirgggeten Representation des Pro-
gramms (zum Beispiel mittels Kontrollflussgraphen) alle berdeckenden Testziele (im Bei-
spiel sind das alle Anweisungen des Programms beziehuisgswake Knoten des Graphen),
um das Kriterium zu erflllen. Anschliel3end versuchen siggdam noch nicht erreichten Test-
ziel jeweils einen Testfall zu ermitteln. Der letzte Sahwird mittels symbolischer Ausfiihrung,
statischer Analyse (sofern moglich) oder Suchheuristikga zum Beispiel Genetische Algo-
rithmen, angegangen. Die verschiedenen Ansatze derreidésse unterscheiden sich meist
lediglich in der Art, wie die einzelnen Testziele ermittekrden oder welche zusatzliche Infor-
mation, typischerweise beztiglich bestimmter Knoten undt&aentlang potentieller Pfade zum
Testziel, hinzugezogen wird.

Eines der frihen Verfahren [MMS98], welches evolution&uet®euristiken zur Ermittlung
von Testdaten zur Verzweigungsuberdeckung beliebigegrBnome in der Sprach#& C++ ein-
setzt, basiert auf dem Prinzip der Funktionsminimierund stiitzt sich unter anderem auf den
Grundgedanken bekannter pfad-orientierter Generaté@®, CCCL96, GN97]. Fir jede Be-
dingung im Programm und jede der beiden mdglichen Ergebridaeigewahr oderfalsch
der Bedingungsauswertung wird je eine Funktion so defirdads der gewlinschte Zweig genau
dann tUberdeckt wird, wenn diese Funktion ihren minimalemt\&&nimmt [Kor90]. Zum Bei-
spiel sei jf (c >= d)“ ein Ausdruck, welcher laut Testziel auahr ausgewertet werden soll
undx ein Testfall, dann ist die zu minimierende Funktion gegetherch [MMS98]:

F (%) = d—c, fallsd>c,
1 0, sonst

Wird der zu Uberdeckende Ausdruck bei Ausfiihrung des Pragiamitx gar nicht erst er-
reicht, so wird der Wert der Funktion auf den gro3tmaoglickéart gesetzt. Falls der Ausdruck
jedoch zualschausgewertet wird, so kann diese Funktion als Fitnessfonldines Genetischen
Algorithmus dienen, welche Eingaben an das zu testendedmog mit dem Ziel evolviert, die
Funktion zu minimieren, was im Falle eines Erfolges die Aedung des Ausdrucks auahr
bedeutet. Die Reihenfolge, in der die einzelnen zu Uberaetge Verzweigungen verfolgt wer-
den, ergibt sich dynamisch aufgrund sogenannter ,Uberwdegstabellen“ [CCCL96]. In einer
solchen Tabelle wird fur jede Bedingung im Programm vermavktche der beiden daraus ent-
stehenden Alternativen von den bisher identifiziertenfaleh bereits tberdeckt wurde. Somit
ist derWahr-Zweig einer Bedingung erst dann ein potentielles Testaiehn derFalschZweig
von mindestens einem bereits ermittelten Testfall Gbétdearde und entsprechend umgekehtrt;
ansonsten wird diese Bedingung zuné&chst nicht weiter bsithdigt, da bis dahin noch kein
Testfall die Auswertung des Ausdrucks tUberhaupt notwegedigacht hat.

Das in [JSE96] vorgestellte Verfahren wurde fir die Prograensprache AA83 exempla-
risch umgesetzt und sollte mittels Genetischer Algorithrdas Kriterium der Verzweigungs-
Uberdeckung fur Ada-Programme verfolgen. Die Vorgehersavbasiert auf einer baumarti-
gen Reprasentation des Kontrollflussgraph@ir@). Dabei werden alle schleifenfreien Pfade im
CFG von entsprechenden Pfaden durch den zugehérigen Bauiseapert. Jede Schleife wird
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im Baum durch vier verschiedene Knoten dargestellt, weleheijs die Anzahl (keine, eine,
zwei beziehungsweise mehr als zwei) der Schleifenwiediengen widerspiegeln, wobei jeder
Knoten ein gleichberechtigter Nachfolger des gleicherg&ogerknotens ist. Somit ahnelt das
Schleifenkonstrukt einer Vierfachverzweigung, weshatb dberdeckung aller ,Kanten“ nun
der Ausfuhrung von Pfaden mit keiner, einer, zwei und mekrzalei Schleifenwiederholun-
gen (fur jede Schleife unabhangig betrachtet) entsprigéit.so entstandene Kontrollflussbaum
wird nun in einer Breitensuche abgearbeitet, so dass alsteichestziel jeweils eine der noch
nicht uberdeckten Kanten ausgewahlt wird, welche von eireleizt Uberdeckten Knoten aus-
geht. Das Verfahren nutzt Genetische Algorithmen, dast liedés Individuum entspricht einer
Programmeingabe bestehend aus mehreren Parameterne yesidils als binare Zeichenkette
reprasentiert und zum Individuum konkateniert werdend®inind e die beiden Kanten einer
Verzweigung mit einer atomaren Bedingung (z.B. 5 0%), so nimmt die Fitnessfunktion ftr
jeden Testfalt (Individuum) und die zu Uberdeckende Kaeté/erte wie folgt an:

e einen sehr grofRen Wert, weeiei der Ausfuhrung voh tiberdeckt wurde;

e einen Wert, welcher proportional zum Hammingabstand Zvésaen Binardarstellungen
(alternativ zum Betrag der reziproken Differenz) der tattidhen Werte links und rechts
des relationalen Operators (im Beispiel der Wert #asowie 0) in der Bedingung ist, falls
die Kantee vont Uberdeckt wurde (auf diese Weise werden bevorzugt Testigllden
Grenzen der durch die Bedingung induzierten Aquivalenskiageneriert);

e einen sehr kleinen Wert, wenn wedenoche unter der Ausfiihrung vontiberdeckt wur-
den.

Der Hauptkritikpunkt an diesem Verfahren ist die stark wgeehte Darstellung des Kontroll-
flusses als Baum durch Abrollen der Zyklen. So kann es durch@memmen, dass der Rumpf
bestimmter Schleifen immer mindestens einmal (oder gar)oéusgefuhrt werden muss, was
die Erfullung des ,Verzweigungskriteriums* nach [JSE96fnndert, da stets eine ,Kante* zu
uberdecken ist, welche dem Uberspringen des Rumpfes eftspri

Um den Schwachpunkt des Verfahrens von [JSE96] zu Uberwijtelient sich die Methode
nach [PHP99] einer Transformation des Kontrollflussgrapghesinen sogenanntd¢ontrollab-
hangigkeitsgraphefengl.control dependence grapkurz CDG) [Nat88]. Wie der Kontrollfluss-
graph (siehe Definition 3.5) ist auch der CDG ein gerichtetapB, dessen Knoten ebenfalls An-
weisungen reprasentieren, wahrend die Kanten im Gegeadiglith eine Kontrollabhangigkeit
darstellen. Abbildung A.1 zeigt einen solchen Kontrollabgigkeitsgraphen fir das Beispiel-
programm aus Listing 3.1 basierend auf dem Kontrollflugsigea in Abbildung 3.1. Darin ist
Knotenng vonnsF kontrollabhangig, das heif3t die Anweisungen in Knatgwerden nur ausge-
fuhrt, wenn vorher die Bedingung in Knoteperreicht und zdalschausgewertet wird. Gleiches
gilt auch fur Knotemyg, da zu allen Pfaden die die Kanfey, ng) enthalten, stets auch Knoten
ng gehort, unabhangig davon, welchen Wert die Bedingung in &miag annimmt, weshallmg
nicht etwa vomg, n; oderng kontrollabhéngig ist, sondern direkt vagF. Um Testfélle nach
dem Kriterium der Anweisungs- und Verzweigungsiuberdegkzungenerieren, werden azykili-
sche Pfade im Kontrollabhangigskeitsgraphen von der Waraa jeweils betrachteten Knoten
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beziehungsweise zur relevanten Kante untersucht [PHRB®88Er dieser sogenannteontrol-
dependence predicate patfisurz CDPT) enthalt eine Menge von Bedingungen, die allesamt
erfillt sein missen, um den jeweiligen Knoten oder die Kantéberdecken. In Abbildung A.1
ist {Nstart, 2T, N4F,N6T } ein solcher CDPT fur den Knotem; beziehungsweise fur die Kan-
te (ng,n7). Der eingesetzte Genetische Algorithmus erstellt zurtéadrs CDG des Programms
und leitet daraus alle zu Uberdeckenden Testziele eirfitidh ihrer jeweiligen CDPTs ab. Da-
raufhin wird eine initiale Testfallmenge zuféllig genetidJm jedem Testfall einen Fithesswert
im Sinne der Fitnessfunktion des Genetischen Algorithmumiardnen, werden alle Testfélle
einzeln ausgefuhrt und dabei die jeweils Uberdeckten \eigamgen (in Analogie zu den Be-
dingungen der CDPTSs) protokolliert. Die Fitness eines adistist dann proportional zur Anzahl
der Bedingungen, die das zugehdorige Protokoll und der CDPRklegllen Testziels gemein-
sam haben. Auf diese Weise ist das gesamte Verfahren urgighém der Anzahl der moglichen
beziehungsweise vom Testfall tatsachlich ausgefuhrtbfeBeniterationen bei zyklischen Kon-
trollflissen - was fur die Betrachtung der Anweisungs- unaWeigungsuberdeckung ohnehin
irrelevant ist, die Anwendbarkeit dieser Methode aber eighl auf ahnlich einfache Kriterien
beschrankt. Die fir Genetische Verfahren typische Evahsschleife (Abbildung 4.3) wird so-
lange wiederholt, bis entweder das gesetzte Testziel adervergegebene maximale Anzahl
Versuche pro Testziel erreicht wurde. Anschlie3end windngiues Testziel ausgewahlt und der
Prozess der Evolution beginnt von vorne. Der gesamte Algors endet, sobald alle Testziele
erreicht oder eine vorgegebene maximale Rechenzeit aligelet

Aufbauend auf den Vorarbeiten aus [PHP99] wird in [TonO#kelbertragung des Verfah-
rens auf das strukturelle Modultesten objekt-orientred@twarekomponenten (genauer: jeweils
einer einzelnen Klasse) vorgestellt. Auch bei dieser Md¢heerden zunéchst die Testziele iden-
tifiziert und anschlie3end einzeln verfolgt. Eine Neuerstadlt jedoch die Codierung der Indi-
viduen dar, welche fur den Test prozeduraler Programmeglledieine Reihe von Eingabedaten
darstellen, nun jedoch speziell auf die Anforderungen beasten einer Klasse zugeschnitten
sind. Dabei wird insbesondere bertcksichtigt, dass vor Aafruf der zu testenden Methode
eventuell eine Instanz der entsprechenden Klasse enstellin einen geeigneten Zustand ge-
bracht werden muss, was das Aufrufen weiterer Methoderdiastanz und damit womaoglich
die Instantiierung weiterer Klassen erfordert. Somit istkestfall bei [Ton04] eine Abfolge von
Objektinstantiierungen (das zu testende Objekt oder nadige Parameter), Methodenaufrufen
(um die Objekte in einen geeigneten Zustand zu bringen) end Aufruf der zu testenden Me-
thode. Das urspringliche Grundverfahren ([PHP99]) neagtid,redundante” Testfalle zu erzeu-
gen, indem eventuell spater in die Ergebnismenge aufgemomamestfalle ebenfalls Testziele
Uberdecken, welche bereits in vorangehenden Schrittéolgewurden. Dieses Problem wird in
[Ton04] dadurch abgemildert, dass Uiberzahlige TestfaltdMbschluss der Testfallgenerierung
verworfen werden. Dazu wird ein einfach@reedyAlgorithmus eingesetzt, welcher die Test-
falle in der Reihenfolge ihres groRten Uberdeckungsbestiaglie Ergebnisliste aufnimmt und
die tbrigbleibenden Testfalle verwirft. Das Verfahren deaiin einem Werkzeug namek3OC
umgesetzt und zur Ermittlung von Testfallen zur Verzwegiiberdeckung einzelnesa ™-
Klassen eingesetzt.

Eine Mischform augpfad- und ziel-orientiertenGeneratoren wird in [WBP02] vorgestellit.
Die Autoren erheben den Anspruch, das erste Verfahren elizu haben, welches Test-
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daten mittels Evolutionarer Verfahren auf Basis beliebigantroll- und datenflussorientierter
Teststrategien generiert. Ahnlich [JSE96] nutzt diesehidé¢é den Kontrollflussgraphen eines
Programms, um die einzelnen Testziele entsprechend deyegeitenen Uberdeckungskriteri-
um zu identifizieren, wobei ein Testziel eine beliebige Paogmstruktur (zum Beispiel eine
Anweisung) darstellt, deren Ausfiihrung notwendig zur Hrfig des Kriteriums ist. Fur jedes
noch offene Ziel wird mittels eines Genetischen Algorittrmach einem Testdatum gesucht,
welches die zu Uberdeckende Programmstruktur ausfuretd®n Evolutiondren Verfahren zu-
grunde liegende Fitnessfunktion besteht in diesem Angalach aus zwei Teilbeitragen: Der
sogenannteAnnaherungsstufe (approximation levejd demlokalen Abstand (local distance)
[Bar0Q]. Fur jeden Testfall gibt die Anndherungsstufe die minimale Anzahl der Verzweig
gen wieder, die zwischen den vonatsachlich tiberdeckten und der eigentlich zu Uberdeekend
Programmestruktur liegen. Dabei werden lediglich diejeniyerzweigungen bertcksichtigt, die
eine ausgehende Kante besitzen, deren Ausfiihrung zwaisgseuen Verfehlen des Ziels fuhrt.
Zur Veranschaulichung betrachte man den Kontrollflusdggaaus Abbildung 3.1: Falls das
gesetzte Testziel ist, dann erhélt ein Testfall, welchéigleh die Kante(ng, ns), jedochnicht
(ng,ne) Uberdeckt, eine niedrigere Annaherungsstufe (hier: SXuéds ein Testfall, welcher die
Kante(ng, ng) aber niching, n7) tUberdeckt (Stufe 1). Der zweite Beitrag zur Fitnessfunktitar
sogenanntéokale Abstandist im Wesentlichen vergleichbar mit der bei [MMS98] vendleten
Funktion, wie sie exemplarisch auf Seite 24 dieser Arbeigestellt wurde.

vqut|onare strukturelle Testdatengenen@.mg

/ strukturorientiert

Cberdeckungsonen kontrollorientiery (erzwelgunsabstandsorler@ert

@mbiniert kontroll- und verzweigunsabstandsorieDieri

Abbildung 2.4: Klassifikation: TestdatengeneratorenetstEvolutionérer Algorithmen

Betrachtet man nur die Testdatengeneratoren, welche altdittbrgiren Verfahren beruhen,
so lassen sie sich nach [McMO04] wie in Abbildung 2.4 dardistdassifizieren. Die Bezeich-
nungen in den Knoten beziehen sich dabei auf die Informagjoellen zur Berechnung der Fit-
nessfunktion. So wird die Fitness eines Testfalls bei déergdeckungsorientiertentgverage-
oriented Generatoren allein aufgrund der von diesem Testfallenten Uberdeckung bestimmt,
wie zum Beispiel aus der Anzahl der Verzweigungen bei derweigungstiberdeckung. Die
Fitnessfunktion der ,kontrollorientierten‘control-oriented Verfahren beruht auf der Anzahl
der vom Testfall Uberdeckten Strukturelemente, welchieegtdes Pfades vom Startknoten zum
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erwinschten Zielknoten zwingend Uberdeckt werden mug3as Verfahren nach [PHP99] ist
ein typischer Vertreter dieser Klasse, da die Fitness éiasfalls mit der Anzahl der Knoten/-
Verzweigungen vom Startknoten zum Zielknoten/zur Zietkam CDG identifiziert wird. Die
beiden Varianten nach [MMS98] und [JSE96] gehdren der Klaks ,verzweigunsabstands-
orientierten” pranch-distance-orientgd/orgehen an. Dabei spiegelt die Fitness eines Testfalls
den ,Abstand” des tatséchlich ausgefuhrten Pfades vomresetiien Pfad (welcher zum Testziel
gefuhrt hatte) wider, indem hier lediglich die letzte Beding beriicksichtigt wird, deren Aus-
wertung zur Ausfuhrung einer zwischen den beiden Pfadere@benden Kante gefiihrt hat.
Die Vorteile beider letztgenannten Methoden vereinigtkKleessse der ,.kombiniert kontroll- und
verzweigunsabstandsorientierten* Ansaizenibined control and branch distance approaghes
die sowohl den bereits Gberdeckten Teilpfad auf dem PfadZmlstruktur als auch die letzte
abweichende Verzweigung in den Fitnesswert einflieRemrigsgie dies bei [WBP02] der Fall
ist.

Zusammenfassende Abgrenzung

Vergleicht man das in dieser Arbeit prasentierte Verfahmiéinden bestehenden Ansétzen, von
denen vorangehend unterschiedliche, reprasentativantan vorgestellt wurden, so lasst es sich
in folgenden Aspekten davon abgrenzen:

e Erstmals wird die klassische Testfallgenerierung um di¢éi@prung von Testfallmen-
gen zu einem integrierten Vorgehen erweitert, welches hbdie Maximierung der von
den Testfallen erreichten Uberdeckung als auch die gleitbez Minimierung der Gro-
Be dieser Menge anstrebt. Erreicht wird dies durch Einsaif#i-kriterieller Such- und
Optimierungsheuristiken.

e Einen bedeutenden Fortschritt stellt die Erweiterung desdtzgebietes der automati-
schen Testdatengenerierung auf Programmeinheiten lggreGroRe und Komplexitat
dar, selbst wenn dem Testprozess strukturelle Kriterignunde gelegt werden. Dies wird
unter anderem dadurch erreicht, dass das vorgestelltahverf nicht auf eine statische
Analyse des zu testenden Objektes zur Bestimmung der eerz@bstziele angewiesen ist
(wie bei [JSE96, PHP99, Ton04]), denn mit heutigen Mittedmik sie meist kaum noch
vollstandig und prazise durchgefuhrt werden.

e Durch den Verzicht auf eine statische Analyse als GrundiyeTestdatengenerierung
wendet das hier entwickelte Verfahren keine Ressourcenidéliddtersuchung von Test-
zielen auf, die gar nicht oder nicht innerhalb der vorgegetsit erreicht werden kénnen.

e Im Zuge der Anwendung multi-kriterieller Heuristiken erghiaht das Verfahren die Ver-
besserung der Testeffizienz durch Erh6hung der Fehlerekiidgsquote minimaler Test-
fallmengen mittels gleichzeitiger Verfolgung orthoga@rakinander erganzender struktu-
reller Testkriterien wahrend der Testdatengenerierung.

e Das hier vorgestellte Verfahren eignet sich sowohl fursische Programmierparadigmen
als auch fur moderne objekt-orientierte Ansatze. Dabdiestorzuheben, dass nicht nur
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einfache klassische Strukturtestkriterien unterstittden, sondern insbesondere auch
anspruchsvollere Teststrategien, welche auf den Datsrginzelner Softwareteile belie-
biger Granularitat oder gar der gesamten Applikation benuh

e Dariiber hinaus wird ein Gesamtprozess definiert und valiisggautomatisiert, welcher
sich von der Testtreibergenerierung tber die eigentlictstdatengenerierung und -opti-
mierung, Uber die Analyse der Fehleraufdeckungsquotemitutationsanalyse und die
bedarfsgerechte Erweiterung der Testfallmengen zur ¥sdvang der Fehleraufdeckung
bis zur Darstellung der Testfélle in einem benutzerfrelcheéin Format erstreckt.

e Eine funktionsfahige Umsetzung, die den gesamten Sprhatiseon 4va ™ unterstiitzt,
und die beeindruckende Resonanz und die Nachfrage seiteS8sftiwareindustrie zeigen
die praktische Relevanz des Verfahrens.

Entsprechend der Klassifikation von [McMO04] in Abbildung 21ehort das hier vorgestellte
Grundverfahren, basierend alleine auf giilpbalen Optimierung“(siehe Kapitel 5.1), im We-
sentlichen zur Klasse der ,uberdeckungsorientierten“nideéén. In der voll ausgebauten End-
stufe, also nach der Hybridisierung mit ddokalen Optimierung” (Kapitel|5.2), handelt es
sich insgesamt um einen hybriden Ansatz, welcher die bdit#riptklassen ,iberdeckungsori-
entiert* und ,strukturorientiert® in sich vereint. Dabestidie Methodik so allgemein gestaltet,
dass sie sich fur jede Teststufe vom Modultest bis zum Systmignet (siehe Abbildung 2.1
beziehungsweise Kapitel 2.2.1), solange diese dynamisdtstrukturorientiert (zum Teil so-
gar funktionsorientiert, siehe Abbildung 2.3) erfolgt. Besinkt wird sie lediglich durch die zur
Verfligung stehenden Ressourcen wie Rechenzeit und Speglaertat. Dariber hinaus kann
dieses Verfahren auch beim Regressionstesten wahrend dem@é&phase angewandt werden,
wobei die bestehenden Testfalle automatisch geeignegsthgankt (bei entfernter Teilfunktio-
nalitat) oder nach Bedarf erweitert (bei neu hinzugekommeReogrammcode) werden, um die
so geénderte Funktionalitdét angemessen zu testen.
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Kapitel 3

Kontroll- und Datenflusstesten

.Variables won't; constants aren't.”
Don Osborn

Nachdem im Kapitel 2.2 eine grobe Ubersicht unterschibdlideststrategien in ihrem or-
ganisatorischen Kontext mit ihren jeweiligen Testzielegsentiert wurde, soll hier zunachst die
grundlegende Terminologie definiert werden, wie sie im &reit Verlauf der Arbeit zur formalen
Darstellung der datenflussorientierten Testliberdechkuitggsen verwendet wird, mit denen sich
die vorliegende Arbeit vorwiegend beschéftigt. Anschdiet werden die wichtigsten Vertreter
der Kontroll- und Datenflussteststrategien formal bestlan und die hier betrachteten genauer
untersucht. Das Kapitel wird um eine Beschreibung wichtiRy@blemfelder erganzt, auf welche
man bei der Behandlung und Umsetzung von Datenflussstrategi@ahmen objekt-orientierter
Programmiersprachen stof3t und skizziert mogliche Lésamsggize. Es schliel3t mit einer zusam-
menfassenden Einordnung der wichtigsten Kriterien inreimerarchischen Subsumptionsrela-
tion. Als Ausblick wird eine orthogonale Teststrategiegastellt, welche im Rahmen des hier
entwickelten Verfahrens zur nachtraglichen objektiven &#ung der Fehleraufdeckungsfahig-
keit der generierten Testfallmengen eingesetzt wird.

3.1 Basisterminologie

Vergleicht man diverse Literaturquellen, stellt man urnyeglich fest, dass selbst grundlegen-
de Begriffe aus dem Bereich des Softwaretestens (noch) nishéiahend standardisiert sind
und daher oft mit unterschiedlicher Bedeutung verwendetlarerUm Abhilfe bemuiht sich das
.international Software Testing Qualifications Board“ (I®B), dem 2004 die Veroffentlichung
einer ersten Version ddSTQB Glossary of Testing Termyelang, welches jedoch bereits ein
Jahr spéater Uberarbeitet wurde.

Zunachst sei das zu testende Programm(teil) etwas genaleeichtet [AOQO]:

Definition 3.1 (Testobjekte) Eine Einheit (oderunit) bezeichnet in dieser Arbeit je nach zu-
grundeliegendem Programmierparadigma eine einzelned®az Funktion oder Methode. Ein
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Modul ist eine Sammlung verwandter Einheiten, wie zum Beispiel Ratei in der Sprache
C oder eine Klasse idava ™. Zuweilen wird der BegrifiModul auch fiir eine einzelne Einheit
(Methode) oder eine ganze Sammlung mehrerer Klassen veri(grleein Package idava ™).

Ein zentraler Begriff der vorliegenden Arbeit ist der sogemtaTestfall DasISTQB Glossary
of Testing Term&bernimmt die Definition des Standards IEEE 610 wie folgt:

Definition 3.2 (Testfall) Ein Testfall umfasst die fur die Ausfiihrung notwendigen &difigun-
gen, die Menge der Eingabewerte (ein Eingabewert je Parandeteifestobjekts), die Menge der
erwarteten Ergebnisse (z.B. Ausgabewerte), die Prifanwgisue Eingaben an das Testobjekt
zu Ubergeben und Sollwerte abzulesen sind) sowie die erwargehbedingungen und hat
zum Ziel, einen bestimmten Programmpfad zu Uberdeckendeel&rfullung einer bestimmten
Anforderung zu Uberprufen.

Definition 3.3 (Testlauf) Ein Testlauf bezeichnet die Ausflihrung eines Testobjekitesinem
Testfall.

Definition 3.4 (Testfallmenge) Eine Testfallmenge stellt hier eine Menge mehrerer, ineth
standiger und unabhangiger Testfalle dar. Die TestfallgeeiTestfallmenge sind insofern un-
abhangig, als dass die Reihenfolge ihrer Ausfiihrung ketiefluss auf die Ergebnisse jedes
einzelnen Testlaufs hat.

In der Literatur (zum Beispiel im Kontext des xUnit-Framewowird der Begriff Testsuite
fir eine Menge einzelner ,Testcases” verwendet. Typisgbise missen diese einzelnen Test-
falle einer Testsuite nicht voneinander unabhangig seis,lildt, jeder Testfall greift auf die
Daten und den Zustand des Testobjekts zuriick, die die \gghenden Testfalle nach ihrer Aus-
fuhrung hinterlassen haben. Im Gegensatz dazu, werderedtéille einer Testfallmenge nach
Definition|3.4 einzeln (daher miissen sie ,in sich vollstghdiein) jeweils mit dem gleichen
Ausgangszustand des Testobjekts ausgefinhrt.

Da die erwarteten Ergebnisse eines Testlaufs nur in seltEaken automatisiert ermittelt
werden konnen, lassen sich fur die hier entwickelte autsciad Testgenerierung zwei Kern-
komponenten eines Testfalls unterscheiden:

e TestszenarioDas Testszenario beschreibt den wesentlichen Ablauf Giest$alls. Wer-
den zum Beispiel Zustande und Zustandsubergange einest&bktels eines endlichen
Automaten (FSMfinite state machinebeschrieben, deren Transitionen den Methoden-
aufrufen entsprechen, so kénnen aus dieser FSM einzelger-gbn Transitionen (also
Methodenaufrufen) abgeleitet werden, welche jeweilsrsoteedliche Testszenarien dar-
stellen.

e TestdatenTestdaten reprasentieren die tatsachlichen Eingabearedas zu testende Sys-
tem. Betrachtet man erneut die Beschreibung eines Modulslsnétiner FSM, so bendtigt
man im Allgemeinen fur jeden Methodenaufruf eine Reihe vaaiPatern — die Testdaten.
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Oftmals sind Testdaten und Testszenarien nicht explizitegat darstellbar. Dies ist zum
Beispiel beim Testen von Komponenten oder ApplikationenFagl, bei denen das Verhalten
des Programms nur von den Eingabedaten selbst abhangtt epniisentieren die Testdaten
zugleich ein implizites Testszenario. Wahrend die Ablegtwon Testszenarien, zum Beispiel
aus endlichen Automaten, relativ einfach ist, besteht drexgerigkeit der automatischen Gene-
rierung von Testfallen in der Bestimmung derjenigen Testuadie genau die Ausfihrung des
geforderten Testszenarios ermdglichen. Als Beispielestelin sich den Zustand eines Objektes
vor, welcher mit dem gleichen Methodenaufruf in untersdiifdie Nachfolgezustande tberfihrt
werden kann: In einem endlichen Automaten sind beide Tiiansin mit dem gleichen , Trigger*”
(Methodenaufruf) gekennzeichnet — welcher Ubergangdhtish stattfindet, hangt von den tat-
sachlichen Parametern des Aufrufs ab, welche in Form ei@eards” den bedingten Ubergang
beeinflussen.

Alle Teststrategien, die der Klasse der strukturellen vieggahren angehoéren (sogenannte
White-Box-Tests), beziehen sich definitionsgemald unmdtedtuf den Programmcode sowie
dessen Ausflihrung. Sie reprasentieren demnach jeweds/enschrift, die vorgibt, welche An-
weisungen eines Programmes in welcher Reihenfolge von &astfiallmenge auszufihren sind.
Leider enthalten sie keinerlei Hinweise daraugélcheTestfalle zu ihrer Erfillung auszuwahlen
sind. Die funktionalen Eigenschaften einer Implementigrsind dabei nur von nachgelagertem
Interesse und werden erst bei der Bewertung der Testergelimsangezogen.

Zu diesen Teststrategien gehéren sowohl die rein kontrefiiasierten Verfahren, wie zum
Beispiel die Verzweigungsuberdeckung, als auch Testgiemtewelche lediglich auf den Kon-
trollfluss aufbauen, diesen um weitere Aspekte anreichedhderen Vorschriften sich auf den
annotierten Kontrollflussgraphen beziehen, zu denen direbi@handelte Klasse der Datenfluss-
Uberdeckungskriterien zahilt.

Weil die Definition der Anforderungen dieser strukturellénterien anhand des textuellen
Programmcodes und dessen dynamischer Ausflihrung nur dahwgelingt, repréasentiert man
Programme visuell mittels sogenannter Kontrollflussgesplba sich die vorliegende Arbeit mit
aktuellen Programmierparadigmen beschéftigt und die Eptezanhand der Programmierspra-
che Ava™ erarbeitet werden, beziehen sich die folgenden Definiticangf objekt-orientierte
prozedurale Programme. Diese bestehen hier in ihrer kégirstomaren Einheit aus einzelnen
Ausdriicken (engl.expressio)y beispielsweise Addition zweier Zahlen und Zuweisung Eles
gebnisses an eine Variable, Verzweigungs- oder Schlefestkukte, welche zu komplexeren
Funktionen (sogenannten ,Methoden® im Falle objekt-aregnter Programme) zusammenge-
setzt werden. Eine Menge solcher Methoden ist auf der néghsten Strukturierungsebene
Bestandteil der sogenannten Klasse, einem Verbund aub\é@riéden Feldern) und Methoden,
welcher zur Ausfuhrungszeit mehrfach instantiiert werkigmn. Die fir die Objekt-Orientierung
typischen Elemente Vererbung und Polymorphie werden inispperweiterten Kontrollflussgra-
phen ebenfalls berlcksichtigt.

Definition 3.5 (Kontrollflussgraph) Ein Kontrollflussgraph G= (N,E) ist ein gerichteter
Graph, bestehend aus KnoteneahN miti=1,...,|N| und Kanten g€ E mit j=1,...,|E|
und EC N x N.

LEine feinere Granularitét wird nur in den Annotationen lo&sichtigt.
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Jede Kante p= (n,,n;) € E stellt eine gerichtete Verbindung zwischen den Knotea N
und rp € N dar. Dabei werden pals Vorgédngewvon n, und rp als Nachfolgervon ry bezeichnet.

Ein Knotenn; reprasentiert hierbei eine maximélgbfolge von Anweisungeléagi b ,ak”i>,
so dass diese in jeder moglichen Programmausfihrung stdes igleichen zusammenhangen-
den Reihenfolge vollstandig auftreten. Falls also der Kmotemehrere Anweisungen darstellt
(k > 1), dann ist fur alles= 2, ...,k die Anweisungag die einzige die immer unmittelbar auf
Anweisunga_ , folgt und umgekehrt isa ; die einzige Anweisung die stets val ausgefiihrt
wird.

Eine gerichtete Kantej = (na,n;) verbindet den Ausgangsknoteg der Kante mit ihnrem
Zielknotenn; und stellt somit einen Transfer der Ausfiihrungskontrotie giner Anweisungsse-
guenz zur nachsten dar, das heil3t, es gibt mindestens egleh&Ausfihrung des Programms,
bei der zunachst Anweisungsblockund anschlielend Bloak ausgefihrt werden.

int low = 0;
int high = list.length— 1;
int mid = —-1;
boolean found = false;
while ((low <= high) & !found) {
mid = (low + high) / 2;
if (list[mid] == searchitem) {
found = true;
} else if (list[mid] < searchitem) {
low = mid+1;

} else {
high = mid-1;
}
}
if (found) {
System.out. println ("foundat_* + mid);
} else {
System.out. println ("nagtfound");
}

Listing 3.1: Quellcodeausschnitt des ProgranBimsarySearch

Betrachtet man den Programmausschnitt aus Listing 3.1, sbdiéser durch den Kontroll-
flussgraphen in Abbildung 3.1 leicht vereinfacht dargétstEine Besonderheit des gezeigten
Graphen stellen die Knotems;a: und Ngng dar. Sie reprasentieren die Eintritts- bzw. Austritts-
punkte des Kontrollflusses dieses Programmausschnitissheildt, jede Ausfiihrung des Pro-
grammteils beginnt stets mit Knoteg;a,: und endet mibg g, weshallngsiart als einziger Knoten
keinen Vorganger undg g keinen Nachfolger besitzt. Bei der Einbettung dieses Aus#els in

2Zuweilen wird eine solche Abfolge auch durch mehrere setiglenKnoten dargestellt, um einzelne Anwei-
sungen hervorzuheben oder ihre gesamte Reihenfolge zondreto
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die gesamte Applikation stellen diese beiden Knoten didieungspunkte zum umliegenden
Kontrollfluss dar. Im Rahmen der Datenflusskriterien werdieren zusatzliche Variablendefini-

tionen bzw. -verwendungen zugeordnet, die nicht textoelCodeausschnitt zu finden sind — sie
kennzeichnen damit den sogenannten Import bzw. Exportet@rendeten Variablen.

Abbildung 3.1: Kontrollflussgraph des ProgramBisarySearch

Weiterhin wird die Abfolge der Initialisierungsanweiswmgin den Zeilen 1 bis 4 durch den
Knotenn; zusammengefasst, da diese Anweisungen stets in der gieRdibenfolge und stets
zusammenhangend ausgefuhrt werden. Alternativ kann detelkin; auch aufgespaltet werden,
wie in Abbildung 3.2(a) zu sehen. Knotes stellt symbolisch die Verzweigung des Kontroll-
flusses dar, welche aufgrund ddri | e-Schleifenbedingung entsteht: Falls die Bedingung beim
Erreichen der Anweisung wahrend der Ausfihrung zu wahrewmedet wird, dann wird das
Programm mit der dem Knotaw zugeordneten Anweisung in Zeile 6 fortgesetzt, sonst gprin
der Kontrollfluss nach Zeile 15, welche durch Knoten reprasentiert wirdl Analog entspre-
chen die Verzweigungen in den Knoteq) ng undny1 den einfachen Verzweigungsanweisungen
(if)inden Zeilen 7, 9 beziehungsweise 15.

Eine Vereinfachung der Darstellung des vom Programm zurfifmengszeit tatsachlich

3Im Kontrollflussgraphen werdemahr- undfalschKanten zur Verdeutlichung mit unterschiedlichen Pfailsp
zen dargestellt.
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durchlaufenen Kontrollflusses in Abbildung 3.1 ist die Abktion der Auswertung der zusam-
mengesetzten Bedingungl,ow <= hi gh) && !found”in Zeile 5, welche im Graphen durch
den Knotenn, reprasentiert wird. Diese Vereinfachung ist nur dann kdrreeenn komplexe
Bedingungen dieser Art stets vollstandig ausgewertet welidsbesondere auch im Falle einer
Ausnahme wahrend ihrer Auswertung. Moderne Compiler kanawtedieser Stelle eine Optimie-
rung beziglich der Ausfiihrungsgeschwindigkeit vornehomgheine so genannturzschluss-
auswertungshortcut evaluatioroderpartial evaluatior) umsetzen, sofern die Sprachspezifika-
tion nichts anderes vorschreibt. Demnach wirde eine zusagesetzte Bedingung nur soweit
evaluiert, wie es zur Feststellung des Gesamtergebnissegiien ist. Neuere Sprachen, dazu
gehort auchAva ™| schreiben eine solche Auswertung fiir bestimmte Openai@8. ,&&")
sogar explizit vor und bieten fir die vollstandige Auswedteinen eigenen Operator (,&" mit
Boole’schen Operanden) an. Im vorliegenden Beispiel karm al$ die Auswertung der Teil-
bedingung |, f ound” verzichtet werden, wenn die linke Seite der Konjunktiomdis als falsch
erkannt wurde, wodurch der Knoteg zur korrekte Darstellung der Bedingungsauswertung wie
in Abbildung 3.2(b) skizziert, zu ersetzen ist. Dabei repriiert Knotemi2 die Auswertung der

linken Teilbedingung (| ow <= hi gh) “ wéhrendn; fur die Evaluierung der rechten Teilbedin-

gung ! f ound” steht.
vint low = 0; @
2int high =list.length - 1; @

zint md = -1; @
4bool ean found = fal se; @

(a) Initialisierungssequenz (b) Wi | e-Bedingung

Abbildung 3.2: Ausfiihrliche Darstellung zusammengeset&hweisungssequenzen

Kontrollflussbasierte Testtiberdeckungskriterien fander ihrer Erflllung eine Testfallmen-
ge, welche bestimmte Knoten oder Kanten des Kontrollflugggen zur Ausfuhrung bringen
miissen. Komplexere Kriterien dieser Art erfordern jedoghdberdeckung einer bestimmten
Abfolge von Knoten, sogenannter (Teil)Pfade.

Definition 3.6 (Teilpfad) Ein Teilpfad p= (n},n5,...,nk) eines Kontroliflussgraphen & (N,



3.1. BASISTERMINOLOGIE 37

E) ist eine endliche Folge von Knotelf & N miti= 1,...,m, so dass es je eine Kantg-e
(nf,nk, 1) €E mitk=1,...,m—1gibt.

Definition 3.7 (Pfad) Ein Pfad q= (Nstart) P(Nend) = (Nstart, N}, N5, ..., N, NEng) ist ein spe-
zieller Teilpfad, welcher mit dem ersten Knotefiqh des Kontrollflussgraphen beginnt und mit
dem letzten Knotenghq endet, wobei p= (n},n,...,nfk) ein Teilpfad ist undnstar,N}) € E
sowie(nf, Ngng) € E gilt.

Jeder vollstédndigen Programmausfiuhrung entspricht deimeia Pfad durch den Kontroll-
flussgraphen. Fur bestimmte Kontroll- und Datenflusstlwuaegskriterien sind Pfade bezie-
hungsweise Teilpfade mit besonderen Eigenschaften vonuBauig:

Definition 3.8 (Einfacher Teilpfad) Ein Teilpfad p= (nl,ng, ,nf) eines Kontrollflussgra-
phen G= (N,E) heiRteinfach falls alle Knoten f € N, auRer eventuell der erste Knotefi n
und der letzte Knotenf jeweils paarweise verschleden sind.

Definition 3.9 (Schleifenfreier Teilpfad) Ein Teilpfad g= ng, q’- ,nm) heiBtschleifenfrej
falls alle seine Knoten paarweise verschieden sind, @sé j : n' # nq miti, j € {1,...,m}.

Im Graphen aus Abbildung 3.1 simg = (ns, ng, N7, Ng, N1g) und p2 = (nNs, N1g, N, N3, Na,
ns) zwei Teilpfade des Kontrollflussgraphen fiir den Programssahnitt aus Listing 3.1. Dabei
ist p1 schleifenfrei wahrengb, einen einfachen Teilpfad darstellt, da im Falle yander erste
und der letzte Knoten identisch sind, alle anderen jedoevgeise verschieden. Im gleichen
Graphen isps = (Nstart, N1, N2, N3, N4, Ng, Ng, Ng, N1, N2, N11, N13, N14, NERg) €in Pfad.

Definition 3.10 (Uberdeckung) Eine Anweisung hei3t von einer Testfallmenge beziehungswei-
se einem einzelnen Testfélberdecktfalls die Testfallmenge mindestens einen Testfall efythal
so dass bei der Ausfiihrung des Programms mit diesem Tesliakntsprechende Anweisung
mindestens einmal ausgefuhrt wird.

Fur einen Kontrollflussgraphen & (N, E) gilt analog: Ein Knoten re N, eine Kante e=
(na,n;) € E beziehungsweise ein (Teil)Pfad=p(n},nb,...,nf) heiRen von einem Testfall iber-
deckt, falls alle Anweisungen des Knotens n beziehungswéesAraleisungen der Knoten, n
und ry sowie der Knotenfin), ..., nf in genau dieser Abfolge ausgefiihrt werden.

Betrachtet man im gleichen Beispiel den Knotgmaher, so kann man anhand des Graphen
leicht unbegrenzt viele Teilpfade finden, welche diesent&nanit irgendeinem der Knotam
bis ngng verbindet, da der Schleifenrumpf beliebig oft und mit ustdiedlichen inneren Teil-
pfaden wiederholt werden kann. Ein Beispiel fur einen soicheilpfad stelltps/g = (ns, nio,
N2, N3, N4, Ng, N7, Ng, N1g, N2, N3, N4, Ng, Ng) dar, welcher syntaktisch abgeleitet werden kann und
graphentheoretisch die beiden Knotgnund ng miteinander verbindet. Tatsachlich aber kann
dieser Teilpfad nie zur Ausfiihrung gebracht werden, da égrand der Schleifenbedingung
keine Eingabe gibt, fir die der Schleifenrumpf erneut lletravird, nachdem Knotens bezie-
hungsweise Zeile 8 des Programms ausgefiihrt wurde. Denkidacken (Teil)Pfade hinsichtlich
ihrer tatsachlichen Ausfuhrbarkeit wie folgt unterscleedverden:
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Definition 3.11 (feasibility) Ein Teilpfad heil3ausfiihrbafoder englfeasiblg, falls es mindes-
tens einen Testfall gibt, bei dessen Ausfihrung der Tellipfeerdeckt wird, ansonsten bezeichnet
man den Teilpfad alsicht ausfuhrba(beziehungsweisafeasiblg.

Ob ein syntaktisch aus dem Graphen abgeleiteter (Teil)&fiatl tatsachlich ausfuhrbar ist,
kann in einfacheren Fallen durch eine statische ,semdmgtis&nalyse [GG02] bestimmt wer-
den, zum Beispiel durch Aufbauen und Losen von (Un)Gleickaystemen Uber Verzweigungs-
bedingungen fur einzelne Pfade oder mittels symbolischism&rtung. Solche Untersuchungen
sind im Allgemeinen jedoch sehr aufwandig, so dass sie mitiggen Rechenkapazitaten zum
Teil nicht mehr bewaltigt werden kénnen — im Falle von Sdbleigelingt diese Analyse meist
gar nicht, da die Anzahl der Schleifendurchlaufe oft nicptiari bekannt ist [Grz04].

Die bisher eingefuhrten Konzepte eignen sich sehr gut zustBllung des Kontrollflusses
innerhalb in sich abgeschlossener und voneinander unglg®ir-unktionen oder Prozeduren,
wie sie in klassischen prozeduralen Programmiersprachan Beispiel C) ohne Ausnahme-
konstrukte als Strukturierungsmittel eingesetzt werder. Fokus der vorliegenden Arbeit liegt
jedoch auf objekt-orientierten Paradigmen, deren zesdrialement die Daten sind, wahrend die
Operationen auf diesen Daten in den einzelnen Funktiorensdgenannten Methoden, unter-
gebracht sind. Ebenso wie in prozeduralen Programmiersprakommt es hierbei haufig vor,
dass einzelne Methoden lediglich einfachste Funkticitabiesitzen. Um komplexere Dienste zu
erbringen, missen die Methoden einander aufrufen, womiv@neinander abhangig sind und
wodurch sich der Kontrollfluss erheblich komplexer gestalt

Dartber hinaus sind weitere wesentliche Merkmale der @Mfelentierung die sogenannte
Vererbung die Polymorphiebeziehungsweise ddgnamische Bindennd dieAusnahmebehand-
lung. Die Vererbung dient sowohl der Gibersichtlicheren Gastalider Programmarchitektur als
auch der einfachen Wiederverwendung und Erganzung bestehEunktionalitéat. Dabei kann
eine Unterklasse sowohl Datenfelder als auch Methodenlikngéordneten Klasse erben, wo-
durch Funktionen, welche in der Oberklasse deklariert, stuell vorhanden sind, so verwen-
det werden kdnnen, als gehérten sie zur Unterklasse. losdese konnen nun neue Methoden
der Unterklasse auf Datenfelder zugreifen, welche in deerk¥ssen oder deren Methoden de-
finiert wurden, was das Nachvollziehen des Datenflusseshdréiaer statischen Analyse (siehe
Kapitel 5.2.1) erheblich erschwert.

AulBerdem konnen einzelne Methoden der Oberklassen in derklassen tberschrieben
werden, was zusammen mit der Polymorphie eine deutlichéhHtrg der Komplexitat des sta-
tisch identifizierbaren Kontrollflusses zur Folge hat. Blgt Polymorphie kdnnen Methoden-
aufrufe der Fornobj ekt Ref erenz. met hode() transparent implementiert werden, das heil3t, es
wird aus statischer Sicht lediglich eine Instanz einer typgatiblen Klasse flobj ekt Ref er enz
erwartet, deren Methode ausgefuhrt werden soll. Wahremdaasisler Stelle des Funktionsauf-
rufs im Programmcode der Aufruf einer scheinbar durch degm vign obj ekt Ref er enz vor-
gegebenen Methode festgestellt werden kann, konnen sidbedzeit verschiedene Instanzen
beziehungsweise sogar Objekte verschiedenen Typs (r@alh Instanzen aller Unterklassen)
als Empfanger der Nachricht ausgeben, wodurch eine grd®enge moglicher Methoden als
potentielle Aufrufkandidaten berticksichtigt werden muss

Zwar sind die hier vorgestellten Konzepte weitgehend uaably von der Wahl einer be-
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stimmten Programmiersprache, jedoch soll hier exemplarlsva ™ als Leitsprache dienen.
Daher mussen die bereits vorgestellten Methoden zur Dlarsgedes Kontrollflusses um zusatz-
liche Aspekte erweitert werden, um insbesondere die Nwtales sogenannten interprozedu-
ralen Kontrollflusses und der Besonderheiten der objeltrtigrten Sprachfamilie zu ermégli-
chen. Dabei schlief3t der interprozedurale Kontrollfluspprdie verschiedenen Methodenaufru-
fe innerhalb eines Codeblocks mit ein, im Gegensatz zumgrdaeeeduralen Kontrollflussgraph,
welcher keine Mittel zur Darstellung von Methodenaufrufiedliziert zur Verfigung stellt. Dies
gelingt fir die Sprachea¥a ™ mittels sogenanntelava Interclass GraphgJIG) [HIL+01],
welche auch in der Lage sind, komplexe Ausnahmebehandtangsukte darzustellen [Pol04].

int i, j, c;
Obst oi, 0j;
i = 0;
while (i < korb.length) {
j = 0;
while (j < korb.length) {
try {
oi (Obst)korb[i];
(o] (Obst)korb[j1;
c = oi.vergleicheMit(o0j);
if (c <0) {
tausche (i, j);

}

} catch (ClassCastException e) {
System. err.println ("KeipObst!");

} finally {
jt++;
}

}

i ++;
Listing 3.2: Quellcodeausschnitt der statischen MetHalebleSort.sort()

Zur Veranschaulichung des Problems soll die Sortierfamkéius Listing 3.2 dienen, welche
ein Feld von Objekten aufsteigend sortieren soll. Die Fanmkerwartet, dass die zu sortierenden
Objekte in der Listdor b typkompatibel mit der Klassébst sind, das heil3t, es missen entweder
Instanzen dieser oder einer ihrer Unterklassen sein.

Betrachtet man den Programmausschnitt, so findet man in Z2itken Aufruf einer stati-
schen Methode (sog. Klassenmethat)sche(int, int), also einer Prozedur, die eindeutig
in der sie umgebenden Klasse vorhanden ist und zu ihrer Ausfig kein Zielobjekt bendétigt.
Um diesen Sachverhalt mittels eines Kontrollflussgrapraaustellen, kann man den Graphen
der Funktion entweder direkt anstelle des Aufrufs auffal{s®g. inlining) oder mit einem Auf-
rufknoten verbinden. Ersteres gelingt jedoch nicht mit darfruf der nicht-statischen Methode
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vergl ei cheM t (Cbj ect) in Zeile 10, sobald bezuglich Klas€bst zum Beispiel die in Abbil-
dung 3.3 dargestellte Vererbungshierarchie vorliegt.

In diesem Fall kann zur Ausfihrungszeit anstelle des Zjeldbsoi sowohl eine Instanz der
KlasseApf el als auch ein Objekt vom Typi r ne genutzt werden, da beide typkompatibel zur
Oberklassébst sind. Instanzen der abstrakten Klagset kdnnen ausgeschlossen werden, weil
diese Klasse ohnehin nicht instantiiert werden kann. Daal€in die Klass@pf el die Methode
ver gl ei cheM t ((Qoj ect) tiberschreibt (zum Beispiel weil Apfel zusatzlich ndeln be sortiert
werden mussen), wahrend die Klagse ne sie lediglich von der Oberklasse erbt, missen aus
statischer Sicht beide Moéglichkeiten bertcksichtigt veerd

hst

gewicht :: int

vergleicheMit(Object o)

4}

I
Apf el | Birne |

farbe ::int

vergleicheMit(Object o)

Abbildung 3.3: Vererbungshierarchigbst

Diesen Sachverhalt stellt Abbildung 3.4 vollstéandig dae Ranten(nz, ny7), (n7,n1g) sowie
(ng, N19) sind sogenanntaufrufkanterund stellen den Transfer der Kontrolle wahrend der Aus-
fuhrung zur jeweiligen Methode undieder zurlcldar. Welche Methoden hier Gberhaupt mog-
liche Aufrufkandidaten sind, zum Beispiel dass im Falle eBie ne als Zielobjekt die vorthst
geerbte Methodébst . ver gl ei cheM t ((bj ect) zu beachten ist, muss eine statische Analyse
des Vererbungsbaums ergeben (siehe Kapitel 5.2.1). Dieaich der Riickkehr aus den Metho-
denbldocken anschlieenden Kantegn, ng) beziehungsweiséng, nig) heilenPfadkantenund
dienen lediglich der Verdeutlichung des weiteren Prograivaufs. Sie sind daher keine einfa-
chen Kontrollflusskanten im tGblichen Sinne, denn die Kdigran sie ergeht streng genommen
aus dem letzten Knoten des Graphen der aufgerufenen Methodeilen findet sich in der Lite-
ratur als Zielknoten der Pfadkante auch ein sogenansti@m-Knoten, dem keine Anweisungen
des Programms zugeordnet sind [HL].

Darlber hinaus kann in diesem Programmausschnitt nidieigjestellt werden, dass im Feld
kor b ausschlief3lich zur Klasggbst typkompatible Objekte enthalten sind. Falls demnach zur
Laufzeit,Fremdobjekte auftreten, wird der Versuch in[2&8 oder 9 und prinzipiell auch in Zei-
le 10, diese Objekte in den Tyghst zu erzwingen (type-cast), mit einException(Ausnahme)
geahndet. Um die restlichen Objekte trotzdem sinnvollis@h zu kdnnen, wird der gefahrde-
te Codeblock mittels detg y- cat ch- fi nal | y-Konstruktes umschlossen und somit eine solche
Ausnahme behandelt. Da im Allgemeinen sowohl gleiche atk anterschiedliche Ausnahmen
in verschiedenen Anweisungen innerhalb eines auf diesge&sicherten Codeblocks auftreten
konnen, ist es aus Griinden der Ubersichtlichkeit wenigvsihrvon jeder solchen Anweisung
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--.._ exception

n13: O assCast Except i on

Abbildung 3.4: Kontrollflussgraph der Metho8eibbleSort.sort()
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eine Ausnahmekante zur entsprechenden Ausnahmebehgsidiutine darzustellen. So kénnte
sich an den ersten Behandlungsblock vorfderal | y-Anweisung in Zeile 16 eine Reihe wei-
terer Ausnahmebehandlungen anschlie3en, welche zur Wusig gelangen, sobald andere, mit
der ersten Ausnahmeart nicht verwandte (also nicht typlatiiole) Ausnahmen im gesicherten
Block auftreten.

In Java Interclass Graphwird das Problem auf eine Weise geldst, wie sie exemplaiisch
Abbildung| 3.4 dargestellt ist. Beginn und Ende eiheg-Blocks werden mit entsprechenden
Knoten, hiems undnyg, vermerkt, welche andeuten, dass im Falle einer Ausnahnkomtroll-
fluss zwischen diesen Knoten, die dem Knatgrassoziierte Ausnahmebehandlung ab Knoten
ny3 aktiviert wird. Falls mehrere Behandlungsblécke fir urdbrsdliche Ausnahmearten vorge-
sehen waren, dann wurde sich an Knotegeine weitereexcept i on-Kante ahnlich(n;s, nig)
anschlieBen, wobei die hier dargestellte Kafrigs, n1g) den Fall berlicksichtigt, dass irgend-
eine anderegny) als die bedacht€l assCast Excepti on aufgetreten ist. Ziel ist, damit zu
beschreiben, dass diarnal | y-CodebIockn’11 = n11 unabhangig davon ausgefihrt wird, ob und
wenn ja, welche Ausnahme aufgetreten ist, beziehungswbideéese behandelt wird oder nicht.
Dem gleichen Zweck dient auch der ,virtuellie'y-Knotenni 4, der in dieser Form nicht im Pro-
grammcode zu finden ist, jedoch eine eventuelle AusnahmeriAusnahmebehandlungsroutine
Nn15 selbst bertcksichtigt.

Hierbei ist jedocgng nicht mitng, 4 gleichzusetzen, daeng ausgefihrt wird, falls die Me-
thode im Falle einer ausnahmefreien Abarbeitung beendetverassen wird, Wahremi_nd ein
Beenden dieser Methode durch eine in dieser Methode nichinoelite Ausnahme mit anschlie-
Render Weitergabe (Delegation) dieser Ausnahme an diefanfte Methode beschreibt.

3.2 Kontrollflusskriterien

Wahrend bei funktionalen Tests die Spezifikation als QuelleBestimmung der auszufihren-
den Testfalle herangezogen wird, orientieren sich kolfliesbasierte Testverfahren an der Pro-
grammstruktur. Um die Testziele zu definieren, benutzesediéerfahren die Strukturelemente
des Programmcode wie Anweisungen, Verzweigungen oder Gedlgen.

Ziel der funktionalen Tests ist es zu prufen, ob alle lautz8pa@tion erwarteten Funktiona-
litaten auch wirklich entsprechend der Vorgabe umgesetztien. Im Gegenzug gehen struk-
turorientierte Tests der Frage nach, ob auch ,nur“ die deteuFunktionalitdt umgesetzt wurde
— also ob nicht durch eine Kombination mehrerer Einzelfiomktlitaten, die jede fur sich er-
wuinscht ist, womoglich eine kritische und daher unerwitesgRunktion” ausgefihrt werden
kann. Dabei ist zu beachten, dass Testen im AllgemekeamKorrektheitsbeweis ist, sondern
hdchstens die Anwesenheit von Fehlern nachweisen kann.

Die ersten Ansatze, Testverfahren zu definieren, welcheaicder Programmstruktur ori-
entieren, lassen sich bis ins Jahr 1963 zurlickverfolgen @8MDa die klassischen kontroll-
flussorientierten Testkriterien daher eine lange Tradlikiaben und in diversen Literaturquellen
ausfuhrlich behandelt werden, sei hier in Anlehnung an [Baffur kurz das Wesentliche der
verbreiteten Methoden zusammengefasst.

Man beachte folgende Unterscheidung: Kain Testliberdeckungskriterium, dann bezeich-
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net hierCg je nach Kontext sowohl das Kriteriukiselbst, als auch die zum Kriterium gehdrende
Metrik. Wahrend das ,KriteriunCx“ konzeptionell ein Pradikat darstellt, welches entweder e
fuillt ist oder nicht, gibt die ,MetrikCk“ den Anteil oder Grad der Uberdeckung nach Kriterium
K an. Ist also® die Menge der Entitdten eines zu testenden Programms, evalthand des
Kriteriums K zu Uberdecken sind (zum Beispiel die Menge aller Anweisungad @ C @ die
Menge aller von einer Testfallmengetatsachlich Uberdeckten Entitaten, dann ist das Kriterium

Ck genau dann erflllt, weng@ = ® ist, sonst isCk nicht erfullt; die MetrikCy := % €[0;1

hingegen gibt den durch erreichten Grad der Uberdeckung nach Kriterikinan.

3.2.1 Anweisungsuberdeckung

Das einfachste Kontrollflusstestverfahren ist Aemeisungsuberdeckungstest der Literatur
meist als Co-Kriterium oderstatement coverageezeichnet. Ziel dieses Verfahrens ist es, jede
Anweisung des Programms mindestens einmal auszufiihres. ditspricht der Uberdeckung
aller Knoten des Kontrollflussgraphen (siehe Kapitel 3.8iteé533) des betrachteten Testob-
jekts, welches sowohl ein vollstdndiges Programm als aediglich ein Programmausschnitt
sein kann.

Sei G = (N,E) der Kontrollflussgraph des Testobjekts uNghy C N die Menge aller von
einer Testfallmenge Uberdeckten Knoten, dann beschrelibldende MetrikCq die von dieser
Testfallmenge erreichte Anweisungsiuberdeckung:

[Neov|
Co =
IN|

Der \Vorteil dieses Testverfahrens ist, dass eine Abdeckon@, = 100% sicherstellt, dass
es nach dem Test keine Anweisung im Programm gibt, welchéhébpt nicht ausgefuhrt wurde.
Dartber hinaus ist es mit dieser Methode mdglich, nichtidubare Programmteile (dead code)
zu identifizieren. Als eines der einfachsten Testkritehen es jedoch den Nachteil, wichtige
Zusammenhange und Datenabhéangigkeiten zwischen velscae Programmteilen nicht zu
beruicksichtigen. So kann es trotz 100%i@arUberdeckung noch Kanten geben, welche von
der Testfallmenge Gberhaupt nicht ausgefuhrt werden, woiglicherweise wichtige Teilpfade
ungetestet bleiben.

3.2.2 \erzweigungsiberdeckung

Um den Nachteil der Anweisungstiberdeckung auszugleichésicherzustellen, dass alle Kan-
ten des Kontrollflussgraphen mindestens einmal ausgetilmden, sollte deMerzweigungs-
UberdeckungstesauchC-Kriterium beziehungsweidaranch coveraggenannt, in Betracht ge-
zogen werden.

Fur ein Testobjekt, dargestellt durch den KontrollflusphenG = (N, E), welches mit einer
Testfallmengel ausgefihrt wurde, wobd&,, C E die Menge aller durci tiberdeckten Kan-
ten von G sei, ist die folgende Metr®; ein Mal3 fur die Vollstandigkeit des Tests nach dem

4Manche Autoren nennen es irrtiimli€j-Test.
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Kriterium der Verzweigungsuberdeckung:

|Ecov|
C=
|E|

Wie die Subsumptionshierarchie in Abbildung 3.9 zeigt,d& Anweisungsiberdeckung
vollstandig in der Verzweigungsiiberdeckung enthaltezhgsiKapitel 3.5) — letztere gilt bei zu-
verlassiger Software weithin atlasMinimalkriterium [Bal97] in der Testphase. Von Vorteil ist,
dass bei diesem Verfahren auch Teilpfade getestet werdssanidie keinen Code im herkdmm-
lichen Sinne tragen — dies ist zum Beispiel bei Verzweigurdgariall, deren Alternative keine
Anweisungen enthalten, wie es haufig bé THEN-Konstrukten ohnéLSE-Block vorkommt.
Dementsprechend wird der Kontrollfluss an Verzweigungjsstetwas intensiver untersucht als
bei der Anweisungsiberdeckung, was auch das Aufdecken anstiihrbarer Zweige im Kon-
trollflussgraphen ermdglicht. Der Nachteil dieses Verdaisrist wie bei der Anweisungsiber-
deckung die mangelhafte Uberpriifung von Schleifenwisnlariyen und zusammengesetzten
Bedingungen.

3.2.3 Pfaduberdeckung

Das umfassendste Testkriterium, welch#e kontroll- und datenflussbasierten Verfahren subsu-
miert, ist die sogenanntfadiberdeckungderpath coveraggtypischerweise mit. abgekuirzt.
Dieses fordert zu seiner Erfullung die Ausfihrung einettfédimmenge, welchealle Pfade durch
den Kontrollflussgraphen tberdeckt.

Sei G = (N, E) der Kontrollflussgraph des TestobjekBsdie Menge aller Pfade nach De-
finition 3.7 vonG und P, C P die Menge aller Uberdeckten Pfade, dann berechnet sich die
Pfaduberdeckung zu:

|Peov|
Co =
Pl

Auch wenn dieses Kriterium das machtigste kontrollstruktientierte Verfahren ist, garan-
tiert auch dieses nicht die Fehlerfreiheit eines danacesgeten Programms. Da die zu Uber-
deckende Pfadanzahl bei ineinander geschachtelten Mgumgen exponentiell wachst und
bei Schleifen potentiell gegen unendlich strebt (da jedsitere Schleifendurchlauf mindestens
einen weiteren Pfad erzeugt), besitzt dieses Kriteriumré@tistische Module oder gar voll-
standige Programme eine sehr eingeschréankte Durchfld@iband hat daher keine praktische
Bedeutung.

Um das Kriterium dennoch praktisch nutzbar zu machen, bedie Mdglichkeit, die An-
zahl der geforderten Schleifendurchlaufe zu begrenzersamit eingeschrankte Varianten der
Pfadiiberdeckung zu erzielen, welche fir schleifenfresgimme mit dent.-Kriterium iden-
tisch sind. Zu diesen Varianten zahlen &rukturierte Pfadtes{C., k) sowie die Kombination
Boundary/Interior-Pfadtes{C. o/C. 1) aus den beiden Sonderfallen des strukturierten Pfadtes-
tes mitk = 0 beziehungsweiske = 1. Beim Strukturierten Pfadtest sind dabei alle Pfade durch
den Kontrollflussgraphen auszuftihren, welche im Falle vomiesfendurchlaufen hochsteks
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Wiederholungen der Schleifenrimpfe enthalten. Dabei emidge Rimpfe jeder durchlaufenen
Schleife selbst ebenfalls nach diesem Kriterium getestgtign — also falls eine Schleife eine
weitere, geschachtelte Schleife enthalt, muss diese a&ltsebis zuk-mal wiederholt werden, an-
sonsten ist das Schleifeninnere nach dem Kriterium deriPideckung zu testen. Fir den Fall
dass eine bestimmte, vom Kriterium geforderte Anzahk Schleifenwiederholungen aufgrund
der Ausfuhrbarkeit (Definition 3.11) nicht getestet werlann, sieht eine weitere Auflockerung
des Strukturierten Pfadtests vor, mehrere Durchgangédlag Schleifeninnere zuzulassen, je-
doch nur die erstenWiederholungen zur Bestimmung der Uberdeckung zu betrachte

3.3 Bedingungsuberdeckungskriterien

Die im Kapitel 3.2 vorgestellten Kriterien zur Kontrollflsisberdeckung stellen sicher, dass wéah-
rend des Tests zumindest jede Anweisung mindestens eiusgétihrt wird. Hohere Kriterien
fordern sogar die Uberdeckung bestimmter (vollstandi§éapie — jedoch werden selbst dabei
die Bedingungen in den Verzweigungsknoten stets als atoeteadhtet, wie zum Beispiel Kno-
tenn, in Abbildung 3.1 unter der Annahme vollstandiger Bedingangsvertung. Inbesondere
im Falle zusammengesetzter Ausdricke ist das eine graderdereinfachung, welche erhebli-
ches Testpotential ungenutzt Iasst, zumal gerade Vermnwgganweisungen haufige Fehlerquel-
len darstellen.

Um komplexe Bedingungen genauer zu testen, gibt es eine Regie@annter Bedingungs-
Uberdeckungskriterien, welche im Folgenden kurz skitzigrden. Zu Verdeutlichung diene
dabei folgendes Beispiel in der Programmierspracgtva ™: Seiena und ¢ ganze Zahlenb
eine Zeichenkette sowie eine boole’sche Variable (also jeweils vom Datentyp, String
beziehungsweiskool ean) dannist (a > 2 | b.length == 0) & (¢ !'= 0 | d)“ eine zu-
sammengesetzte Bedingung. Diese besteht aus zwei nich&sao Teilbedingungen, namlich
,a > 2| b.length == 0“und,c !'= 0 | d“ welche ihrerseits jeweils in sogenannte atoma-
re (weil nicht weiter in Boole’sche Ausdriick teilbare) Bedingen a > 2“ und ,b. | ength
== 0“sowie ,c != 0"und,d" zerlegt werden kbnnen. Zur Vereinfachung seien diese ol f
abgekurzt:

e 7:=,a > 2"

e B:=,b.length == 0“
e c:=,c!=0"

e »:=,d"

e r:=,4|8“:=,a>2]| b.length == 0“

e R =,C|lp“=,c!=0] d"

L&R":=,(a>2| b.length ==0) &(c !'=0 | d)“



46 KAPITEL 3. KONTROLL-UND DATENFLUSSTESTEN

Man beachte, dass die Operatofeand & im Falle boole’scher Operanden ebenfalls ein
boole’sches Ergebnis liefern, jedoch im Gegensaty beziehungsweise && die Auswertung
beider Operanden erzwingen - selbst wenn das Ergebnis demnfBusdrucks bereits durch
die Auswertung eines Operanden sicher feststeht. Um dépéidieller Auswertung ebenfalls
behandeln zu kénnen, sei die obige Ubersicht um folgendemiake erganzt:

e L:=,4||8“:=,a>2 | b.length == 0¢
o % :=,C||D*=,c!=0 | d
e G:=,L&% ®“:=,(a>2 | b.length == 0) && (¢ != 0 || d)“

| Fall |

L=a|3|R=cC|D|gG=
0
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Tabelle 3.1: Wahrheitstabelle fur den Ausdrueks (2| 8)&(c | D )"

Tabelle 3.1 und Tabelle 3.2 zeigen alle moglichen Wahnveitdombinationen fiir die bei-
den betrachteten Ausdriicke beziehungsweisg die grundsatzlich auftreten kdnnen. Dabel
bedeutet eine ,0“, dass der entsprechende Ausdrudilzchund bei einer 1 zuvahr ausge-
wertet wurde. Das Zeichen ,—" in Tabelle 3.2 deutet an, dasedtsprechende Teilausdruck gar
nicht ausgewertet wirctpn't care); wie zum Beispiel im FallL, bei dem das Ergebnis der Kon-
junktion bereits feststeht, nachdem der linke Operandewsgdet wurde und die Auswertung
des rechten Operanden damit Uberflissig ist.

Zum Erreichen einer vollstandigen Verzweigungsuberdegkwirde fir eine Bedingung
dieser Form die Ausfiihrung dieser Verzweigungsanweisuihgwei Wertekombinationen ge-
niigen, beispielweise aus den Fallen 3 und 11 aus Tabelleezi#hungsweisd und 7 aus
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Tabelle 3.2: Wahrheitstabelle fiir den Ausdruck s (2 || 3)&& (¢ || D)*

Tabelle 3.2. Damit ist der Wert des Gesamtausdrucks jew@ilmal falschund einmalwahr,
dennoch wirden fur dieses Kriterium nur zwei von sieben s@egar nur zwei von 16 magli-
chen Kombinationen getestet. Noch gravierender ist, dasddn Wertkombinationen aus den
Fallen 3 und 11 lediglich der Wert des Teilausdruckwariiert wurde, wahrend die anderen
Ergebnisse nicht geandert werden mussten — sie wurden iie Veai Ausdrucké zum Teil
gar nicht erst ausgewertet. Daher gibt es Reihe untersathedITestkriterien, welche sich der
gezielten Uberprifung zusammengesetzter Bedingungeerdieswidmet.

Das einfachste Verfahren aus dieser Klasse ist die sogenamfache Bedingungsuberde-
ckung, meist unter der englischen Bezeichnigngple condition coverageekannt. Zur Erful-
lung dieses Kriteriums missen beim Test alle atomaren Badgen eines jeden Verzweigungs-
ausdrucks im Programm mindestens einmal sowohl den Waswestwahr als auch den Wert
falschannehmen. Fir das Beispiglgenigt laut Tabelle 3.1 die Ausfiihrung des Programms mit
denjenigen Testdaten, bei denen die (Teil)Bedingungenmaien Fallen 6 und 11 ausgewertet
werden:2 zufalsch 8 zuwahr, ¢ zufalschund®» zuwahr sowie analogza =1,8 =0,¢ =1,

D =0.

Wie man an diesem Beispiel erkennen kann, beinhaltet diesesikm im Falle vollstandi-
ger Auswertung aller Teilbedingungen nicht die Verzweigiiberdeckung (siehe Kapitel 3.5,
Abbildung| 3.9). Diese Einschrankung gilt jedoch nicht fig dnvollstandige Auswertung. An-
schaulich lasst sich das damit begrinden, dass der Wadwiegiteiner zusammengesetzten Be-
dingung von mindestens einer atomaren Teilbedingung (cABski x eine solche) abhangen
muss, ansonsten lage ja keine Verzweigung vor. Da bei dé&okien Bedingungsiuberdeckung
jede atomare Teilbedingung sowohl einmaahr als auch einmafalschwerden muss, gilt das
insbesondere auch fir und damit fir die gesamte Bedingung. Wahlt man fir das vontidge
Beispielé die zu den Féllen 6 und 11 figr analogen Fall& und7, dann miissen zusatzlich noch
die atomaren Teilbedingungenund » zu falsch ausgewertet werden, was durch Hinzunahme
der Fallel und wahlweis& oder5 erreicht wird.

Um sicherzustellen, dass mittels Bedingungsuberdeckestgst auch bei vollstandiger Aus-
wertung der Bedingungen die Verzweigungsiuberdeckung subsiwird, kann die einfache Be-
dingungsiuberdeckung um die explizite Forderung erweitertien, dass nicht nur alle atomaren
Teilbedingungen jeweils anmahrundfalschausgewertet werden, sondern auch die Gesamtbedin-
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gung beide Werte anzunehmen hat. Das auf diese Weise geKdézrium wird Bedingungs-
/Entscheidungsuberdeckungder condition/decision coveraggenannt. Fur den Ausdruak
erfillen die ,Testfalle” 5 und 12 aus Tabelle 3.1 dieses &iitm. Problematisch an diesem
Kriterium ist, dass es moglicherweise auch erfillt werdanrk ohne dass die nicht-atomaren
Teilbedingungen jeweils fiir sich beide mdglichen Wahgvedrte annehmen. Dies kann man an
den gewahlten Testfallen figr erkennen, unter deren Ausfiihrung die Teilbedingunge falsch
wird.

Um den erwahnten Nachteil der Bedingungs-/Entscheiduregdébkung abzufangen, for-
dert das umfassendere Kriterium nam&fisimale Mehrfach-Bedingungsuiberdeckunbezie-
hungsweisaminimal multiple condition coveragelass jede Teilbedingung im Test mindestens
einmal sowohl den Wemvahr als auch den Wefalschannehmen muss — dies gilt demnach so-
wohl fir alle atomaren und alle nicht-atomaren Teilbedimggn als auch insbesondere fir den
gesamten Bedingungsausdruck. Fir die betrachteten Adksdgicind g kann dieses Kriteri-
um zum Beispiel mit den Fallen 1 und 16 aus Tabelle 3.1 bezigdweisel, 2, 6 sowie7 aus
Tabelle 3.2 vollstandig erfullt werden.

Bedauerlicherweise stellt keines der bisher vorgestelieterien sicher, dass sogenannte
invariante Teilbedingungen eines zusammengesetzterkBtadrkannt werden. Eine Teilbedin-
gung heil3tinvariant wenn sie unter allen moglichen Ausfiihrungen des Prograntets zum
gleichen Wahrheitswert ausgewertet wird. Zum Beispiel &t Teilausdruck @ ! = 0" in der
Bedingung 2 > 2 && b.length == 0 & a !'= 0" invariant, da er entweder bei Erfillung
der atomaren Teilbedingun@ ,> 2“ ebenfalls zu wahr oder wegen der partiellen Auswertung
gar nicht ausgewertet wird. Weitaus schwieriger zu erkersied invariante Teilbedingungen
wenn sie durch Schachtelung von Pradikaten entstehen,iwia@bemschlie3ende Bedingung
bestimmte Wahrheitswertkombinationen des inneren Padslikusschliel3t. Das Vorhandensein
solcher invarianten Bedingungen lasst im Allgemeinen edévauf ungenutztes Optimierungs-
potential oder auf einen Programmfehler schliel3en.

Die Aufdeckung invarianter Pradikate in Bedingungsauddsiiaunterstitzt das Testkriteri-
um Modifizierte Bedingungs-/Entscheidungsiberdeckynaesser bekannt ateodified condi-
tion/decision coveragédDazu sind Testfalle so zu wahlen, dass fur jedes atomamBkiatanach-
gewiesen wird, dass die Anderung des Wahrheitswertessdiesenur dieses Pradikats auch eine
Anderung des Wertes des gesamten Bedingungsausdrucksictaziest. Fur den Beispielaus-
druck g zeigen die Testféalle 2 und 10 dass der Wert vofiir das Gesamtergebnis ausschlag-
gebend sein kann, denn obwohl in diesen beiden Testfallea mumterschiedlich bewertet wird,
hat ¢ insgesamt jeweils unterschiedliche Wahrheitswerte. dgalazu muss dieser Nachweis
noch fur die verbleibenden atomaren Teilausdriicke erbraetden. Beispielsweise fi mit-
tels 2 und 6, furc durch 5 und 7 sowie fiw mit 5 und 6. Demnach erfillen die Testfalle 2, 5,
6, 7 und 10 aus Tabelle 3.1 dieses Kriterium fur diesen Auddvolistandig.

Das umfassendste Kriterium zum Testen zusammengesetziggBagen ist die sogenann-
te Mehrfach-Bedingungsuberdeckunpgeziehungsweisaultiple condition coveragées fordert
zu seiner vollstandigen Erflllung die Ausfiihrung jeder Bgding im Programm so, dass wéah-
rend des Tests alle méglichen Wahrheitswertkombinatia@entlicher atomaren Teilbedingun-
gen auftreten. Der Vorteil des vollstandigen Tests erkanaiih sich dabei jedoch mit einer in der
Anzahl der atomaren Teilbedingungen exponentiell waathseAnzahl notwendiger Testdurch-
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laufe. Demnach mussen die beiden Beispielausdrt_‘yclmdé jeweils mit allen 16 respektive
sieben Testfallen der Tabelle 8.1 beziehungsweise Tab&lausgefihrt werden.

3.4 Datenflusskriterien

Betrachtet man die in Kapitel 3.2 und Kapitel 3.3 beschriebefestiberdeckungskriterien, so
legen diese den Testschwerpunkt auf die Uberdeckung bestimAnweisungen oder Teilpfa-
de beziehungsweise auf die grindliche Untersuchung detrélflusses, wie er mittels der
Bedingungen in den Verzweigungspradikaten gesteuert Wikthrend diese Teststrategien fur
bestimmte Softwaresysteme ein akzeptables Kosten/Niz#réltnis im Bezug auf die Feh-
leraufdeckungsquote bieten, z.B. fir eingebettete Sysmme&eratesteuerung, sind viele Pro-
grammpakete primar zur Verarbeitung von Daten ausgelaegtdidsem Aspekt auch im Test die
entsprechende Beachtung zukommen zu lassen, wurden dieesgeckungskriterien definiert,
deren Ziel die Untersuchung des Datenflusses durch dasaPnagist. Treffend motivieren die
Erfinder dieser Strategien die Notwendigkeit des Datert#sssns wie folgt;Just as one would
not feel confident about the correctness of a portion of a Ewgwhich has never been execu-
ted, we believe that if the result of some computation hasrimen used, one has no reason to
believe that the correct computation has been perfornj&iV85].

Die Bedeutung dieses Zitats sei exemplarisch an dem BeigmeMBbildung 3.5 demons-
triert. Das durch den Kontrollflussgraphen dargestellgRrmmfragment ist so aufgefuhrt, dass
die Anweisungen jeweils auf Hohe der sie darstellenden &mstehen. Dabei kdnnen zwischen
den Knotems undng beliebige weitere Anweisungen vorkommen (dargestelitideine gestri-
chelte geschwungene Kante), jedoch sei angenommen, éasdk@ine Zuweisungen an Variable
¢ vornehmen.

Fur dieses Programmbeispiel ist es moglich, eine vollsggn®erzweigungstberdeckung
und damit auch Anweisungsiuberdeckung zu erzielen: Zum Bédprch die Wahl zweier Ein-
gabevektoren, mittels derer die beiden Pfage- (nstart, - .., N1,N2,N3,...,Na,Ng, ..., NERg) UN
p2 = (Nstart, - - -, M1, N3, ..., N4, N5, Ng, ..., NERg) ausgefihrt werden. Dennoch wurde der (hier) of-
fensichtliche Codefehler nicht gefunden, der aufgrund ®iMethodenaufrufs an einer null-
Referenz dann ein Versagen ausldst, wenn nach Ausfihrund{moten n, auch Knotenns
ausgefuhrt wird.

Wiinschenswert ware demnach ein Testkriterium, welches loikedégckung eines Pfades der
Formp = (Nstart, - - -, N1,N2,N3,...,N4, N5, Ne, ..., NeRg) fordert, also insbesondere den ,Fluss der
Information® von Knotenny zu Knotenns testet. Dieser sogenannte Datenfluss entsteht hier
durch Zuweisung eines Datums (in diesem Halll ) an Variablec in Knotenn, und darauf
folgendes Auslesen dieses Datums im Knatgrhier durch den Zugriff auf das Objekt, welches
c referenziert, mittels des Methodenaufrafd engt h() .

3.4.1 Datenflussterminologie

Wahrend die im Rahmen dieser Arbeit behandelten Kontrollihssstrategien mit den im Kapi-
tel'3.1 vorgestellten Mitteln formal definiert werden kdnnerfordert die Klasse der datenfluss-
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def(a)

def(b) public int f(int a int b, String c) {
- def(c)
@ if (a>0) {
p-use(a)
p-use(a @ def(c) c =null;
() }
@ if (b<0) {
p-use(b)
p-use(d @ Z;auf?s)((:) b = c.length();

——

Abbildung 3.5: Beispiel zum Vergleicloranch— all-uses
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orientierten Uberdeckungskriterien weitergehende Kpteedie im Folgenden in Anlehnung
an [RW85] hier vorgestellt werden. Wahrend die wichtigstemtkallflusstestmethoden auf die
Ausfiihrung bestimmter Knoten, Kanten und (Teil)Pfade destkoliflussgraphetc = (N,E)
eines Moduls abzielen, beschaftigen sich die Datenflusstaegien mit der Uberdeckung be-
stimmter Aspekte des Informationsflusses durch ein Progravihrend dessen Ausfuhrung.
Ein solcher Datenfluss entsteht wahrend der Abarbeitun§€ddes dadurch, dass Variablen zu-
nachst Werte zugewiesen werden, die im anschlieRendemihla Weiterverarbeitung wieder
ausgelesen werden.

Im Folgenden bezeichne ein Programm oder einen Programmausschnitt (zum Beispiel
eine Funktion beziehungsweise Methode)- (N, E) den (datenflussannotierten) Kontrollfluss-
graphen und/ die Menge aller in? verwendeten Variablen, genauer gesagt Speicherstellen
Demnach kann der Zugriff auf Variablen zunachst grob inatiende und lesende Zugriffe un-
terschieden und somit wie folgt klassifiziert werden.

Definition 3.12 (def) EineDefinition (im Weiteren auch kurz atiefbezeichnet) einer Variablen
v eV im Knoten g € N liegt vor, wenn der Variablen v bei Ausfiihrung des Knotensim Wert
zugewiesen wird, der den bisherigen Wert von v Uberschreibt.

Betrachtet man erneut den Kontrollflussgraphen in Abbild8rdg der den Programmcode
aus Listing 3.1 repréasentiert, so ist die Zuweisuhgupd = true“in Codezeile 8 beziehungs-
weise im entsprechenden Knoteg ein typisches Beispiel einer solchen Definition, in diesem
Falle der Variableri ound. Diese Information tragt man ublicherweise als Annotagonden
entsprechenden Stellen im Kontrollflussgraphen ein, widhbbildung|3.5 bereits angedeutet.
Dabei besagt die Annotatiathe f(v1,V2,...,Vv,) an Knotenn;, dass die Variablef,va, ..., Vp,
bei Ausflihrung der vom; dargestellten Anweisungen, in genau dieser Reihenfolgaidfi
werden. Dadurch ergibt sich flr das betrachtete BeidpiearySearchder sogenannte daten-
flussannotierte Kontrollflussgraph aus Abbildung 3.6.18man jede Anweisung durch einen
eigenen Knoten dar und werden Bedingungsausdricke mittgisghlussauswertung evaluiert,
dann ergibt sich der im Anhang dargestellte Graph aus AbbgdA.2.

Definition 3.13 (use) EineVerwendungkurz: use einer Variablev v V in Knoten g € N liegt
vor, wenn der Wert der Variablen v bei Ausfihrung des Knotgreusgelesen wird, ohne den
bisherigen Wert von v zu verandern.

Zuweilen wird in wissenschatftlicher Literatur [GG02, HF&0) OW91, CPRZ89] lediglich
zwischendef und useunterschieden, wobei man diese Ereignisse dem jeweiligestel zu-
ordnet, der die entsprechende Anweisung enthalt. Da abdfmischeidung Uber den weiteren
Programmablauf an Stellen mit Verzweigungen aufgrund kieslen Zustands der Ausfiihrung
getroffen werden, damit also aufgrund der aktuellen WeeteM@riablen, welche in der Bedin-
gung der Verzweigungsanweisung ausgelesen werden, istre®ker, lesende Zugriffe dieser
Art von rein datenverarbeitenden zu unterscheiden [RW85].

5Je nach Programmiersprache kénnen evtl. mehrere Variatitererschiedenen Namen die gleiche Speicher-
stelle referenzieren (zum Beispiel Zeiger in C) oder mit dgeichen Variablennamen unterschiedliche Speicher-
stellen gemeint sein (zum Beispiel InstanzvariablenimJM), siehepointer-aliasingin Kapitel 3.4.6
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def(System.out, list, list.length, searchitem)

def(low)
c-use(list, list.length)
def(high, mid, found)

p-use(low, high, found)

c-use(low, high)
def(mid)

p-use(found)

c-use(mid)

def(high) c-use(System.out)

Abbildung 3.6: Datenflussannotierter Kontrollflussgrapls @rogrammBinarySearch
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Definition 3.14 (c-use)Eine berechnende Verwendurfgomputational use, kurz-use einer
Variablen ve V in Knoten g € N liegt vor, wenn bei Ausfiihrung des Knotepsder Wert der
Variablen v ausgelesen wird, um diesen in einer datenvermeen Aktion, zum Beispiel einer
arithmetischen Operation, zu verwenden.

Im Quelltext aus Listing 3.1 findet man zum Beispiel bereclieeWierwendungen der Va-
riablenl ow undhi gh (und eine anschliel3ende Definition der Variabded) in Zeile 6. Diese
c-uses (mit anschlieRendem def) werden gemeinsam undsardiReihenfolge dem Knoten
des entsprechenden Kontrollflussgraphen wie in AbbildufigBgeordnet.

Definition 3.15 (p-use) Einepradikative Verwendun(predicative use, kurp-use einer Varia-

blen v entlang der Kanténp, ng) € E liegt vor, wenn bei Ausfiihrung des Verzweigungsknotens
np der Wert der Variablen v ausgelesen wird, um den Wahrheitdgdlr Bedingung zu bestim-
men, welche daruber entscheidet, ob die Programmausfihmac dem Knoten yimit dem
Nachfolger g oder einem anderen Nachfolger vopfortgesetzt wird.

Definitionen und berechnende Verwendungen werden demgemgoten des Kontrollfluss-
graphenG = (N,E) eines Programms assoziiert, beziehungsweise annotiertie entspre-
chenden Anweisungen reprasentieren. Im Gegenzug ordmeprédikative Verwendungen ei-
ner Variablenv allen Kanten(np,ng) € E zu, deren Ausgangsknotery die Auswertung der
Bedingungen darstellen, deren Ergebnis vom Wert der ver@tendvariablenv abhangt. Ziel
dabei ist es, die Datenflusstestkriterien geeignet in dos@uptionshierarchie der kontrollfluss-
basierten Uberdeckungskriterien einzubinden, wie in #h3#.2 und Kapitel 3.4.2 dargestellt.
Fir die Zeile 15 des ModulBinarySearchaus Listing 3.1 bedeutet dies, dass die pradikative
Verwendung der Variableiound nicht dem Knotem; 1 zugeordnet wird, wie dies aus Sicht des
Kontrollflusses mit der eigentlichen Bedingung geschiehdtt@essen assoziiert man zu jeder
von Knotenn;; ausgehenden Kantes1,n12) und(ny1,n;13) ein p-use der Variableiound.

Fur die datenflussorientierten Uberdeckungskriteried Siaare von Definitionen und Ver-
wendungen der gleichen Variablen von Bedeutung, die engamggs betrachteten Pfades nicht
von einer erneuten Definition der selben Variablen getreammt durfen.

Definition 3.16 (definitionsfrei) Ein Teilpfad(ng,n1,ny,...,Nm,Nc) eines Kontrollflussgraphen
G = (N, E) hei3tdefinitionsfrei(in der englischsprachigen Literatudef-clea) bezuglich Va-
riable v von Knotenng zu Knotenng, falls die Knoten f bis n, keine Definition der Variablen
v €V enthalten, wobeiginc,n; e N miti=1...m, m> 0.

Analog heil3t ein Teilpfadng, ni,ny, ..., Nm,Np, Ng) definitionsfrei bezuglich Variable von
Knotenny zur Kante(np,ng) € E, falls keine Definition der Variablen&V in den Knoten n
bis ny vorkommt, wobeiginp,ng,ni € N miti=1...m, m> 0.

Da ein Knoten, laut urspriinglicher Definition (siehe Sei¢ &ne maximale Sequenz von
Anweisungen reprasentiert, konnen einem einzigen Knoteohdus mehrere Zugriffe auf die
gleiche Variable zugeordnet werden. Deshalb ist die geAatmge der Variablenzugriffe inner-
halb eines Knotens wesentlich, weshalb zur VerdeutlicldexDatenflusses bei seiner Annota-
tion im Kontrollflussgraphen die einzelnen Anweisungen @aslltextes besser von getrennten
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Knoten dargestellt werden sollten. Um den allgemeinemnMédiitandiger Anweisungssequenzen
in Knoten genauer behandeln zu kdnnen, unterscheidet rabalglund lokale Variablenzugriffe
wie folgt:

Definition 3.17 (globale/lokale Verwendung)Eine berechnende Verwendung einer Variablen
v €V heil3tglobal falls innerhalb der gleichen Anweisungssequenz (evthektellt durch den
gleichen Knoten) keine Definition der Variablen v vor der helteten Verwendung vorkommit.
Ansonsten heil3t die Verwenduogal.

Bei p-uses macht diese Unterscheidung keinen Sinn, da degsKahten im Kontrollfluss-
graphen zugeordnet werden. Analog kann man jedoch unteddichie Arten von Definitionen
identifizieren:

Definition 3.18 (globale/lokale Definition) Eine Definition einer Variablen ¥ V im Knoten
ng € N heildtglobal falls sie die letzte Definition von v in der von Knotgjreprasentierten An-
weisungssequenz ist und es mindestens einen definitiensTieilpfad beztglich v vom Knoten
Ng zu einem Knoten mit einer globalen berechnenden Verwendusigeater Kante mit einer
pradikativen Verwendung gibt.

Eine Definition einer Variablen v im Knotery heifl3tlokal, falls sie nicht global ist, jedoch
eine lokale Verwendung im gleichen Anweisungsblock auf dimiben folgt und keine weitere
Definition von v zwischen der betrachteten Definition und dkalen Verwendung vorkommt.

Eine Definition, die weder global noch lokal ist, weist auieeiProgrammanomalie hin, da
der Wert, welcher der Variablen an der Stelle der Definitiogeaviesen wurde, wahrend der
weiteren Ausfihrung des Codes nicht mehr verwendet wird -wwabddie Definition sinnlos ist.

Definition 3.19 (Definition erreicht Verwendung) Falls es fir eine Variable v in einem Kon-
trollflussgraphen G einen definitionsfreien Pfad von einerot&m ry € N mit einer Definition

von v zu einem Knotenc& N mit einer (globalen) berechnenden Verwendung oder zu einer
Kante g € E mit einer pradikativen Verwendung von v gibt, dann hei3tiesDefinition von v

in ng erreicht (reachesjie Verwendung von v ingrbzw. entlang g.

Um die Beschreibung der datenflussorientierten Uberdechuitgrien zu vereinfachen, sei-
en noch folgende Mengen definiert, welche sich jeweils anéreiKontrollflussgraphe =
(N,E) eines Moduls beziehen:

Definition 3.20 (deffyy)) Die Mengedef(ng) C V enthalt genau diejenigen Variablen des von G
dargestellten Codeausschnitts, die in KnotgrerN global definiert werden.

Definition 3.21 (c-usef:)) Analog stelltc-usef) die Menge derjenigen Variablen des von G
dargestellten Codeausschnitts dar, die in Knoter™N global berechnend verwendet werden.

Definition 3.22 (p-usefp,ng)) Ebenso enthélt die Mengeuse(p, ng) genau diejenigen Varia-
blen des von G dargestellten Codeausschnitts, die entlandcaiete (np,nq) € E pradikativ
verwendet werden.
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Bezogen auf das Beispiel aus Listing 3.1 beziehungsweisddbigj 3.6 ergeben sich dem-
nach exemplarisch folgende Mengen:

e def(nz) = {ni d}
e c-usefi3) = {l ow, hi gh}
e p-usefix,n3) = {l ow, hi gh, f ound}

Dartber hinaus sind zur Beschreibung der Datenflusskriteneh die Mengen der von einer
Definition erreichbaren Knoten beziehungsweise Kantesvagit. Eine Definition einer Varia-
blen in Knotenny erreichteine Verwendung dieser Variablen in Knotenoder entlang Kante
(np,Ng), wenn es einen definitionsfreien Teilpfad gibt, dgmit nc beziehungsweisey, verbin-
det.

Definition 3.23 (dcu) Die Mengedcuf, nq) enthélt genau diejenigen Knoterg a N, fur die

die Variable ve V im Knoten g global definiert wird, also \e def(ny), im Knoten g global
berechnend verwendet wird, alsavc-use(), und es mindestens einen definitionsfreien Pfad
zwischen Knotengwund ry im Kontrollflussgraphen G gibt.

Definition 3.24 (dpu) Analog stelltdpuf, ny) die Menge aller Kantegnp, nq) € E dar, so dass
die Variable ve V im Knoten g global definiert wird, also ¥ def(ry), entlang der Kantgnp, ng)
pradikativ verwendet wird, also& p-use(r, ng), und es mindestens einen definitionsfreien Pfad
zwischen Knotengund n, im Kontrollflussgraphen G gibt.

Betrachtet man erneut den datenflussannotierten Kontsstfhaphen aus Abbildung 3.6 ba-
sierend auf dem Code-Beispiel aus Listing 3.1, kann man exaispgh folgende Mengen iden-
tifizieren:

e dcufm d, n3g) = {n7,ng, N1}
e dpui d, nzg) = {(n4,ns), (N4,n6), (N, N7), (N, Ng) }

Etwas Uberraschen mag vielleicht, dass € dcu(r d, np), also die Definition der Varia-
blenm d in Zeile 3 eine Verwendung dieser Variablen in Zeile 16 @&, obwohl dieser Fall
aufgrund der Initialisierung der Variabléround nie auftreten kann. Dass jedoch kein Testfall
existiert, der einen Pfad von Knoten zu Knotenni2 unter Umgehung des Knotens (= Zeile
6) zur Ausfihrung bringt, kann nur semantisch ermitteltdeer — syntaktisch und damit gra-
phentheoretisch ist ein solcher Pfad dennoch feststellbas ist ein weiteres Beispiel fur das
Problem der statischen Analyse, zwischen ausfuhrbaremiahd-ausfiihrbaren Pfaden (siehe
Definition/3.11) zu unterscheiden.

Aufgrund bisher eingefuhrter Konzepte seien speziellépfeae zwischen der Definition
einer Variablen und einer davon erreichbaren Verwenduwuggrsannte DU-Teilpfade, in Anleh-
nung an [RW85] wie folgt festgelegt:
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Definition 3.25 (DU-Teilpfad) Ein Teilpfad p= (ng, N, ...,Nm,Np,Nq) eines Kontrollflussgra-
phen G= (N, E) mit einer globalen Definition einer Variablenarde f(ng) im Knoten g heil3t
DU-Teilpfad bezuglictv falls eine der beiden folgenden Bedingungen zutrifft:

1. Knoten g € dcu(v,ng) enthélt eine berechnende Verwendung von v ugdr ..., nn,
Np, Ng) ist ein bezlglich v definitionsfreier, einfacher Teilgfad

2. Kante(np,ng) € dpu(v,ng) enthélt eine pradikative Verwendung von v ung, (m, ...,
Nm, Np) ist ein bezuglich v definitionsfreier, schleifenfreieflfiad’.

3.4.2 Datenflusskriterien nach Rapps/Weyuker

Basierend auf den damals bereits im Rahmen des Compilerbayesetaten Datenflussanaly-
sen entwickelten Sandra Rapps und Elaine J. Weyuker Endedded@hre eine Hierarchie un-
terschiedlicher Datenflusskriterien zur Bestimmung eetdpender Testdaten [RW82, RW85].
Wie sie befanden, haben die sinnvoll einsetzbaren, reitréitffussorientierten Kriterien diver-
se Schwachstellen, weshalb die entsprechend erstellsfille bei weitem nicht ausreichend
sind. Naturlich schafft ein vollstandiger Test aller Eibga oder aller Pfade eine ausreichen-
de Vertrauensbasis in die Zuverlassigkeit der Systemd) dimcl diese Teststrategien aufgrund
ihres Umfangs nur in Ausnahmefallen tberhaupt durchfihiblao missen Strukturtestkrite-
rien herangezogen werden, fir welche die notwendigen alks#ngen so klein wie méglich
sein sollen, um sie vollstandig ausfiihren zu kénnen, jedochmfangreich wie mdglich, um
viele Fehler aufdecken zu kdnnen [RW82]. Dementsprechemtide von Rapps und Weyuker
definierten Kriterien im Wesentlichen im Mittelfeld zwisai Verzweigungsuiberdeckung und
Pfadiiberdeckung angesiedelt und legen zugleich den Sphwnldrauf den Informationsfluss,
welcher von den dazu orthogonalen, klassischen KontrsdlKriterien nicht betrachtet wird (sie-
he Abbildung 3.9).

Die im Folgenden zusammengefassten Beschreibungen dersklasn Datenflusskriterien
basieren auf den Definitionen aus Kapitel 3.4.1. Fur wetleegde Betrachtungen sei hier auf
die entsprechende Literatur verwiesen, z.B. [RW85, Bal97, CRRZB01, HL91]. Zur Verdeut-
lichung der Kriterien wird der in Abbildung 3.1 dargestelRrogrammausschni8inarySearch
herangezogen, welcher durch den datenflussannotierteimdifinssgraphen aus Abbildung 3.6
reprasentiert wird. Die annotierten Datenflussinformaio sind zur besseren Ubersicht in Ta-
belle 3.3 zusammengefasst. Ein Testfdillr diesen Suchalgorithmus wird dls= (sear chi t em
(leg, ...,len)) angegeben, wobée, ..., le, die Elemente der nacear chi t emzu durchsu-
chenden Listéi st :=(ley, ...,len) sind.

Das sogenanntal-defs-Kriterium ist eines der schwéachsten aus der Familie deeifatss-
Uberdeckungskriterien. Ziel dieser Strategie ist es zgezeidass jeder einer Variablen zuge-
wiesene Wert, auch mindestens einmal verwendet wird — ase die entsprechende Zuwei-
sung im Programm nicht vollkommen sinnlos ist. Sei &fsdie Menge der in einem Programm
¢ verwendeten Variablen, un@ := (N,E) der datenflussannotierte Kontrollflussgraph dieses

6Siehe Definition 3.8
’Siehe Definition 3.9
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(a) def, c-use

| ni | def(m) | c—usen)

Nstart | {I1st,list.length,searchitem Systemout} | @

ny | {l ow, high, md,found} {list,list.length}
ng | {md} {1 ow, hi gh}

ns | {found} )

ny | {l ow} {m d}

ng | {high} {m d}

no | 0 {System out, m d}
nsz | 0 {System out }

Vni € {Ng,N4,Ng,Ng, N10,N11,N14,NENG} - def(n) =0
v € {n2, N4, Ng, Ng, Mo, N11, M4, Neng} © C— USEN;) =0

(b) p-use
| e | p—usde) |
(n2,ng) | {I ow, hi gh, f ound}
(n2,n11) | {I ow, hi gh, f ound}
(ng,ns) | {list,nid,searchiten}
(na,ne) | {list,nid,searchiten}
(ng,n7) | {list,nid,searchiten}
(ng,ng) | {list,nid,searchiten}
(M1,ng2) | {found}
(M11,ng3) | {f ound}
fur alle anderer; € E : p—us€gej) =0
(c) dcu, dpu
] v | ni [dcuv,m) [ dpuv,n) \
list Nstart | {N1} {(n4,ns), (N4, ne), (N6, N7), (N6, Ng ) }
list.length | ngart | {N1} 0
searchitem | nsiart | O {(ng,ns), (N4, Nng), (Ne,N7), (Ng, Ng)}
Systemout | Nstart | {N12, Ni3} 0
| ow n | {ng} {(n2,ng), (n2,n11)}
hi gh n | {ng} {(n2,n3), (n2,n11)}
m d n | {nw} 0
found n |0 {(n2,ng), (N2, N11), (M1, N12), (M1, N13)}
md n3 | {n7,ng,n1z} | {(ng,ns),(na,ns),(Ns,n7), (Ne,Ng)}
f ound ns | 0 {(n2,ng), (N2, N11), (M1, N12), (M1, N13)}
| ow nz | {ns} {(n2,ng), (2,n11)}
hi gh ng | {ns} {(n2,ng), (n2,n11)}
fur alle anderev e V,nj € N: dcu(v,n;) = 0 =dpu(v,n;)

Tabelle 3.3: Datenflussannotation zum PrograBinarySearch

57
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Programms, dann fordert das Kriterium formal: Fur jeden ténayg € N und jede Variable
v e def(ng) ist mindestens ein Teilpfad voy zu mindestens einem Element aleiv,ngq) oder
dpu(v,ng) auszufiihren, welcher definitionsfrei bezlgliction ng zum entsprechenden Knoten
ausdcu(v,ng) beziehungsweise zur entsprechenden Kantelgud/, ng) ist.

Um das Kriterium bezlglich der Definition van d im Knotenns zu erfillen, genigt es
zum Beispiel in einer Liste der Forivi st = (1,2,3) nach dem Elemergear chitem= 2 zu
suchen. Von diesem Testfall:= (2, (1, 2, 3)) wird der Pfadp, = (Nstart, N1, N2, N3, N, Ns, Ny,
Nz, M1, N12, N14, NEng) Uberdeckt, wobei bezugliati d ein definitionsfreier Teilpfad vong zur
Kante(ng,ns) € dpu(ni d, ng) sowie zusatzlich zum Knotem € dcu(nmi d, n3) ausgefiihrt wird.
Naturlich muss dartber hinaus eine entsprechende Betraghiujeden einzelnen Knoten und
jeder darin definierten Variable erfolgen.

Der Nachteil dieses Kriteriums ist, dass viele Datenfluaspaicht zwingend Gberdeckt wer-
den missen. Im obigen Beispiel ist es bezugtich € de f(n3) wahrend des Testens nicht not-
wendig, weitere definitionsfreie Teilpfade vogzu den restlichen Knotem7,n8 € dcu(ni d, ng)
sowie Kanter{ns,ng), (Ne, N7), (N, Ng) € d pu(ni d, n3) auszufiihren. Dadurch entgeht einem Tes-
ter unter Umstanden, dass die Zuweisuhgw, = m d+1; “ moglicherweise fehlerhaft ist, zum
Beispiel wenn sie tatsachlichgw = | ow+1; “ lauten musste, da der Fluss der Daten mittels der
Variablenm d von Knotennz zu Knotenny nie untersucht wurde.

Um diesen Nachteil speziell fir berechnende Verwendungsnugleichen, fordert das Kri-
teriumall-c-usesdie Uberdeckung aller von einer Definition einer Variableneighbaren c-uses.
Formal bedeutet dies: Fir jeden Knotgne N und jede Variable € de f(ng) ist mindestens ein
Teilpfad vonng zu jedem Element awcu(v, ng) auszufihren, welcher definitionsfrei beziglich
vV von ng zum entsprechenden Knoten al@iv, ng) ist.

Im obigen Beispiel verfehltgy beziglichm d die beiden voms aus erreichbaren Verwen-
dungen in den Knoten7 undng. Erweitert man die Testfallmenge un:= (4, (1, 3, 5)), so
wird davon der Pfagb, = (Nstart, N1, N2, N3, N4, Ng, Nz, Ng, N10, N2, N3, N4, N, Nig, Ng, N10, N2, N11,
N13, N14, Neng) Uberdeckt, wodurch die miy nicht erreichten Elemente adsu(ni d,n3) nun
ebenfalls getestet wurden.

Als Ausblick auf die Minimierung der Testdatenmenge ser lniech der Testfalf; := (5,
(1,2,3,4,5, 6, 7) genannt, welcher durch Ausfiihrung des Pfages (Nstart, N1, N2, N3, N4,
Ne, N7, Ng, N1, N2, M3, N4, Ng, Mg, Ng, N1g, Nz, N3, N4, N5, N1g, N2, N11, N12, N14, NERG) alle von
der Definition der Variablemi d im Knotenns erreichbaren Verwendungen adsu(ni d, n3)
gleichzeitig Uberdeckt.

Analog zuall-c-usesfordert das Kriteriumall-p-usesdie Uberdeckung aller von einer Defi-
nition einer Variablen erreichbaren pradikativen Verwamgen. Formal bedeutet dies: Fir jeden
Knotenng € N und jede Variabler € def(ng) ist mindestens ein Teilpfad vany zu jedem Ele-
ment augd pu(v, nq) auszufiihren, welcher definitionsfrei bezuglichon ng zur entsprechenden
Kante ausd pu(v,ng) ist.

Allein bezuglich der Definition der Variablen d im Knotenng ist dasall-p-usesKriterium
mit den beiden obigen Testfallénundt. oder alternativ mit dem einzelnen Testfalzur all-c-
usesUberdeckung ebenfalls erfillbar.

Betrachtet man die Tabelle 3.3 genauer, so fallt auf, dassnarthen Definitionen gar kei-
ne berechnende oder pradikative Verwendung erreicht Wiudh Beispiel istdcu(f ound, ns)
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ebenso leer wielpu(m d,np). In solchen Fallen misste bei Verwendung dis-uses bezie-
hungsweisall-p-usesKriteriums der von solchen Definitionen ausgehende Datssfjar nicht
getestet werden. Diese Schwéche der beiden Kriteriem ateth den Grund dar, warum sie das
all-defsKriterium nicht enthalten, wie in Abbildung 3.9 zu sehen is

Um selbst im Falle einer leerahpu(v, nj)-Menge trotzdem zumindest einen Datenfluss von
der entsprechenden Definition der Variablem Knotenn; zu irgendeiner Verwendung wie bei
derall-defs Strategie zu testen, fordert das sogenaalie-uses/some-p-usdsriterium formal:
Fir jeden Knotemy € N und jede Variables € de f(ng) ist mindestens ein Teilpfad vamy zu
jedem Element audcu(v, ngq) auszufuihren, welcher definitionsfrei bezuglickion ng zum ent-
sprechenden Knoten adsu(v, ng) ist; falls jedochdcu(v,ng) = 0, dann ist mindestens ein Teil-
pfad vonng zu mindestens einem Element alisu(v,ng) auszufiihren, welcher definitionsfrei
bezuglichv von ng zur entsprechenden Kante alisu(Vv, ng) ist.

Analog dazu ist das sogenanrdl-p-uses/some-c-usdsriterium erfullt, wenn fir jeden
Knotenng € N und jede Variable € de f(ng) mindestens ein Teilpfad vamy zu jedem Element
ausd pu(v,nq) ausgefuhrt wurde, welcher definitionsfrei bezighcton ng zur entsprechenden
Kante ausd pu(v, ng) ist; falls jedochd pu(v,ng) = 0, dann ist mindestens ein Teilpfad vog zu
mindestens einem Element adsuv,ng) auszufuhren, welcher definitionsfrei beziglickion
ng zum entsprechenden Knoten al@iv,ng) ist.

Dasall-usesKriterium fiihrt schlief3lich alle bisher vorgestellten tBaflusskriterien zusam-
men und fordert formal: Fur jeden Knoteg € N und jede Variable € def(ng) ist mindestens
ein Teilpfad vonng zu jedem Element au$cu(v,ng) und zu jedem Element aapu(v, ng) aus-
zufuhren, welcher definitionsfrei bezugligtvon ny zum entsprechenden Knoten al=i(v, ng)
beziehungsweise der entsprechenden Kantel pus/, ng) ist. Demnach ist dieses Kriterium er-
fullt, wenn fur jede Definition jeder Variablen in einem Pramnm der Datenfluss zu allen davon
definitionsfrei erreichbaren Verwendungen dieser Vaealgletestet wird.

| Kriterium | defs] c-uses \ p-uses \ Teilpfade \
all-defs alle mind. eines mind. einer
all-c-uses alle alle keines mind. einer
all-p-uses alle keines alle mind. einer
all-c-uses/ mind. eines, falls kein . .
alle alle d.e e.s, alis ke mind. einer
some-p-uses 9 B c-use erreichbar
-D- mind. eines, falls kein . .
all-p-uses/ alle ) alle mind. einer
some-c-uses p-use erreichbar
all-uses alle alle alle mind. einer
all-DU-paths | alle alle alle alle schleifenfreien

Tabelle 3.4: Ubersicht aller klassischen Datenflusskeitenach Rapps/Weyuker

Die in Tabelle 3.4 dargestellte Ubersicht der klassischateBflusskriterien nach Rapps und
Weyuker [RW85] offenbart, dass alle bisher vorgestellteite§ien lediglich die Uberdeckung
mindestens eines Teilpfades zwischen jeder Definition @stitnmten davon erreichbaren Ver-
wendungen einer Variablen fordern. So gibt es zum Beispiélbhildung| 3.6 zwischen der
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Definition vonf ound im Knotenn; und der davon erreichbaren préadikativen Verwendung ent-
lang der Kantgny1,n;2) prinzipiell unendlich viele Teilpfade der Form= (ny, ny, [g1] a2]” ,

n11, N12), wobei die Teilpfadey; = (n3, N4, Ng, N7, Ng, N1g, N2) UNd gy := (N3, N4, Ng, Ng, Ng, N1,

ny) beliebig oft und in beliebiger Reihenfolge wiederholt wemkodnnen.

Wirde man nun ein Kriterium definieren, welchake Teilpfade zwischen jeder Definition
und davon erreichbaren Verwendungen fordert, so waregliasterium im Allgemeinen ebenso
unerfullbar beziehungsweise nur mit unverhaltnismaligeho Aufwand erreichbar wie die im
Kapitel 3.2.3 vorgestellte Pfadliberdeckung. Daher wirfiRW85] als Kompromiss daall-DU-
pathsKriterium eingefiihrt. Dieses ist erfullt, wenn fur jedemétenng € N und jede Variable
v e def(nq) alle DU-Teilpfade beziglick (siehe Definition 3.25) vong zu jedem Element aus
dcu(v,nq) und zu jedem Element aapu(v,nq) getestet wurde.

Man beachte, dass dieses Kriterium laut urspriinglichernidiefn die Uberdeckung aller
anhand eines datenflussannotierten Kontrollflussgraphéadch identifizierbaren DU-Teilpfade
fordert. Dies kann in besonderen Fallen dazu fihren, dasK@rium gar nicht erfullt werden
kann, zum Beispiel wenn zur Ausfihrungszeit eine Schleifis@wen einer Definition und einer
erreichbaren Verwendung mindestens einmal durchlaufedememuss. Da die zuvor eingeflhr-
ten Kriterien beliebige Teilpfade fordern, also insbhesyedauch solche, welche Schleifen ent-
halten kdnnen, subsumiert da-DU-paths Kriterium nicht zwingend daall-usesKriterium.

In Abbildung/ 3.9 ist daher die leicht modifizierte Variantl;DU-paths+* dargestellt, welche
im Kapitel 3.5 beschrieben wird.

Fur die Definition der Variablem d im Knotenng und der berechnenden Verwendung in
Knotenny, des Kontrollflussgraphen aus Abbildung 3.6 gentigen nurt mer die firall-c-
useggewahlten Testfallgy undtc. Zwar tberdeckt; den DU-TeilpfadpPV := (ng, na, ns, n1o, N2,
N11, N12), jedoch mussten noch zusatzlich die Teilpfap@laI := (ng, Na, Ng, N7, Ng, N10, N2, N11, N12)
und p5Y := (ng, N4, ne, Ng, Ng, N10, Nz, N11, N12) getestet werden. Allerdings gibt es weder einen
Testfall derpgU zur Ausfiihrung bringt, noch einen zur Uberdeckung @H Aufgrund der
Belegungen der Variabldround muss jeder Pfad, welcher Knotagy enthalt, vorher zwingend
auch Knotems enthalten. Dies wiederum fuihrt dazu, dass die Schleife Aaditihrung von
Knotenns verlassen wird, ohne mit einer gultigen Definition aus Knatgjemals entlangagU
beziehungsweisp\%’U zur Verwendung in Knoteni2 zu gelangen.

3.4.3 Datenflusskriterien nach Ntafos

Wahrend die Anweisungs- und Verzweigungsiuberdeckungsiait sowie die einfacheren klas-
sischen Datenflusskriterien nach Rapps und Weyuker nur dasrnleinzelner Entitdten eines
Kontrollflussgraphen fordern, wie zum Beispiel die Ausfifgyeder Kante flr sich bei Anwen-
dung der Verzweigungsiiberdeckung, gibt es eine Reihe divEiiserdeckungskriterien, welche
das Ausfiihren ganzer Ketten solcher Entitaten fordern.i&sed Kategorie gehort die Familie
derLCSAJ-Tests Linear Code quence Ad Jump aus der Klasse der kontrollflussorientierten
Kriterien. Diese Teststrategie wurde urspringlich flirgPaonme mit vielen Spriingen entwickelt
[Bal97] und spielt daher in der heutigen Zeit kaum noch eindeRablmal moderne Program-
miersprachen keine Sprunganweisungen mehr enthalteradBétt man eine Verzweigung als
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»oprung“, kann man das Kriterium auch auf aktuelle Softwandukte anwenden. Ziel des Kri-
teriums ist es, Ketten bestimmter Lange zu Uberdeckenndglieder lineare Codesequenzen
sind, welche mit einer Sprunganweisung enden. Dabei stidten der Langa = 1 definiti-
onsgemal einzelne Anweisungen dar, Ketten der Lang@ entsprechend Verzweigungen. Die
zur Messung der erzielten Uberdeckung verwendeten Metrikarden mitT ER, (fir Testing
Effectiveness &io) abgekurzt. In der Subsumptionshierarchie ordnen sie wiehin Abbil-
dung 3.9 dargestellt, ein.

Eine ahnliche Kriterienfamilie, jedoch mit Bezug zu Dates$lentitdten wurde von Sime-
on C. Ntafos [Nta81, Nta84, CPRZ89] definiert. Der Grundgedatgtesogenannterequired
k-tuplesist es, Ketten alternierender Definitionen und Verwenduangen Variablen zu tber-
decken, wobei diese Ketten ddsdr-Interaktionenbezeichnet werden. Jede Definitidneiner
k-dr-Interaktion erreicht die nachste Verwendung in der Ketieche im gleichen Knoten statt-
findet wie die nachste Definitiots, 1 in dieser Kette, so dass der Wert der Variablen @us
den Wert einfliel3t, welcher idi. 1 zugewiesen wird. Eink-dr-Interaktion propagiert demnach
Informationen entlang eines Teilpfades, dem sogenannteraktionsteilpfadSomit besteht das
Ziel dieser Strategie darin, den Informationsfluss entlswigher Interaktionspfade zu testen.

Um die formale Definition des Kriteriums leichter nachzuz@hen, sei angenommen, dass
jeder Knoten eines Kontrollflussgraph@n= (N, E) nur noch eine einzelne Anweisung représen-
tiert, also zum Beispiel eine Zuweisung oder die AuswertungsPradikates. Aul3erdem seien
pradikative Verwendungen dem entsprechenden Knoten edigetp welcher die Bedingungsan-
weisung mit dem lesenden Zugriff darstellt, wobei Knoten @mer Pradikatsauswertung min-
destens zwei Nachfolgeknoten haben (siehe Definition| 30)#&) im Folgenden vorgestellten
Kriterien lassen sich jedoch leicht auf den Ublichen Fabrifagen, bei dem die pradikativen
Verwendungen den jeweiligen Kanten zugeordnet werden.

Far k > 2 ist einek-dr-Interaktion eine Abfolgex = [d1(X1), U2(X1), d2(X2), U3(X2), ...,
Ok—1(Xk-1), Uk(Xk—1)] von k— 1 Definitionen undk — 1 Verwendungen, welche jeweiksunter-
schiedlichen Knotemy, ny, ..., ng zugeordnet sind, wobei fir allemit 1 <i < k gilt: Die i-te
Definition dj(x) in Knotenn; erreicht diei-te Verwendungy;1(x) im Knotennj1 entlang ei-
nes bezuglickx definitionsfreien Teilpfades von Knotenzu Knotenn;, 1. Wahrend die Knoten
jeweils paarweise verschieden sein mussen, gilt dieseli@skung nicht fur die Variablex,

X2, oy Xk—1-

Ein Interaktionsteilpfad fUk ist dann ein Teilpfad der Formx = (n1) o p1 o (N2) o ...o
(Nk—1) o pr—1 o (M8, wobei firr allei (1 < i < K) gilt: Teilpfad p; ist definitionsfrei beziiglich
Variablex;.

Eine Testfallmengd erflillt dasrequired k-tuplesKriterium, falls vonT mindestens ein In-
teraktionspfad fur jededr-Interaktion\ des Programms mit2 | < k tiberdeckt wird. Falls eine
[-dr-InteraktionA mit einer pradikativen Verwendung(x 1) im Knotenn; endet, dann mussen
dariiber hinaus alle Kanten, welche den Knatewerlassen, ebenfalls tiberdeckt werden. Damit
ist sichergestellt, dass alle Verzweigungen getestetevyralso die Verzweigungsiuberdeckung
in diesem Kriterium enthalten ist. Falls die erste Defimtio Knotenn; innerhalb einer Schleife
liegt, muss die Testfallmenge solche Pfade Uberdeckertheedine minimale Anzah; und

8 o“ bezeichnet die Konkatenation von Teilpfaden:pst (n,, ns, n4), dann gilt fi1) o p = (N1, Nz, N3, Ng)
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eine groRere Anzahln > wy; Wiederholungen der innersten Schleife mit Knotgrenthalten.
Analoges gilt auch fiir die letzte Verwendung in Knotgn falls diese innerhalb einer Schleife
vorkommit.

Die urspriingliche Definition dieses Kriteriums von Ntafasderte nur die Uberdeckung
aller k-dr-Interaktionen. Da es fir jedes Programm eine obere Scardéngibt, ab der keine
k-dr-Interaktionen flik > K existieren, wéare die Subsumptionshierarchie innerhalli-dmilie
nicht mehr gegeben, das heil3t, daguired k-tuplesKriterium wiirde dasequired (k-1)-tuples
Kriterium nicht mehr enthalten. Aus den Beispielen von Néadeht jedoch hervor, dass er dies
beabsichtigte, daher die abgewandelte Fassung nach [CPRZ89]

Um die eingefuhrten Begriffe und das Kriterium zu verdetttio, betrachte man exempla-
risch erneut das ProgramBinarySearchaus Listing 3.1 mit dem datenflussannotierten Kon-
trollflussgraphen aus Abbildung A.3. Daran kann man zum Bali$plgende 4dr-Interaktion
erkennenk® = [dng,,,(list), uni(list), dn%(high), Un; (high), dn,(mid), un, (mid)]. Die drei Defi-
nitionen und drei Verwendungen sind entsprechend den vietdins;ar, n%, nz undny zuge-
ordnet. Ein Interaktionsteilpfad fik®* ist hier eindeutig gegeben durghex = (Nstart) © P o
(M) o p§o (ng) o pS¥ o (N7) = (Nstam, MY, N3, N3, N$, N, Ny, N3, Ny, Ng, N7) Mit den jeweiligen
Teilpfadenp$* = (n}), p§*= (n3, n$, n,, n,) sowie p§ = (4, ne). Fiir die Variable ound gibt es
hingegen nur Zr-Interaktionen, darunter zum Beispie{lound: [dnzll(found), Un,, (found)] und

k32" = [dn. (found), Uy (found].

3.4.4 Datenflusskriterien nach Laski/Korel

Einen ahnlichen Ansatz wie Ntafos verfolgten auch Janusz.a8ki und Bogdan Korel bei
der Definition der Familie der sogenanntBratenkontextiiberdeckuritk83]. Wahrend die
Required-k-TupleKriterien jedoch Ketten von abwechselnden Definitioned Warwendungen
betrachten und damit den Fluss der Information entlangedigstte testen, stiitzen sich die Da-
tenkontextiberdeckungskriterien auf die Tatsache, daskreten eines Kontrollflussgraphen
die Verwendung mehrerer Variablen repréasentiert, derdimiflenen in unterschiedlichen vo-
rangehenden Knoten stehen.

Sei auch hier wie im Kapitel 3.4.3 zum besseren Verstandei®\dnahme getroffen, dass
jeder Knoten genau eine Anweisung reprasentiert und deikativen Verwendungen von Va-
riablen jeweils denjenigen Knoten zugeordnet werden, dieedstprechende Bedingungsaus-
wertung darstellen [CPRZ89]. Dartber hinaus sei fur eineardatssannotierten Kontrollfluss-
graphenG = (N, E) eines Programm(ausschnitysmit Variablenmengé/, in Anlehnung an
Definition[3.21 und Definition 3.22, noch die Menge ugg{vie folgt eingefihrt:

Definition 3.26 (usefy)) Die Mengeuse(y) CV enthalt genau diejenigen Variablen des von G
dargestellten Codeausschnitts, die in KnotgrerN verwendet werden.

Zur Beschreibung der verschiedenen Kriterien von Laski umetksind weitere Definitionen
notwendig:
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Definition 3.27 (ODC(n,)) Sei n, € N ein Knoten des Kontrollflussgraphen-6(N,E) und
{v1,V2,..., W} = us€ny) die Menge der im Knoten,re N verwendeten Variablen.

Dann ist die Abfolge von Definitionen ODGJn= [d1(v1), da(V2), ..., ()], mit v; €
def(n) fur i = 1...k, ein sogenanntegeordneter Definitionskontexengl. ordered definition
contex}, falls es einen Teilpfadgr.[)C mit folgender Eigenschaft gibt: Fur alle i mit<i <k
kann ¥ dargestellt werden als 3. = pio (ni) o p; o (ny), so dass die Definition; @) im
Knoten n vorkommt und der Teilpfath;) o p; o (ny) definitionsfrei bezuglichjwon Knoten n
zu Knoten g ist, sowie flr alle j mit i< j <k ist entweder n= n; oder nj kommt entlang des
Teilpfades pvor.

Ein solcher Teilpfad %‘DC = po (ny) heiltgeordneter Kontextteilpfag&ngl.ordered context
subpath fur ODC(n).

Demnach ist ein geordneter Definitionskontext eines Kreoééme Sequenz von Definitionen,
welche alle entlang des gleichen Teilpfades auftreten envdijs eine Verwendung im betrachte-
ten Knoten entlang dieses Teilpfades erreichen. Die Radtgentier Definitionen in der Sequenz
ist die gleiche wie die ihres Auftretens entlang des entdeden geordneten Kontextteilpfads.

Definition 3.28 (DC(n,)) Sei erneufvy,Vvo,...,V} = us€n,) die Menge der in einem Knoten
ny € N verwendeten Variablen.

Ein Definitionskontext(engl. definition context des Knotens jnist eine Menge von Defini-
tionen DC(rlh) = {dl(Vl), d2(V2), ceey d((Vk) }

Analog zu Definition 3.27 ist}3. ein Kontextteilpfad(engl. context subpathfiir DC(ny),
falls die Definitionen des Definitionskontextes entspredtentiang @;‘C vorkommen.

An Definition 3.27 und Definition 3.28 kann man erkennen, @asau jedem Definitionskon-
text DC(y,) mindestens einen geordneten Definitionskontext QiCfibt, welcher die gleichen
Definitionen enthalt wie DGY,). Demnach stellen einzelne Permutationen der Mengen{)C(
einen geordneten Definitionskontext des Knotendar. Ebenso ist jeder geordnete Kontextteil-
pfad fur einen Kontext OD@YX)) zugleich auch ein Kontextteilpfad flr den zugehoérigen tegh
DC(ny).

Betrachtet man erneut das Beispiel aus Listing 3.1 mit deillietzen Darstellung des Kno-
tenn; wie in Abbildung/ A.4 unter der Annahme der vollstandigen Bedingsauswertung, so
werden hier die pradikativen Verwendungen der Varialblew, hi gh undf ound nicht wie in
Abbildung 3.6 beziehungsweise Abbildung A.5 den Kar{ignnsz) und (nz, n11), sondern statt-
dessen dem Knotem, zugeordnet, also giltusgny) = {I ow, hi gh, found }. Bezlglichl ow
gibt es zwei Definitionen, von denen aus die Verwendung int&mo, erreicht wird, namlich
di(low) im Knotenn! unddz(low) im Knotenny. Analog dazu gibt es fiir die Variabke gh die
beiden Definitioner? (high) und dg(high) in den Knotem? beziehungsweises sowie beziig-
lich f ound jeweilsdf(found) im Knotenn? undds( found) im Knotenns.

Die daraus resultierenden Definitionskontexte fur Knatgrsind in Tabelle 3.5 so zusam-
mengestellt, dass die aus einem Definitionskontext heelmgden geordneten Kontexte er-
kennbar sind. Zum Beispiel gibt es zum Kont®E€;(n,) = {d}(low),dg(high),ds(found)}
nur die beiden geordneten Definitionskonte®BCy(n2) = [d] (low), dg(high), ds( found)] und
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1] oG [ 0BG, ) |
1| {di(low),d#(high),df(found)} || 1 | [di(low),d?(high),d7(found)
2 | {d7(low),d#(high),df(found)} || 2 | [dZ(high),d{(found),d(low)
3 | {di(low),dg(high),df(found)} || 3 | [di(low),d?(found),dg(high)
4 | {di(low),d?(high),ds(found)} || 4 | [di(low),d?(high),ds(found)
5 | {dz(low),dg(high),df(found)} || 5 | [df(found),ds(low),dg(high)

6 | |df(found),dg(high),d7(low)
6 | {dz(low),d?(high),ds(found)} || 7 | [dZ(high),d(low),ds(found)
8 | |d#(high),ds(found),d7(low)
7 | {di(low),dg(high),ds(found)} || 9 | |di(low),ds(high),ds(found)
10 | |di(low),ds(found),dg(high)
8 | {d7(low),ds(high),ds(found)} || 11 | [d7(low),ds(high),ds(found)]
12 | [d7(low),ds(found),dg(high)]
13| [dg(high),d7(low),ds( found)]
14 | [dg(high),ds(found),d7(low)]
15 | [ds(found), d7(low), dg(high)]
16 | [ds(found),ds(high),d7(low)]

Tabelle 3.5: Definitionskontexte des Knotemsvon BinarySearch

ODCyo(n2) = [di(low),ds( found),dg(high)]. Einen geordneten Kontextteilpfad fur den Kon-
text ODCy3(n2) = [dg(high),d7(low),ds(found)] erzielt man zum Beispiel mit dem Testfall
tOPC:=(2,(1,2,3,4,5)) durch Uberdeckung des Pfadgsoc = (Nstart, nt,n2 n3,nf N, N3, na,

Ne, Ng, Ng, N10, N2, N3, N4, N, N7, N9, N10, N2, N3, N4, N5, N10, N2, N11, N12, N14, NEnd)-

Man beachte jedoch, dass die in Tabelle 3.5 dargest@IR; (n,) lediglich die mittels einer
statischen Analyse ermittelbaren Kontexte sind. Insbésiangibt es darunter geordnete Defini-
tionskontexte fir die kein geordneter Kontextteilpfad raleekt werden kann. Dies trifft zum
Beispiel auf alle geordneten Definitionskontexte zu, die &efinition vonf ound im Knotenns
enthalten, welches nicht die letzte Definition in der Ab#olgt. Da nach Durchlaufen des Kno-
tensns die Schleife nicht erneut iteriert wird, konnen die daraalfjénden Definitionen nicht
mehr erreicht werden, wie es beispielsweise ®BIC;5(ny) = [ds( found), d7(low),dg(high)]
und den nicht mehr erreichbaren Definitiorgglow) unddg(high) der Fall ist.

Darauf aufbauend kann nun die Familie der Datenkontextifmbungsstrategien nach Laski
und Korel definiert werden, welche im Wesentlichen aus denKhiterienreach coveragecon-
text coverageindordered context coveradeesteht.

Eine Testfallmengd@ erfullt dasreach coverageKriterium, falls die vonT Uberdeckte Teil-
pfadmenge mindestens einen Teilpfad von jeder Definitideré/ariablen zu jeder davon er-
reichbaren Verwendung enthalt. Formal heil3t das: Fur jé&deienng € N und jede Variable
v € def(ng) ist mindestens ein Teilpfad vamy zu jedem Knotem, € N mit v € usgn,) aus-
zufuihren, welcher definitionsfrei beztgliehvon ng zum entsprechenden Knotepist. Dieses
Kriterium ahnelt denall-usesKriterium von Rapps und Weyuker (siehe Kapitel 3.4.2), naitrd
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entscheidenden Unterschied, dass bei Letzterem, im Habde gradikativen Verwendung m,,
alle vonn, ausgehenden Kanten ebenfalls Giberdeckt werden miussergnadbeireach cover-
agenur der Knotemy mit der zugeordneten Verwendung (gleich welcher Art) ehewerden
muss. Durch eine in Kapitel 3.5 beschriebene Erweiterumg gogenanntereach coverage+
erhalt man jedoch ein zall-usesaquivalentes Kriterium.

Dascontext coverageriterium fordert die Uberdeckung aller Definitionskoxtieeines Pro-
gramms. Zur Erfullung dieses Kriteriums muss demnach dneawoer Testfallmenge Giberdeckte
Teilpfadmenge fur jeden Knotem, € N und alle Definitionskontext®C(n,) mindestens einen
Kontextteilpfad firDC(n,) enthalten.

Analog dazu ist dasrdered context coveragiriterium erftllt, wenn die wahrend der Test-
ausfihrung Uberdeckte Teilpfadmenge fur jeden Knatea N und alle geordneten Definitions-
kontexteODC(n,) mindestens einen geordnete Kontextteilpfad®C(n,) enthalt.

In [CPRZ89] findet man fur die letzten beiden Kriterien jeweilse gegentber der urspring-
lichen Fassung von Laski und Korel leicht angepasste Vii@abei enthalten die dort definier-
ten (geordneten) Definitionskontexte nicht mehr zwangsavelie Definitioneraller in einem
Knoten verwendeten Variablen wie bei Laski und Korel, sondediglich die einer beliebigen
nicht-leeren Teilmenge davon.

3.4.5 |Interprozeduraler Datenfluss nach Alexander/Offut

Die in Kapitel 3.4.2, Kapitel 3.4.3 und Kapitel 3.4.4 vorgaken Datenflusstiberdeckungskrite-
rien wurden urspringlich fur einzelne Funktionen prozatii'Sprachen definiert und sind somit
eher flr die Betrachtung des intraprozeduralen Datenflggssgnet. Andererseits bietet gerade
das objekt-orientierte Programmierparadigma vielféltiechanismen zur Modularisierung der
Software: Von einzelnen Methoden, Uber Klassen (als Zusamassung mehrerer Methoden
und Attribute), bis hin zu gro3eren Klassenverbiinden (veiekRges oder Komponenten). Da-
durch entsteht, zusatzlich zum Unit-Test nach den voraaggkiorgestellten Kriterien, auch der
Bedarf nach einer Berucksichtigung des interprozeduralen mdulibergreifenden Kontroll-
und Datenflusses, wie am Beispiel aus Abbildung 3.4 (Seit@Addé¢deutet.

Wahrend es bei den klassischen, intraprozeduralen Kritene die Verifikation einzelner
Einheiten (Units) geht, beschéftigen sich die interprozatin Uberdeckungsstrategien vorwie-
gend mit der Uberpriifung der Interaktion und dem Zusamniehdig@ser Einheiten — womit sie
eher der Integrationstestphase zuzuordnen sind (siehieeK2,2.1 bzw. Abbildung 2.1).

Eine Hierarchie solcher Kriterien mit besonderem Fokusdauf interprozeduralen Daten-
fluss hat eine Forschergruppe um Jefferson A. Offutt en@li¢RO00]. Um die einzelnen Stra-
tegien zu beschreiben, seien zusatzlich zu Definition D&finition 3.13 sowie Definition 3.16,
weitere Konzepte wie folgt festgelegt. Dabei se@n:= (N1, E;) und G, := (N, E») die Kon-
trollflussgraphen zweier Einheiten und ®2, welche zum Beispiel Methoden oder auch Module
sein konnen.

Definition 3.29 (callsite) Eine Aufrufstelle (callsite)ist ein Knoten fi € N; des Kontrollfluss-
graphen vonp,, welcher einen Aufruf vom, darstellt.
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In Abbildung 3.4 ist Knotemy eine solche Aufrufstelle, wobei der Einheit hier die Me-
thodeBubbl eSort . sort () beziehungsweise, analogApf el . vergl ei cheM t (Obj ect) ent-
spricht.

Definition 3.30 (coupling-def, coupling-use)Falls ein Knoten [‘16 Nz eine Definition einer Va-
riablen x enthalt und es einen beziiglich x definitionsfréieiipfad von # zu einem Knoten
nJ2 € Nz mit einer Verwendung von x iy gibt, so heil3t diese Definitiokopplungsdefinition
(coupling-def)und die entsprechende Verwendwapplungsverwendung (coupling-use)

Definition 3.31 (coupling-path, coupling path set)Ein Teilpfad zwischen zwei Einheiten eines
Programms ist eirkopplungsteilpfad (coupling-pathjalls er mit einer Definition einer Varia-
blen x im aufrufenden Modul beginnt, mit einer Verwendungxion aufgerufenen Modul endet
und beziglich x definitionsfrei ist.

Eine Kopplungsteilpfadmenge (coupling path sit) eine Menge von Knoten, welche ent-
lang eines Teilpfades von einer Kopplungsdefinition zureangehdrigen, davon erreichbaren
Kopplungsverwendung auftreten kénnen.

Darauf aufbauend werden in Anlehnung an die klassischeanflassorientierten Kriterien
nach Rapps/Weyuker nun folgende interprozedurale Kriiatedfiniert:

¢ All-coupling-defs Von jeder Kopplungsdefinition jeder Variablenm muss mindestens
ein Kopplungsteilpfad zu mindestens einer zugehdrigemyma&rreichbaren Kopplungs-
verwendung Uberdeckt werden.

e All-coupling-usesVon jeder Kopplungsdefinition jeder Variablen® muss mindestens
ein Kopplungsteilpfad zu jeder davon erreichbaren Kopgdwerwendung tberdeckt wer-
den.

¢ All-coupling-pathsVon jeder Kopplungsdefinition jeder Variablenda muss jede Kopp-
lungsteilpfadmenge zu jeder davon erreichbaren Koppherggendung tberdeckt wer-
den.

Die Forderung nach allen Kopplungsteilpfadmengen amstdler Kopplungsteilpfade im
Kriterium All-coupling-pathstragt dem Problem Rechnung, dass eventuelle Schleifenngntla
solcher Kopplungsteilpfade zu einer potentiell unendiiciMenge von zu tberdeckenden Teil-
pfaden fuhren. Dieses Kriterium entspricht somit in etwend®n Rapps/Weyuker vorgeschla-
genenall-DU-paths(siehe Kapitel 3.4.2).

Dartber hinaus wird in [AOOQQ] eine Reihe weiterer datenflusstierter Kopplungskrite-
rien definiert, welche im Wesentlichen die BesonderheitenAdérufstrukturen von Methoden
in objekt-orientierten Systemen genauer beleuchten unBalgenden kurz skizziert werden.
Dazu wird das klassische Konzept dief/usePaares auf die Definition und Verwendung von
Instanzvariablen, Gber die Grenzen einzelner Methodendgnausgedehnt.

SindOeine Klasse sowie eine Variable mit einer Referenz auf eine Instardi€ser Klasse
und wird die Methoden() des Objekt® aufgerufen (p. () “), so nennt maro die Kontextva-
riable (context variableund es heifl3t, die Methodewird im Instanzkontext (instance context)



3.4. DATENFLUSSKRITERIEN 67

von 6 ausgefihrt. Ruft eine Methodé¢) ihrerseits eine weitere Methodé¢) auf, so wirdr ()
im Kontext der Methodé () ausgefihrt.

Ein Paar zweier Methodenaufrufe, welche jeweils im Kontrer gemeinsamen Metho-
de, genannKopplungsmethode (coupling methpdhd im gleichen Instanzkontext aufgerufen
werden, stellt eine sogenanméra-method coupling sequen@eurzintraMCS dar, falls es zwi-
schen den beiden Aufrufstellen mindestens einen Teilpifai \gelcher beziglich der Kontext-
variablen und mindestens einer weiteren Zustandsvarialle in der ersten Methode definiert
und in der zweiten verwendet wird, definitionsfrei ist.

Methodef () :

def(o)

@e

! definitionsfrei bzglo

indirekte Definition voro. v 0.n() «— def.v,0.5s)

@

erreicht! ! definitionsfrei bzglo undo.v

Coupling Sequence g

M 5"
indirekte Verwendung von. v 0.r() «— useb.v,o0.q)

o

Abbildung 3.7: Beispiel einantra-method coupling sequence

Ein einfaches Beispiel fir eine solcitraMCS zeigt Abbildung 3.7 nach [AO00]. Dabei
enthalten der Antezedenzknot@mtecedent node);einen Aufruf der Antezedenzmetho(sn-
tecedent method). () sowie der Konsequenzknotéoconsequent node)reinen Aufruf der
Konsequenzmethodeonsequent method) r () .

Analog dazu stellt ein Paar zweier Methodenaufrufe (zum@eli®. n{) undo.r()) ei-
ne sogenanntmter-method coupling sequenflaurz interMCS dar, falls die Antezedenz- und
die Konsequenzmethode (higf) beziehungsweisg()) jeweils im Kontext unterschiedlicher
Methoden (beispielsweigg ) undh()) jedoch weiterhin im gleichen Instanzkontext (hier das
Objekt 6, das vono referenziert wird) aufgerufen werden, und es zwischen dadeln Auf-
rufstellen mindestens einen Teilpfad gibt, welcher begtglier Kontextvariablen (hiey) und
mindestens einer weiteren Zustandsvariablen, die in degz&alenzmethode definiert und in der
Konsequenzmethode verwendet wird, definitionsfrei isdigsem Falle ist diejenige Methode
(zum Beispielf () ) die Kopplungsmethodevelche die beiden Kontextmethoden (hig) und
h()) nacheinander aufruft.
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Eine Kopplungssequersz  entsteht aufgrund einer Menge von Zustandsvariablen heefc
der Antezedenzmethode definiert und in der Konsequenzmaethenutzt werden, und zwischen
deren Definition und davon erreichbarer Verwendung ein jezuder jeweiligen Variable de-
finitionsfreier Teilpfad existiert. Diese Menge helbdpplungsmenge (coupling sethd jedes
ihrer Elemente ist einKopplungsvariable (coupling variablePer bezuglich einer Kopplungs-
variable definitionsfreie Teilpfad zwischen der letzterfibigdon der Kopplungsvariable in der
Antezedenzmethode und ihrer ersten Verwendung in der Kpesemethode wir&opplungs-
teilpfad (coupling pathyenannt.

In Abbildung(3.7 istOs,, = {clasgo) :: v} die Kopplungsmenge déntraMCS g x mit der
einzigen Kopplungsvariablen, wobeicl ass(0) der deklarierte Typ ihrer Kontextvariablen
ist.

Aufgrund obiger Definitionen lassen sich nun weitere datssfhasierte und kopplungsori-
entierte Uberdeckungskriterien definieren, wobei sich8{auf die Betrachtung démtraMCS
beschranki:

e All-Coupling-Sequences-ur jede Kopplungsmethodd ) eines objekt-orientierten Pro-
gramms und jede Kopplungssequespz in f (), wird mindestens ein Kopplungsteilpfad
dieser Kopplungssequesg Uberdeckt.

¢ All-Poly-ClassesFr jede Kopplungsmethodé) , jede Kopplungssequesg,inf () und
jede Klasse aus der Typfamilie des Instanzkontextes deplkogssequeng; x wird min-
destens ein Kopplungsteilpfad dieser Kopplungsseqagniberdeckt. Dazu werden nur
Klassen dieser Typfamilie berticksichtigt, die mit dem deklrten Typ Ubereinstimmen
oder eine Unterklasse dieses Typs sind und dabei mindesteagler beiden Methoden
(Antezedenz- oder Konsequenzmethode) tUberschreiben.

e All-Coupling-Defs-and-Used-ur jede Kopplungsmethodd ), jede Kopplungssequenz
sjkinf (), jede Kopplungsvariable der Kopplungssequers x und jeden Knotemy der
Antezedenzmethode v, welcher eine letzte Definition vonenthalt, wird mindestens
ein Kopplungsteilpfad Giberdeckt, welcher mit der letztefibition vonvin ng beginnt und
mit einem Knoten der Konsequenzmethode sppendet, welcher eine erste Verwendung
vonv darstellt.

¢ All-Poly-Coupling-Defs-and-Uses-Ur jede Kopplungsmethodd ), jede Kopplungsse-
quenzsjk in f(), jede Klasse aus der Typfamilie des Instanzkontextes depkiogs-
sequens; i, jede Kopplungsvariable der Kopplungssequers x und jeden Knotemg
der Antezedenzmethode vaf, welcher eine letzte Definition vonenthalt, wird min-
destens ein Kopplungsteilpfad Gberdeckt, welcher mit diatén Definition vorv in ng
beginnt und mit einem Knoten der Konsequenzmethodesypendet, welcher eine erste
Verwendung vorv darstellt.

3.4.6 Probleme beim Datenflusstesten und mdgliche Lésungsansatze

Die von Rapps und Weyuker erstmals eingefiihrten datenfiessierten Testiberdeckungskri-
terien (siehe Kapitel 3.4.2) wurden zunachst nur anharet eigens definierten ,,Programmier-
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sprache* vorgestellt [RW85], welcher allerdings viele Kepte moderner Programmiersprachen
fehlten. Daher war die Theorie dieser Kriterien elegant aimdach nachzuvollziehen, jedoch
praktisch kaum anwendbar. So gingen Rapps und Weyuker weéleieadamals in der Spra-
che C weit verbreitete Nutzung von Zeigern und struktweieiaten ein, noch behandelten sie
den sogenannten interprozeduralen Daten- und Kontra|feendern beschrankten sich auf die
Datenflussanalyse einer einzigen Funktion in einer selmifiwven Sprache. Mit der Verbrei-
tung objekt-orientierter Programmiersprachen, wie zuns@el der hier betrachteten Sprache
Java ™ entstand auch der Bedarf nach Erweiterungen der urspciiegiiTheorie, da neue Kon-
zepte wie Mehrfachinstantiierung oder Polymorphie sovddKomplexitat des Kontrollflusses
als auch insbesondere die des Datenflusses in den Prograennedatich erhohten.

Im Zuge des aktuellen Trends hin zur komponentenbasierntdnv&e-Entwicklung wer-
den immer mehr Software-Systeme aus zum Teil vorgefertiB@usteinen zusammengesetzt,
deren Quellcode im neuen Kontext meist nicht verfugbarAsnlich verhalt es sich auch in
der Sprache AVa™ mit plattformspezifischen Komponenten, welche nativ, deithauRer-
halb der Programmiersprache selbst (z.B. in Laufzeithifdiken zum Zugriff auf Betriebs-
systemfunktionen), implementiert sind. Da sich solche @od&nen einer statischen Analy-
se des Datenflusses entziehen, erweist sich eine effizietem@zise Datenflussanalyse als
aulRerst schwierig oder gar unmoglich. Die im Rahmen diesbeifentwickelten Verfahren
[ODO04, Pol05, CRL99] sind speziell fur diesen Einsatzzweckzikoiert worden (siehe Kapi-
tel’5.1 und Kapitel 5.2).

Eines der schwierigsten Probleme der Datenflussanalyitedsi®in der Literatur unter dem
Namenpointer aliasingbekannte Konzept dar. Dahinter verbirgt sich der Fall, @ss$ir einen
Speicherort mehr als nur einen Namen gibt, also mindestees\iariablennamen den gleichen
gemeinsamen Speicherbereich bezeichnen. Dieses Phéaedmedthseinen Namen aufgrund von
Programmiersprachen mit Zeigern, wie zum Beispiel C. Denmietbn dhnliche Effekte auch
bei objekt-orientierten Sprachen wievd ™ auf, denen zwar das Konzept des Zeigers fehlt,
welche jedoch Instanzen Gber sogenannte Objekt-Referaalzessieren.

Das sich daraus ergebende Problem fir die (statische) Iegsanalyse sei am Beispiel
aus Abbildung 3.8 illustriert. Es basiert auf einem Progrdragment aus [OW91], welches in
seiner urspriinglichen Form fiir die Sprache C in Abbildun§ 2u finden ist und hier in eine
entsprechende Darstellung fimvd ™ uibersetzt wurde.

Demnach ,referenzieren” die Variableny undz nach Ausfiihrung der Zeile 7 jeweils paar-
weise verschiedene Instanzen der KlaBegterAliasingExljede mit einer eigenen Instanz des
zugehorigen Feldels. Nachdem die Zeile 11 ausgefuhrt wurde, bezeichnet dieablap das
gleiche Objekt wig/, weshalb nun die Definition vam f in Zeile 12 einer Definition des Feldes
y. f gleichzusetzen ist. Somit besteht in Knoteneine pointer-aliasing-Beziehung zwischen
den Variablerp undy. Wahrend dieser Zusammenhang hier noch statisch einddetigjfiziert
werden kann, ist es in Zeile 19 ungleich schwieriger. Diegtlidaran, dass. f entweder mit
x.f oder mitz. f gleichzusetzen ist, je nachdem ob unmittelbar vor Erreides Knotensg
der Knotemg (p = Xx;) oder der Knotem; (p = z;) ausgefiihrt wurde. Ahnlich verhalt es sich
auch mit den Verwendungen in Zeile 23: entweder der c-useyvbroder derjenige vom. f
stellt zugleich einen c-use vgnf dar, abhangig davon afmndl wahr ist oder nicht.

Da die Kenntnis Uber Querbeziehungen dieser Art nicht nurdéis datenflussorientierte
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1 public class PointerAliasingExl {
2 public int f;
def(cond1,cond2) 3 public void n(bool ean condl, bool ean cond2) {
4 Poi nter Al i asi ngEx1 x = new Poi nter Ali asi ngEx1();
5 Poi nter Al i asi ngEx1 y = new Poi nter Ali asi ngEx1
6 Poi nterAli asingEx1 z = new Pointer Al i asi ngEx1
7 Poi nter Al i asi ngEx1 p;
8 z.f =17;
9 x.f =13;
10 if (condl) {
11 p =y
12 p.f =2zf;
c-usegy),def(]l)) 13 } else {
c-use(z.f),det(p.f) 1 it (cond2) {
p-use(cond2 p-use(cond2)
15 p =X
16 } else {
17 p =1z
18 }
c-use(z.f),def(p.f) 19 p.f =7+ 2zf;
def(y.f 20 y.f = 53;
c-use(x),def(p) 21 p=x
22 }
c-use(x.f,y.f,z.f),def(x.f) _
c-use(p.f),def(p.f) gij ;; i ;}‘ * )Slf +z.f
c-use(x.f,y.f),def(y.f) 25 y.f = xf +yf
26 }
27}

Abbildung 3.8: Kontrollflussgraph der Metho@einterAliasingex1.m(boolean, boolean)
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Testen von Bedeutung ist, sondern insbesondere zum Beispi€ddeoptimierungen beim
Compilerbau, gibt es eine Reihe unterschiedlicher AnsatzePdoblem des pointer-aliasing im
Rahmen der statischen Analyse eines Programmcodes annuddre unterscheidet diese Ver-
fahren im Wesentlichen anhand zweier Eigenschaften: ikoi@ensitivitat und Fluss-Sensitivitat
[Yur99].

Verfahren, welche weder kontext-sensitiv noch fluss-¢®nsind, ignorieren die Reihen-
folge, in der die Anweisungen eines Programms zur Laufzggéchlich ausgefuhrt werden.
Dadurch entsteht fir jede Variableeine Referenzliste (sogenanmeints-tcMenge), welche
alle Variablenw enthélt, auf deren Speicherstellebenfalls zeigen kdnnte. Diese ist daher an
jeder Stelle im Programm gleich, unabhéngig davon, obinestit Beziehungen an der entspre-
chenden Stelle Giberhaupt auftreten kdnnen oder nicht. lispiiaus Abbildung 3!8 wiirde ein
solches Verfahren fir die Variabfeaufgrund der Programmzeilen 11, 15 und 17 die Menge
{x,y, z} liefern, welche sowohl nach Zeile 22 als auch (besondeam)fachon beziglich des
Datenflusses in Zeile 12 berucksichtigt werden musste pEgthendes gilt dann auch fir die
jeweiligen Feldep. f,x. f,y.f undz.f.

Ein fluss-sensitives Verfahren erzeugt fur jede Variablgedar Stelle im Programm jeweils
eine eigengoints-teMenge. Damit wird der Kontrollfluss bericksichtigt, wedctder gerade
betrachteten Programmestelle vorangeht. Solch ein Algmwis wirde flip ab Zeile 22 nur noch
die Menge &, y} annehmen, da die Beziehung zwischpeandz aus Zeile 17 in der Zeile 21 mit
Sicherheit aufgehoben wird.

Wahrend sich die Fluss-Sensitivitat auf den Kontrollflussenmalb eines Moduls (Funkti-
on oder Methode) bezieht, betrifft die Kontext-Sensiéivilen sogenannten Aufrufkontext ver-
schiedener Methoden. Enthalt zum Beispiel eine Methddewei getrennte Aufrufe derselben
Methoden?, welche sich auf die Alias-Beziehungen der Variablenduguswirken, dann tber-
nimmt ein kontext-insensitives Verfahren alle durch derfrduvon n2 neu entstehenden Be-
ziehungen sowohl in dipoints-teMengen nach dem ersten Aufruf als auch in jene nach dem
zweiten Aufruf, ohne Ricksicht darauf, dass die neuen Beamgdmnach dem zweiten Aufruf
sich gar nicht auf dig@oints-teMengen nach dem ersten auswirken kénnen.

Das Beispiel aus Listing 3.3 in Anlehnung an [Yur99] soll diesdeutlichen. Aufgrund
einer fluss-sensitiven Analyse enthélt gigints-teMenge vorp nach Ausfuhrung von Zeile 10
lediglich die Variabley. Demnach erfolgt der Aufruf der Method@ mit einer Referenz auf in
Zeile 11 und aut in Zeile 14 — wobei diese beiden Objekte jeweils denfuokalen Variablen
w zugewiesen werden. Im Falle einer kontext-insensitivealyse ergibt sich nach Ausfuhrung
der Methode? in Zeile 19 fur die Variabley die points-teMenge {y, z}, da fur die Analyse
der Methoden? beide Aufrufe (sowohl aus Zeile 11 als auch aus Zeile 14) rausangefasst
werden. Wird diese aliasing-Beziehung nun an beide Aufliést in den Zeilen 11 und 14
weitergereicht, muss in Zeile 12 sowohl eine potentiell@mdon des Feldesg. f als auch eine
des Feldeg. f angenommen werden, obwohl letztere tatséchlich gar narkommen kann. Ist
die Analyse jedoch kontext-sensitiv, dann wirde der jageiAufrufkontext in den Zeilen 11
und 14 beachtet. Dadurch wirde nach Rickkehr aus der MetttonheZeile 11 lediglich eine
Beziehung zwischen undy angenommen werden, da fur den Aufruf va im Kontext der
Zeile 11 nur die Beziehung zwischerundy bertcksichtigt wird.

Wahrend demnach kontrollfluss- und aufrufkontext-inseresiterfahren zur statischen Ana-
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1 public class PointerAliasingEx2 { [/ ContextSensitivity
2 public int f, t;

3 PointerAliasingEx2 x =new PointerAliasingEx2 ();

4 PointerAliasingEx2 y =new PointerAliasingEx2 ();

5 PointerAliasingEx2 z =new PointerAliasingEx2 ();

6 PointerAliasingEx2 p, (q;

7

8

9

public void ml() {

p =X
10 P =Y,
1 m2(p);
12 qg.f = 4711
13 t =x.f+ z.f;
14 m2(z);
15 }
16
17 private void m2(PointerAliasingEx2 w) {
18 q = w,
19 }
20 }

Listing 3.3: Quellcode-Beispiel zur fluss- und kontext-se&ren Analyse

lyse des Datenflusses relativ schnell, dafiir jedoch oft segenau sind, erfordert die durch
sensitive Methoden erzielte Prazision einen ungleich féihAnalyseaufwand. In vielen Fallen
ist eine exakte statische Analyse des Datenflusses migeeulditteln gar nicht mehr moglich.
Dies tritt zum Beispiel auf, sobald der Kontrollfluss aufgituron Schleifen zu komplex wird,
was oft dann der Fall ist, wenn die Anzahl der Wiederholunges Schleifenrumpfs nicht im
Vorhinein ermittelt werden kann. Je nach Anforderung arRité&ision der Analyse gibt es eine
Vielzahl unterschiedlicher Ansatze zur statischen Bestingndes Datenflusses, von denen ein
interessanter hier kurz skizziert sei.

Datenflussanalyse nach Ostrand/Weyuker [OW91]

Um das Problem dgsointer-aliasingzu behandeln, wurden in [OW91] die urspriinglichen Da-
tenflusskriterien nach Rapps und Weyuker erweitert. Mitb@her statischen Analyse, welche
grundsétzlich beliebig sensitiv sein kann, wird fir jedeidale und jede Programmstelle die
zugehorigepoints-teMenge (,alias set in [OW91]) ermittelt. Darauf aufbauend werden Defini-
tionen und Verwendungen genauer untersucht urdkfinite def/uséeziehungsweispossible
def/useklassifiziert.

Eine Definition (Verwendung) einer Speicherstelle ist @gfinite def (useginer Variablen
v, falls es sich bei der betrachteten Speicherstelle eirglaat die von Variables referenzierte
handel?. Analog ist eine Definition (Verwendung) einer Speichdkstein possible def (use)

9Dies ist sowohl bei primitiven Variablen der Fall als auchZeigern, dererpoints-teMenge nur das Element
v enthalt.
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einer Variablenv, falls der Zugriff eine Referenz betrifft, dergroints-teMenge mehr als ein
Element enthélt, darunter insbesondere die Variable

Eine entsprechende Unterscheidung wird auch bei den deffisiiteien (Teil-)Pfaden (siehe
Definition'3.16 auf Seite 53) notwendig: Ein (Teil-)Pfad ligzliglich Variables nur danndefi-
nite def-clear falls wederdefinitenochpossible defsler Variablev entlang dieses (Teil-)Pfades
auftreten. Gibt es hingegen keidefinite defgedoch mindestens ejpossible defso heildt der
(Teil-)Pfadpossible def-clear

Eine def-use-Assoziation (auch DU-Paar genannt) beziighciablev ist ein Tripel(n,m,v),
falls Knotenn eine (definite oder possible) Definition verenthalt, Knoterm eine (definite oder
possible) Verwendung vondarstellt und es mindestens einen beziglifdefinite oder possible)
definitionsfreien Teilpfad vom nachm gibt. Aufgrund obiger Definitionen wurden nun vier
Klassen solcher def-use-Assoziationen eingefiihrt. Detmhail3t eine def-use-Assozation:

e strong: falls die Definition, die Verwendung und alle sie verbindendlefinitionsfreien
Teilpfadedefinite def-cleasind;

o firm: falls die Definition, die Verwendung und mindestens ein sigbindender Teilpfad
definite def-clearsind, sowie mindestens einer der sie verbindenden Te#pgfadsible
def-clearist;

o weak:falls die Definition und die Verwendundgfinitesind, jedoch kein einziger der sie
verbindenden Teilpfaddefinite def-clearst;

o very weakfalls entweder die Definition oder die Verwendung oder bgidssiblesind.

Somit entstehen aus dem urspriunglicladirusesKriterium nach Rapps und Weyuker vier
neue Kriterienstrong all-usesfirm all-uses weak all-usedeziehungsweiseery weak all-uses
analog zur Definition in Kapitel 3.4.2, jedoch nicht mehr ahtm Ziel der Uberdeckunaller
DU-Paare sondern nur noch derjenigen aus der entspreahésdeziationsklasse.

3.5 Subsumptionsrelation

Die in Kapitel 3.2, Kapitel 3.3 und Kapitel 3.4 dargestallfeestiiberdeckungskriterien sind so-
genannte strukturelle odemite-boxKriterien und basieren allesamt auf einer graphischen Dar
stellung des Kontrollflusses der zu testenden Programregifieser sogenannte Kontrollfluss-
graph wird teilweise um zusatzliche Informationen angdreit, wie im Falle der Datenfluss-
teststrategien. Dabei fordern die Kriterien die Uberdeckbestimmter Teilpfade im Graphen,
weshalb man sie audPfadauswabhlkriterierfengl. path selection criteripnennt.

Sind 2 ein Programm oder ModuCk ein Testuberdeckungskriterium ufideine Testfall-
menge zum Testen vamn, dann gilt:T erfullt das KriteriumCx bezugliche, in Pradikatschreib-
weise ausgedrickt dur€x (2, T) = wahr, wenn durch Ausfiihrung der Testfélle auslle vom
Kriterium geforderten Entitaten (zum Beispiel alle Anweigen) vone Uberdeckt wurden und
somit fur die Metrik des Kriterium€x = 100% gilt.
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SindCx undC. zwei Testkriterien, dann sagt m&yx subsumiertC,, wenn jedes beliebi-
ge Paar ¢, T) welches KriteriumCyx erfullt, auch das KriteriunC,_ erfillt. Stellt man diese
Subsumptionsrelation aG — Ci dar, dann giltCx — C_ < (V2,T :Ck(2,T) = C.(2,T)).
Entsprechend gelten zwei Kriteri€@x und C_ als &quivalent (Cx < Ci), wenn sich die bei-
den Kriterien gegenseitig subsumier@y <« C_ < (Cx — C_. AC_ — Ck) beziehungsweise
Ck « CL< (Ve,T :Ck(?,T) < CL(2,T)). Ein Kriterium Cx subsumiert strengCi, wenn
zwar Ck das KriteriumC_ subsumiert, jedoch nicht umgekehrt. Falls we@grdas Kriterium
CL subsumiert noch umgekehrt, dann sind die beiden Krite2jenndC unvergleichbar

all paths

required k-tuples+

’ multiple condition coverage ‘

|

ordered context Cov.‘t ’ required (k-l)-tuples+

! ;

’ context coverage+ ’ required 2-tuples+ all DU-paths+ ’ structured path test‘ ’ TER >3 (LCSAJ) ‘ ’ modified condition/decision cox{.
} b } | !

’ reach coverage+ H all uses ‘ ’ boundary interior ‘ ’ TER 3 (LCSAJ) ’ minimal multiple condition cov.‘

’ all c-uses / some p-use% ’ all p-uses / some c-use% ’ condition/decision coverage ‘

’ simple condition coverage

’ all c-uses ‘ ’ all defs ‘ ’ all p-uses

branch coverage

statement coverage

Abbildung 3.9: Subsumptionsrelation verbreiteter white« Strategien

Obige Subsumptionsrelation induziert eine partielle @ranuber jede beliebige Menge sol-
cher strukturellen Testuiberdeckungskriterien, welchh 81 einer sogenannten Subsumptions-
hierarchie wie in Abbildung 3.9 nach [ZHM94, ZHM97, CPRZ89%ammenfassen lasst. Da der
Beweis aller dargestellten Zusammenhénge den Rahmen didse&it #prengen wirde, wird er
hier nur exemplarisch fir ausgewahlte Paare anschaulizhisit. Fir weitergehende Betrach-
tungen sei auf die entsprechende Literatur verwiesen [RIWBS1, CPRZ89].

Intuitiv ist nachvollziehbar, dass die Uberdeckung allenken eines Kontrollflussgraphen
und damit jeder Verzweigung eines Programms auch autarhatie Uberdeckung aller Kno-
ten dieses Graphen, also jeder Anweisung des ProgrammBplge hat. Dennoch kann es bei
vollstandiger Uberdeckung aller Knoten noch Kanten gebegiche nicht tiberdeckt wurden,
zum Beispiel bei einerF-Verzweigung ohne Code im alternativen Zwé&gSE. Deshalb sub-
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sumiert die Verzweigungsuberdeckung die Anweisungsi@méatchg strengCpranch coverage—
Cstatement coverage

Als nicht allgemein gultig hat sich die Behauptung in [RW85)iesen, wonach das dort
definierte Kriteriumall-DU-pathsstets dasll-usesKriterium subsumiert. Wie in Kapitel 3.4.2
angedeutet, kann es bei Schleifen vorkommen, dass diegedgibeliebige Testeingabe stets
mindestens einmal ausgefiuhrt werden missen. Liegt nubeifigition einer Variablen in einem
Knotenng vor einer solchen Schleife, eine davon erreichbare Verwegdn Knotem, dahinter
und fuhrt jeder Teilpfad vomy zu n, zwangsweise uber die Schleife, dann kann alasises
Kriterium zwar erfillt werden, problematisch wird dies geth fir all-DU-paths Wahrend das
erste einen beliebigen Teilpfad vag zu n, fordert, missen die zu Uberdeckenden DU-Teilpfade
bei all-DU-pathsschleifenfrei sein. Da die statische Analyse des Graphkehas®U-Teilpfade
identifizieren kann, jedoch kein einziger Testfall exigtierelcher einen dieser DU-Teilpfade zur
Ausfuhrung bringt, gibt es nur zwei Konsequenzen:

e entweder kann daall-DU-pathsKriterium nie erfullt werden, weil keine ihr geniigende
Testfallmenge gefunden werden kann; dies tritt auf, fabsirdem Kriterium nur die sta-
tisch identifizierbaren DU-Teilpfade zugrunde legt

e oderall-DU-paths subsumiert nichall-uses wenn man anstelle der statisch identifizier-
baren DU-Teilpfade lediglich alle ausfiihrbaren DU-Tealgé fordert; in diesem Fall muss
fur das eben betrachtete DU-Paar kein Teilpfad redleBU-pathstiberdeckt werden, wohl
aber nach derall-usesKriterium

Losungsmadglichkeiten zur Behebung dieser Schwéche in desuBaptionshierarchie der da-
tenflussbasierten Kriterien nach Rapps und Weyuker werdétLigil] vorgeschlagen. Das somit
entstehende Kriterium wurde in Abbildung 3.9 addl;DU-paths+* bezeichnet. Dabei wird je-
der Teilpfad zwischen einer Definition im Knoteg und einer davon erreichbaren Verwendung
in ny, welcher eine dazwischenliegende Schleife beliebig efidtt, als ein Reprasentant des
statisch identifizierten DU-Teilpfades ohne Wiederholdeg Schleife angenommen. Durch das
Kollabieren der Schleifenwiederholungen zu einem einzi§ehleifenkopfknoten entsteht aus
jedem Reprasentanten wieder ein DU-Teilpfad fur das betteDU-Paar. Das Kriteriurall-
DU-paths+fordert nun die Uberdeckung mindestens eines Reprasentdigser Art fir jeden
DU-Teilpfad.

Betrachtet man das Beispiel aus Abbildung 3.6, so muss nunidiDefinition vonni d in
Knotennsz und die Verwendung in Knoteny» nicht mehr der statisch identifizierbare, jedoch
nicht ausfihrbare DU-Teilpfagpy = (n1, N2, N11, N12) Uberdeckt werden. Stattdessen genugt
auch die Uberdeckung eines beliebigen Reprasentanten emgpiéisweisepp,; = (n, nz, Nz,

Ng, Ns, N1g, N2, N11, N12), dessen Teilpfadng, N3, N4, N5, N1, N2) Zum Schleifenkopfknotemg)
kollabiert, womit der DU-Teilpfagpy als tiberdeckt angenommen wird.

Ein @hnliches Problem zeigt sich auch in der Subsumptitatgye zwischen der in Kapi-
tel[3.4.3 definierten Familie deequired k-tupleKriterien und demall-usesKriterium. Zwar
wurde bei der Definition vomequired k-tuplesangenommen, dass jedem Knoten genau eine
Anweisung zugeordnet wird. Dennoch kann eine solche Anwgi®ine Verwendung mit an-
schlielRender Definition der gleichen Variablen enthaltéa zum Beispiel beim Post-Inkrement-
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Operator in der Anweisungrt++. Ist dies die einzige von dieser Definition erreichbare \éarw
dung, so erfordert keines dezquired k-tupleKriterien die Uberdeckung dieses DU-Paares,
da die von Ntafos definiertek-dr-Interaktionen in paarweise verschiedenen Knoten vorkom-
men mussen. Im Gegensatz dazu muss zur ErfullungatlesesKriteriums mindestens ein
definitionsfreier Teilpfad fir dieses DU-Paar Uberdecktdea. Demnach wirden drequired
k-tuplesKriterien lediglich noch dasll-p-usesKriterium subsumieren. Modifiziert man dre-
quired k-tuplesFamilie so, dass die erste Definition eirkedr-Interaktion im gleichen Knoten
vorkommen darf wie die letzte Verwendung dieser Interakterhalt man die in Abbildung 3.9
dargestellte Familie demgquired k-tuples+Kriterien [CPRZ89], welche sich wie gezeigt in
die Subsumptionshierarchie einfugt.

Wie bei der Definition deseach coverageriteriums in Kapitel 3.4.4 angemerkt, erfordert
die Familie der Datenkontextiiberdeckungskriterien naibtAusfiihrung aller Nachfolgekno-
ten des jeweils betrachteten Verwendungsknotgn®emnach subsumiert keines der Kriterien
dieser Klasse die Verzweigungsuberdeckung. Da es Knotgnwelche keine Verwendungen
von Variablen enthalten, fordert nicht einmal dadered context coveraggriterium die Aus-
fuhrung jedes Knotens und damit jeder Anweisung. Modifizigan die Kriterienfamilie um die
zusatzliche Forderung nach der Uberdeckung aller Naotolgten vomy, so erhalt man die
in Abbildung|3.9 eingeordneten Kriterierach coveragescontext coverage-sowie ordered
context coveragefCPRZ89], wobei das neue Kriteriureach coverage+un sogar aquivalent
zu all-usesist.

3.6 Mutationstesten/Mutationsanalyse

Die in dieser Arbeit vorgestellten kontroll- und datenflussntierten Testverfahren sind typische
Reprasentanten der strukturellen Teststrategadmté-boy und orientieren sich bei der Defini-
tion ihrer Kriterien sehr stark am Fluss der Kontrolle und lddormation durch das Programm
— basieren daher im Wesentlichen auf einer graphischendlarg) des (datenflussannotierten)
Kontrollflusses. Das im Folgenden skizzierte Mutatiortstesst dazu orthogonal und nimmt in-
sofern eine Zwitterstellung zwischen strukturellen unaktionalen Testverfahren ein, als dass
das praktische Vorgehen zwar stark codezentriert isthéieretischen Grundgedanken aber eher
mit denen des funktionalen Testens verwandt sind.

Urspringlich wurde das Mutationstesten von Richard A. D&Mt al. [DLS78] als eigen-
standiges, fehlerbasierendes Testverfahren definiertQn# publiziert. Die zugehorigen Krite-
rien sollten, ahnlich wie diejenigen aus Kapitel 3.2, Kap8.3 und Kapitel 3.4, zur Auswahl
der Testfalle und zur Bestimmung einer entsprechenden Bastéckung dienen. Es hat sich
jedoch bald gezeigt, dass die dabei eingesetzte Methodik zwr Definition eines objektiven
Mal3es der Fehleraufdeckungsfahigkeit und damit der Giier &eliebig ermittelten Testfall-
menge herangezogen werden kann. Im Rahmen dieser Arbeitdagdviutationstestkonzept
hauptsachlich im letzteren Sinne verwendet und zur bessémterscheidung allutationsana-
lysebezeichnet. Dabei werden die (z.B. datenflussorientietraatisch generierten Testfélle
ebenfalls automatisch einer qualitativen Betrachtungraatgen. Dartber hinaus kann, bei Be-
darf nach Verbesserung der Fehleraufdeckung, das Gesrezesatzlicher Testfélle nach der
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Strategie des Mutationstestens nachgeschaltet werden.

Das Mutationstesten basiert auf der Annahme, dass eind&mogizunachst als ,ausreichend
getestet* angenommen werden kann, wenn alle einfachemi{pen) Fehler entdeckt und be-
hoben wurden. Primitive Fehler sind dabei solche, die emtiichnittlicher Programmierer zum
Beispiel aus Unachtsamkeit typischerweise macht. Je nagrdnmmiersprache und -paradigma
gibt es eine Vielzahl unterschiedlicher Kataloge solchedl&r, zu denen beispielsweise das Ver-
tauschen logischer Operatoren ebenso gehort wie das lféalseiinzufiigen beziehungsweise
Weglassen des Schliisselworseper bei einem Methodenaufruf oder Feldzugriff. Tabelle 3.6
zeigt eine Auswahl reprasentativer Fehlerklassen, vormeinejenigen aus der unteren Half-

te typisch fir objekt-orientierte Programme (zum Teil sekZir die Sprache Aava ™) sind
[MKOO02].

Kurzel | Beschreibung Beispiel*

original | mutiert
ABS Einfligen der Betragsfunktion zZ=Xx+ty, z = abs(x +vy);
AOR Ersetzen arithmetischer Operatoren z=x1vy, zZ=X-Y,;
LCR Ersetzen logischer Verknlpfungen if (x & y) if (x| y)
ROR | Ersetzen relationaler Operatoren if (x<y) if (x <=y)
uol Einfliigen unarer Operatoren if (done) if (!(done))
ISK Entfernen des Schlusselwostsper a = super.n(); a=m);
IPC Entfernen des expliziten Superklassenkonstruktorasifruf super(); /'l super();
PNC Neuinstantiierung mit Unterklassentyp A a = new A(); A a = new B();
PMD Deklaration von Instanzvariablen mit Superklassentyp protected B b = new B(); protected Ab = new B();
JTD Entfernen des Schlusselwottsi s a =this.f; a=f;
JID Entfernen der Instanzvariableninitialisierung private int a = 4711; private int a;

* Es sei angenommen, dass Klasse B von Klasse A abgeleitetdsh beiden Klassen jeweils eine Method¢ und eine Instanzvariabledeklariert sind.

Tabelle 3.6: Beispiele einiger Mutationsoperatoren fle&bprientierte Programme

Das Testverfahren selbst wird durch die Thesecdepling effecyestitzt, welche durch eine
Vielzahl theoretischer und empirischer Studien weitgehamermauert wird. Ihre Aussage ist,
dass komplexere Programmfehler durch Verkettung einfaamistehen; dabei hangen die kom-
plexen Fehler mit den dazu beitragenden primitiven Fehlesafern zusammen, als dass eine
Testfallmenge, welche alle einfachen Fehler aufzudeckemag, auch die meisten komplexen
Fehler blof3stellen kann [DLS78, OPTZ96].

Um ein Programm oder Modut einem Mutationstest zu unterziehen, missen zunachst un-
terschiedliche Varianten von erstellt werden — die sogenanntegiutanten Einen Mutantery
erhalt man typischerweise durch Injektion eines primititehlers in die urspriingliche Variante
7, wobei grundsatzlich auch mehrere Fehler injiziert werkiamen. Diese Injektion kann heut-
zutage automatisiert mittels entsprechender Mutatiosrstprer? (beispielhaft in Tabelle 316)
erfolgen [MKO02, OMKO04, MOKO5].

Fuhrt man nune und einen Mutanterr mit dem gleichen Testfall aus und stellt dabei
Unterschiede in der Abarbeitung vbrzwischen den beiden Varianten fest, dann heif3t bat
den Mutantenp getétet(killed). Existiert kein einziger Testfall, bei dessen Ailsrung mit»
beziehungsweise eine solche Abweichung provoziert werden kann, so sind didem Vari-

1ONicht zu verwechseln mit den Mutationsoperatoren der eiaiéren Verfahren, siehe Kapitel 4.5.1.
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antendquivalent das heifl3t sie erbringen stets die gleiche Funktionattéiz syntaktischer Un-
terschiede im Programmcode. Da die &quivalenten Mutantedem urspringlichen Programm
gleichwertig sind, ist es sinnvoll, sie von der weiteren Befitung explizit auszuschlieen, um
das objektive Mal3 der Fehleraufdeckung nicht zu verfalsdAeoblematisch dabei ist jedoch ge-
rade die Erkennung aquivalenter Mutanten — der hier angfedshsungsweg ist in Kapitel 3.6.1
beschrieben.

Betrachtet man bei der Ausfiihrung er beiden Varianten letiglas nach aul3en hin be-
obachtbare Verhalten (zum Beispiel die Ausgaben der Pragegreo spricht man vostarkem
MutationstestBericksichtigt man jedoch zuséatzlich auch die Zustadnda @eispiel Variablen-
belegungen), die die beiden Varianten bei der Ausfihrungsetestfalls einnehmen, so handelt
es sich um eineachwachen MutationstegDL91].

Sei 7 ein Programmz eine TestfallmengeM;(?) die Menge aller au® entstandenen
Mutanten Me(?) C Mi(#) die Menge aller zw &quivalenten Mutanten urdy (2,7 ) C Mi(?)
die Menge aller vorr gettteten Mutanten, dann ist der sogenanmi¢ation score

M2,
MS(2-T) = M) \Mo(2)]

ein Malf3 fur die Fehleraufdeckungsquote und damit fur diee@ét Testfallmenge in Bezug
auf Programn®.

Ziel des Mutationstestens ist es, ungeachtet anderer Btiardgskriterien, jedoch eventu-
ell inkrementell, eine Testfallmenge zu identifizieren Jehe einen mdglichst hohen mutation
score (idealerweise naturlich 100%) erzielt. Im Gegendatzi wird die Testfallmenge bei der
Mutationsanalyse zunachst nach einem beliebigen Testikit erstellt und ihr mutation score
anschlie3end lediglich zur objektiven Bewertung der Felifeteckungsgute bestimmt. Selbst-
verstandlich kénnen die beiden Ansétze auch kombiniertiarerwie in dieser Arbeit beschrie-
ben.

Sind nach dem Ende der Testphase nicht alle Mutanten, welgharspriinglichen Variante
2 nicht aquivalent sind, getttet worden, so besteht kein Gaur Annahme, das Programm
P sei korrekt. Ist? ein solcher nicht-Aquivalenter und nicht-getéteter Mytao wurde? mit
keinem Testfall getestet, der den potentiellen Fehler ials solchen entlarvt hatte. Somit ist
auch die Annahme berechtigt,stelle die korrekte Implementierung dar, wahrendinen noch
unentdeckten Fehler enthalt.

3.6.1 Behandlung der Aquivalenz beim Mutationstesten

Wie bereits angedeutet, ist es fir die Bestimmung des Feifitkrekungspotentials in Form des
mutation scoravichtig, nach der automatischen Generierung von Mutanterzam urspring-

lichen Testobjekt aquivalenten Varianten auszusortieDenbei Anwendung moglichst unter-
schiedlicher Mutationsoperatoren schon bei kleinen Medlsichnell eine Uberwaltigende Viel-
zahl von Mutanten entsteht, ist eine manuelle Untersucdendquivalenzeigenschaft unter Be-
ricksichtigung des dazu notwendigen Aufwands kaum zufertigten. Bedingt durch die Grol3e
des Eingaberaums, kann man in den seltensten Fallen jedeamtda und das Original mit allen



3.6. MUTATIONSTESTEN/MUTATIONSANALYSE 79

moglichen Eingaben ausfuhren, um auf diesem Wege abzulevelches die funktional aqui-
valenten Mutanten sind. Versuche, die Aquivalenz mittelischer Analysatoren nachzuweisen
oder zu widerlegen, scheitern meist an der Komplexitat destidliflusses heutiger Systeme,
insbesondere im Falle von Schleifen mit statisch nicht gefbiaren, maximalen Wiederholun-
gen.

Wenn demnach kein allgemeingultiges Verfahren existignt Aquivalente Mutanten mit ab-
soluter Sicherheit zu identifizieren, so besteht dennoehMiiglichkeit, die Eigenschaft der
Aquivalenz probabilistisch zu bewerten. Dazu wird im Rahrdi@ser Arbeit der Grundgedan-
ke desstatistischen TesterjEhr02] Gbertragen. Ziel dieses Verfahrens ist es, die kauete
tatsachliche Zuverlassigkeit eines Softwaresystems natdn abzuschatzen. Dabei fihrt man
in der Testphase zuné&chst eine Reihe unabhangiger Testiille/ersagte das System bei kei-
nem dieser Tests (beziehungsweise nur bei einem geringail)Aso kann daraus eine obere
Schranke fiir die Wahrscheinlichkeit bestimmt werden, raeitdas getestete Programm im spa-
teren Betrieb auf eine zufallig gewahlte Eingabe fehlerredpiert. Dabei ist zu beachten, dass
der Zusammenhang selbstverstandlich nur dann gilt, wenBidgaben wahrend des Testens mit
der gleichen Wahrscheinlichkeit (anhand des sogena@penationsprofilunabhangig ausge-
wahlt wurden wie die im spéteren Betrieb auftretenden Ardardgen.

Die Uberlegungen fiir das statistische Testen lassen sfattaguProblem der Identifikation
aquivalenter Mutanten wie folgt Gbertragen. Sei erre@in Programm¢ eine Testfallmenge
der GroRen = |7 |, M;(#) die Menge aller aug entstandenen Mutanten uMk(?) C Mi(?)
die (unbekannte) Menge aller zutatsachlich aquivalenten Mutanten. AuRerdemMg(?) C
Mt () die Menge derjenigen Mutanten, welche wahrend der Testphiabt getdtet wurden; es
gilt demnachMZ (?) O M¢(#). Dartiber hinaus se die Wahrscheinlichkeit, mit der ein belie-
biger Mutant audvid (), bei einer zuféllig und nach dem gleichen Profil wie in dertfkase
ausgewahlten Eingabe, ein gegeniber dem Originalprograbweichendes Verhalten aufwei-
sen wirde. Zwar kanp nicht deterministisch bestimmt werden, jedoch ist es netiglmittels
eines Hypothesentests bei vorgegebener oberen Schdiikelen zugehoérigen Fehler 2. Art,
eine obere Schrank& fur p zu ermitteln, so dasg < p* gilt.

Dazu fuhrt man zuné&chst das ursprungliche Prograrmmamd jeden Mutanten aus der zuge-
horigen MengeM; (2 ) mit jedem Testfall aug aus. Dabei mussen die Testfélle entsprechend
des zu erwartenden zukiinftigen Einsatzes zufallig und hivagig ausgewahlt werd&h Auf
diese Weise identifiziert man die mit Sicherheit nicht aglémten Mutanten, womit noch die
restliche MengeMid () moglicherweise aquivalenter Mutanten naher zu betradkten

Fir die WahrscheinlichkeR[aquivalentes Verhaltép > p*], dass ein beliebiger Mutamt €
M (#) unter den gewéhlten Testféllen stets ein zum Original aquivalentes Verhalteigtz
obwohlp > p* und der Mutant somit nicht &quivalent ist, gilt:

P[aquivalentes Verhaltep > p*] = (1— p)" < (1— p*)"

Da aus einer solchen Beobachtung féalschlich auf die Annaprdep* geschlossen wer-
den wirde (Fehler 2. Art) und dieses Ereignis nur mit einemgen Wahrscheinlichkeit von

Mangels eines expliziten Operationsprofils, beruhen dpegmentellen Daten in Kapitel 6 auf einem unifor-
men Profil, d.h. jeder Testfall wurde mit der gleichen Wahesalichkeit ausgewahlt.
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hochsteng auftreten soll, musB[aquivalentes Verhaltep > p*] < B gelten. Aufgrund obiger
Ungleichungen und der Tatsache, dass hier die kleinstea8kdp* unter Berlicksichtigung von
[ zu ermitteln ist, folgt somit unmittelbar:

(1-p)"=B

Formt man diese Gleichung entsprechend um, so errechhétisidie Wahrscheinlichkep,
mit der bei einem beliebigen, im Test nicht getoteten Mwgamt € MJ (#) im spateren Betrieb
ein unterschiedliches Verhalten festgestellt werden @/iethe obere Schrankg zu:

p=1-{B



Kapitel 4

Metaheuristische Such- und
Optimierungsverfahren

»1he first 90% of the code accounts for the first 90% of the dgwalent time.

The remaining 10% of the code accounts for the other 90% dad¢welopment time.*
frequently quoted variant of th@nety-ninety rule by Tom Cargill, Bell Labs

Einer Studie der University of California in Berkeley zufolgerd das gesamte Wissen der
heutigen Menschheit in Schrift, Ton und Video auf circa 12Byte & 13 8-10'8 Byte) ge-
schéatzt; ,der Anteil der Geschaftsdaten am monatlicheeriet-\Verkehr von 9 ExaByte liegt
doppelt so hoch wie der der privaten NutzuhgBetrachtet man im Vergleich dazu eine einfa-
che Methode in der Sprachevd ™ mit einem einzigen, ganzzahligen Parameter des Datentyps
| ong, welche zum Beispiel die Quadratwurzel des tibergebenere¥/eerechnet, so existieren
fur den Eingabeparameter insgesafift2 18,4 - 10'8 unterschiedliche Belegungen. Gibt es im
Kontrollfluss eine Sonderbehandlung eines bestimmtenaa/dtypischerweise der Zahl ,0%),
so gleicht die automatische Generierung geeigneter Testa@ch einem kontroll- oder daten-
flussbasierten Kriterium der mehrfachen Durchsuchung dsargten Menschheitswissens nach
einem speziellen Byte.

Angesichts der stetig zunehmenden Menge an Informatiogeammelt, verarbeitet, ge-
speichert und Uber Netzwerke Ubertragen wird, besteht ellaBan effizienten Suchalgorith-
men als zentraler Bestandteil nahezu jeder Applikation -eiofachen Internet-Suchmaschinen
bis hin zum komplexen Data Mining in nahezu jeder unternateweiten Planungs- und Con-
trollingumgebung. Da deshalb der naive Ansatz, die sogerémute forceSuche, bei der jede
mogliche Losung untersucht und hinsichtlich ihrer Eignbegertet wird, in den meisten Féllen
nicht mehr praktikabel ist, entstand eine Reihe unterstiblesl Such- und Optimierungsver-
fahren. Manche dieser Algorithmen, die sogenaniktearistiken verzichten in Anbetracht der
Komplexitat und Grol3e des Eingaberaums zugunsten eineekeh und effizienten Probleml6-
sung auf den Anspruch, garantiert das beste Endergebrieatifizieren. Meist bezeichnet der
Begriff Heuristik ein dediziertes Verfahren fur eine bestite Problemklasse oder eine spezi-
elle Losungsstrategie. Der Natur haben Forscher allgeareiMethoden abgeschaut, die durch

LQuelle:Computerwoch@lr. 23 vom 9. Juni 2006, S. 6
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Kombination verschiedener, abstrahierter Vorgehengmggieist selbst Heuristiken) eine LO-
sung fur eine breitere Problemklasse bieten. Da sie soreitahk allgemeines Rahmenwerk zu
interpretieren und bei Bedarf jeweils anzupassen sindj¢lazet man diese Verfahren aieta-
heuristiken Der Name leitet sich ab vom griechischen Préafieta(ucta, ,dartiber hinaus®) und
dem WortHeuristik (suptokelv, heuriskein, ,finden®).

4.1 Suche und Optimierung

Den Themen Suche und Optimierung wurde (und wird) eine ®tdlForschungsarbeiten ge-
widmet, die mitunter stark unterschiedliche Herangeheisen hervorgebracht haben. Einig ist
man sich jedoch darin, dass Such- und Optimierungsprobéralent und somit ineinander
tberfuhrbar sind. Anschaulich erklart, stellt e@ptimierunglediglich die ,Suche* nach einer
Losung dar, die den besten Nutzen entsprechend einer \&ygegn Bewertungsfunktion ein-
bringt. Umgekehrt kann fir jedeSuchprobleneine Zielfunktion definiert werden, so dass die
ursprunglich gesuchte Losung den hochsten Wert im Sinrsedi@elfunktion hat, somit also
das Ergebnis einer ,Optimierung” darstellt. Aus diesen &gttungen kann man schlief3en, dass
beide Fragestellungen auch mit den gleichen Ansatzentgeéiden konnen.

Ein umfassender Vergleich entsprechender Verfahren fisidatbei [Sha97]. Der Beitrag
definiert eine ,,Optimierungsaufgabe” durch ihre drei Basimponenten:

e eine Menge Variablen, die alle moglichen Lésungen eineblBnes, welche den soge-
nanntenSuchraumnbilden, eindeutig und vollstéandig charakterisieren uncedéBelegun-
gen potentielle Losungen des Problems darstellen;

¢ (mindestens) eine objektivBewertungsfunktiofauch Zielfunktionoder Fitnessfunktion
genannt), die jeder moglichen Losung der Optimierungsshédginen Wert zuordnet, der
die Eignung (den Nutzen) dieser Losung im Sinne der Aufgaldenspiegelt;

e ein Satz Bedingungen (sogenanotstraint, die den Wertebereich der Variablen auf
sinnvolle Lésungen der Aufgabe einschranken.

Demnach besteht die Optimierung dauiejenige(n) Belegung(en) fir die Variablen zu finden,
so dass die Auswertung der Funktion(en) mit diesen Eingamigdlen jeweils einen Extrem-
wert (Minimum oder Maximum) aufweist und die gleichzeiti@ &kedingungen erflllerMan
beachte, dass diese Extrema sowohl lokal als auch glolmek&enen. Je nach Aufgabenstellung
genugt manchmal die Lokalisierung eines globalen Extrems/eler aber es sind alle moglichen
Extrema von Interesse. Grundsatzlich kann die Aufgabe dkalisierung eines Minimums ei-
ner Bewertungsfunktion durch ein Verfahren zur Lokalisngyeines Maximums geldst werden:
ming ) = —mMax_¢ ). Daher werden die Algorithmen in diesem Kapitel 0.B.d.A. detn Ziel
der Maximierung der Bewertungsfunktion vorgestellt.

Da es sehr unterschiedliche Arten von Optimierungaufgaietn missen Metaheuristiken
bis zu einem gewissen Grad an das jeweils vorliegende Rnodtgyepasst werden. Eine detail-
lierte Klassifikation dieser Fragestellungen findet sich[Baa97]. Demnach kdnnen die Wer-
tebereiche der Eingangsvariablen kontinuierlich (zum feldR) oder diskret (beispielsweise
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7, oder Aufzahlungstypen in entsprechenden Programmieriserd sein. Die zu optimierende
Bewertungsfunktion kann selbst diskret oder kontinuirtefiniert sein und einen stetigen oder
nicht-stetigen Verlauf aufweisen. Die Bedingungen konnaenéalls in Abhangigkeit von den
Variablen stetig oder nicht-stetig sowie implizit oder kzip definiert sein. Grundsatzlich unter-
scheidet man dabei zwei Arten von Constraints:

e sogenanntdarte Bedingungenrfen nicht verletzt werden: Belegungen der Variablen,
die harte Constraints nicht erfillen, stellen keine gutigésungen dar;

e weiche Bedingungedriicken lediglich einen Wunsch aus, und daher sollten st raber
kénnen von den entsprechenden Variablenbelegungenzatesietden.

Eine Zielfunktion heitunimodal falls sie genau ein lokales Extremum aufweist, das zu-
gleich auch global ist. Hat die Funktion jedoch mehrere lelaler globale Extrema, so be-
zeichnet man sie alswltimodal Manche Optimierungsprobleme werden nicht nur durch eine
einzige Bewertungsfunktion beschrieben, sondern mitielr ganzen Funktionsschar definiert,
wobei die einzelnen Funktionen teilweise maximiert unthigise minimiert werden sollen. Man
spricht in diesem Fall vomulti-objektiverOptimierung.

Die Generierung eines optimalen Testdatensatzes fur @gr&nm kann als Suche nach
einer Menge einzelner Testfalle (entspricht der Belegumg/daablen) definiert werden, deren
Anzahl moglichst klein sein soll, die von ihnen erzielte teckung jedoch moglichst groR.
Der Suchraum dieses Optimierungsproblems ist somit diegdetfler giltigen Testdatensétze
(eingeschrankt durch entsprechende Constraints), walklieriBewertung durch zwei getrennte
Funktionen erfolgt, von denen eine minimiert und die andézghzeitig maximiert werden soll.

Eine detaillierte Beschreibung der verschiedenen Optimgsarten ist nicht Gegenstand
dieser Arbeit, jedoch sei hier ein Hinweis auf mogliche Reote gegeben, die bei den meisten
nichtstetigen Optimierungsaufgaben auftreten [Sha9@]diese deshalb selbst fir eine automa-
tische Verarbeitung zu einem aufwandigen Unterfangen evelassen:

¢ Die gultigen Definitionsbereiche, die von nichtstetigemibkungsweise nichtlinearen Ne-
benbedingungen begrenzt sind, kénnen oft nur mit gro3emaad im Vorhinein identifi-
ziert werden. Das Sicherstellen, dass die Variablen nyemigen Belegungen annehmen,
die alle Bedingungen erfiillen, wird meist als Teil der Op&rmingsaufgabe selbst inter-
pretiert oder erfordert komplexe Generatoren und Konsegtdifungen.

¢ Die von der Zielfunktion gebildete Suchraumbewertung ks@hr schroff sein und viele
lokale Extrema aufweisen, wodurch benachbarte Punkte delsr&ims eine signifikant
unterschiedliche Bewertung erhalten kénnen. Sie kann fedach weite und sehr flache
Plateaus aufweisen, womit mehr oder weniger lose benaehBankte im Suchraum (na-
hezu) gleiche Bewertungen erhalten wirden.

e Die Dimension der Optimierungsaufgaben, also die AnzatilKomplexitat der Eingangs-
variablen, ist in den meisten Anwendungen sehr grof3, woddies Auswertung der Ziel-
funktion und der Bedingungen sehr viel Rechenzeit erfordanmk



84 KAPITEL 4. METAHEURISTISCHE SUCH- UND OPTIMIERUNGSVERFAHREN

Das grol3te Problem besteht darin, lokale und globale Extraununterscheiden. Viele der
einfacheren Suchheuristiken werden von lokalen Extrengggzrgen, das heildt die Verfahren
tendieren dazu, schnell zu einem lokalen Extremum zu kgmnwem. Sobald sie dieses lokalisiert
haben, sind sie nicht mehr in der Lage sich davon zu I6senactdeinem eventuell vorhandenen
globalen Extremwert zu suchen. Man nennt dieses Vorgelaamgdn auch bewusst innerhalb ei-
ner Metaheuristik einsetzen kann) im allgemeinen Sprdmagehlokale OptimierungAls Teill
einer Metaheuristik werden diese Verfahren typischemveézu eingesetzt, ausgehend von einer
bereits fur sehr gut befundene Losung innerhalb ihrer usthd@ren Umgebung nach der besten
zu suchen. Solche Algorithmen sind meist gradientenbasigrich sie suchen ausgehend von
einem beliebigen Startpunkt in Richtung des nachstgelegErtremwertes. Wenn die Funkti-
on unimodal (quasi-konvex) ist, dann finden solche Methalets auch das globale Maximum
oder Minimum. Da die genaue Bewertung einer Extremwertlgsuaist nicht im Vorhinein be-
kannt ist, man denke zum Beispiel an die Anzahl notwendigstfake fir eine vorgegebene
Uberdeckung, und auRRerdem die mogliche Zahl unterschietliAuswertungsversuche (sprich
Optimierungslaufe) stets endlich und aufgrund der verdiigh Ressourcen sehr klein gegeniber
der Suchraumgrol3e ist, miissen gewinnversprechende thigam sehr geschickt implementiert
werden und vielfaltige Mechanismen aufweisen, um auftiktd®robleme dieser Art schnell und
sicher Uberwinden zu kdnnen. Man spricht bei Technikeredidgt, zu denen auch evolutionare
Verfahren gehoren, voglobaler Optimierungda sie konzeptionell auf die Suche nach globalen
Extrema ausgerichtet sind.

Der naive Ansatz, alle méglichen Losungen aufzuzahlen imgeln hinsichtlich ihrer Eig-
nung als beste Losung fir ein Optimierungsproblem zu umtken, typischerweise atsute-
force-Ansatz bezeichnet, verbietet sich in den meisten Falldgrand der GroRe des Such-
raumes — selbst in Zeiten exponentiell wachsender Rectsmuneen. Der unschlagbare Vorteil
dieses Verfahrens ist jedoch, dass die Identifikation deolabperfekten Losung stets garantiert
wird. Schrankt man die zur Verfiigung stehenden Rechenresso(problematisch ist meist der
Faktor Zeit) ein, bedeutet das fast unweigerlich die Auégamer solchen Garantie zugunsten
einer schnellen Lésung. Ist der Suchraum jedoch von urtediich gut geeigneten Losungen
durchsetzt, so kann bereits die Ermittlung einer moglisleese suboptimalen Lésung ein Fort-
schritt bedeuten. Metaheuristiken bieten einen Komprsimdem sie Arbeitsressourcen gegen
Ergebnisqualitat eintauschen, wobei die beiden Eigerisshbei fast allen Verfahren im Allge-
meinen nahezu Kkorrelieren.

Da die Vielzahl der verschiedenen existierenden Such- ytoh@erungsverfahren nicht nur
den Umfang dieser Arbeit sprengen, sondern auch ihren halasssen wirde, werden an dieser
Stelle lediglich die wichtigsten Grundalgorithmen skeztj die im Rahmen dieses Forschungs-
projektes in ein Werkzeug zur Testdatenoptimierung untgesed verglichen wurden. Zum Stu-
dium weiterer Verfahren sei hier auf die umfangreiche latef zu diesem Thema verwiesen.
Zumindest dem Namen nach erwahnenswert sind hier insbesmBadanch and BoundGreedy
Randomized Adaptive Search Procedure (GRAB®)U Searclund Ant Colony Optimization

2Eine gute und dynamisch aktualisierte Ubersicht zum Eégsith dieses Themengebiet bietet die verbreitete
Online-Enzyklopadi&Vikipediaunterht t p: / / en. wi ki pedi a. or g/ wi ki / Met aheuri sti c.


http://en.wikipedia.org/wiki/Metaheuristic
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Abkurzungen und Begriffe:  Um im Rest dieser Arbeit eine einheitliche und somit leichter
nachvollziehbare Terminologie zu verwenden, seien nolgefale Bezeichnungen und Abkur-
zungen eingefihrt:

e 5:der Suchraum des Optimierungsproblems, also die MengeEkmente, die eine po-
tentielle Lé6sung des Optimierungsproblems darstellen

e f beziehungsweiséy, fo, ..., fn: Bewertungsfunktionen (auch Fitnessfunktionen), die je-
der potentiellen Losung eine Gite zuordnet und damit eim@tipative Aussage Uber die
Qualitat einer Losung im Hinblick auf das zu optimierendel®em darstellt (typisch:
f,fi:s —R)

e A((9) (fur s€ s): die Menge aller Elemente aus der Umgebung (Nachbar3chefs, also
potentielle Losungen einer Optimierungsaufgabe, welcingearingfiigig vors abweichen

Da die Verfahren in Kapitel 4,2, Kapitel 4.3 und Kapitel 4 drwiegend fiir nicht-multi-
objektive Problemstellungen geeignet sind, wird zundahgenommen, dass die Giite einer po-
tentiellen Losung durch eine einzige Bewertungsfunkiormgssen* wird. Ansatze zur Aufhe-
bung dieser Beschrankung, beziehungsweise zur Reduktiomutinobjektiven Aufgaben auf
nicht-multi-objektive werden im Kapitel 4.5.4 vorgestell

4.2 Random Search

Der einfachste ,metaheuristische” Ansatz ist die zufall§uche odeRandom SearchAbbil-
dungl 4.1 zeigt das Struktogramm dieses Verfahrens. Zuhégrss eine beliebige potentielle
Losung aus dem Suchraum zufallig ausgewahlt und ihre @ubalg Losung des Optimierungs-
problems mittels der Bewertungsfunktion berechnet. Did sigschlieRenden Schritte werden
solange wiederholt, bis ein vorgegebenes Abbruchkriterarfullt wird; typischerweise also
bis entweder die bestmoégliche Losung gefunden wurde, safers Uberhaupt ermittelt wer-
den kann, oder eine vorgegebene maximale Anzahl Iteratierreicht beziehungsweise die Re-
chenzeit erschopft ist. Innerhalb dieser eigentlichenr@ptungsschleife wird jeweils eine neue
Losung ebenfalls zuféllig aus dem Suchraum gewahlt unchd8cge mit der der besten bisher
gefundenen Lésung verglichen. Falls die neue Losung bestsas die bisherige, so wird diese
zunéachst als bestes bisheriges Ergebnis angenommengsterswird sie verworfen und die alte
Ldsung zunéachst beibehalten.

Der besondere Vorteil dieses Suchverfahrens liegt in s&mdachheit. Da zu jedem Zeit-
punkt jeweils nur maximal zwei Losungen aus dem Suchraunatigiet werden, ist der Over-
head in Bezug auf Rechen- und Speicherressourcen am genimgstergleich zu allen anderen
Metaheuristiken. Dartber hinaus ist das Verfahren prialti;m der Lage, globale Extrema zu
identifizieren und kann nicht direkt von lokalen Maxima otinima angezogen und somit ir-
regefuhrt werden. Die Einfachheit dieses Verfahrens figaidch unweigerlich auch zur gréf3ten
Schwéche. Dadurch dass jeweils nur ein Punkt im Suchrauiickschtigt wird, welcher auR3er-
dem rein zufallig gewahlt wird, ist in jedem Durchgang diehMacheinlichkeit relativ gering, die
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Random Search —Zuféllige Suche

Wabhle zuféllig eine initiale Losunge S

Bestimme die Bewertunfs vons: fs — f(s)

Wiederholen, bis Abbruchkriterium erfillt (z.B hinreichend gut oder Rechenzeit erschopft)

Waéhle zuféllig eine Losunge S

Bestimme die Bewertunfsvons: fs«— f ()

; Ist die neue L6sung besser als die bisherigex( fs)? i
a ein

Ersetzesdurchs s s Behaltes bei

Ausgabe der besten gefundenen Léssing

Abbildung 4.1: Struktogramm des Random Search Algorithmus

tatséchlich optimale Losung zu identifizieren. Im Verdhezu ,intelligenteren” Suchheuristiken
erfordert dieses Verfahren daher erheblich mehr Zeit, utnder gleichen Wahrscheinlichkeit
ein &hnlich gutes Endergebnis zu erzielen. Trotz oder genaaen seiner Vor- und Nachteile
wird dieser Algorithmus gerne als Vergleichsverfahrerahgezogen, um die Effizienz anderer
Ansatze zu verdeutlichen.

4.3 Hillclimbing

Der sogenanntHillclimbing-Algorithmus geht eine der gréf3ten Schwéchen des RandomliSear
an: Die Wahrscheinlichkeit, wahrend einer begrenzten #usingszeit di®ptimale Lésung zu-
fallig auszuwahlen, ist sehr gering. Selbst wenn RandomcBeaomaglich eine relativ gute
L6sung nahe der optimalen identifiziert hat, gibt es in dieMerfahren keinen Mechanismus,
der die Suche von einem solch suboptimalen Punkt zum nadggedn Optimum fuhrt.

Das Ziel des Hillclimbing-Algorithmus ist die iterative Me&esserung einer zunachst zufallig
gewabhlten, initialen Lésung aus dem Suchraum. Das Grufatwen ist dem des Random Search
aus Abbildung 4.1 ahnlich, jedoch mit der Ausnahme, dasselie Lésung nicht zufallig aus
dem gesamten Suchraum ausgewahit wird, sondern ein Elemeder Nachbarschatft (s) der
bisherigen Losung ist. Die zwei Hauptvarianten des Hillclimbings sind in Alahing A.7 und
Abbildung A.8 dargestellt.

Bei dem sogenanntefiirst ascent“-Ansatz aus Abbildung A.7 wird in jeder lteration eine
einzige neue Losungzufallig aus der Nachbarschait (s) der bisherigen Losungausgewahlt
und deren Bewertungen verglichen. Im Gegensatz dazu vehmgtiie,steepest ascentVariante
aus Abbildung A.8 zunachst die Bewertungen aller Nachbanrswmd wahlt anschlieRend die-
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jenige Losung mit der hdchsten Qualitat.

Der Vorteil des Hillclimbing-Verfahrens ist seine Einfduit. Dartiber hinaus liefert es zU-
giger gute Ergebnisse als Random Search, da die Suche nacfiakahen) Optimum insbe-
sondere bei ,steepest ascent erheblich zielgerichtstelm Falle unimodaler Suchraume kann
dieser Ansatz garantiert die optimale Losung schnell aiéin Diese zielstrebige Orientierung
hin zum nachstgelegenen Optimum ist zugleich auch der gfd&thteil dieses Ansatzes, da bei
multimodalen Suchrédume die Gefahr grol} ist, dass das Verfabdiglich zu einem lokalen Op-
timum konvergiert, welches sich in der Nahe des zufallig@sten Startpunktes befindet. Auch
problematisch fur einen Hillclimbing-Algorithmus sind Suaume, welche sogenannte Plateaus
enthalten, also Bereiche, in denen alle benachbarten Etergésiche Bewertungen erhalten —
in diesem Falle kann der Algorithmus keinen besten Nachiomtifizieren und auf diesen zu-
streben.

Eine verbreitete Erweiterung der vorgestellten HillclindpVarianten besteht darin, den ge-
samten Algorithmus mehrfach mit jeweils unterschiedlicimtialen Startldsungen auszufuhren.
Auf diese Weise versucht man dem Problem zu begegnen, dasedahren vorwiegend lokale
Optima identifiziert.

4.4 Simulated Annealing

Alternativ zum mehrfachen Neustart des Hillclimbing-\&rfens kann man die unbedingte Kon-
vergenz zum nachstgelegenen, eventuell lokalen Optimwtarda etwas abmildern, dass man
nicht in jedem Fall die beste Losung aus der ndheren Umgetheingktuell betrachteten tber-
nimmt, sondern stattdessen auch einen Sprung zu einer evegugen Losung zulésst. Diese
Strategie findet man in der Literatur unter der BezeichnBimgulated Annealingls einfache
aber dennoch sehr leistungsfahige Metaheuristik.

Pate fur Simulated Annealing stand ein Verfahren aus dek&gerphysik, speziell der Kris-
tallographie beziehungsweise Kristallztichtung, wie ea Beispiel zur Gewinnung von Silizi-
um fur Wafer in hochreiner Form eingesetzt wird. Das Problender Waferherstellung ist
nicht nur die Reinheit des Materials, sondern insbesondsesdizium in eine geordnete Kris-
tallstruktur zu bringen. Jede Fehlstellung im KristallfzBeispiel wenn Siliziumatome nicht an
den dafir vorgesehenen Platzen liegen oder Versetzungemildristallschichten) verandert die
elektrischen und magnetischen Eigenschaften des Haltdewas bei den heutigen Nanostruk-
turen in der Prozessorherstellung drastische Auswirkioig.

Um einen optimalen Kristall zu ,ztichten®, wie es in der Famaghe heil3t, bearbeitet man
den Ausgangsstoff in zwei Stufen. In der ersten Stufe windseigenannter Keim (ein kleiner,
bereits erkalteter Siliziumkristall) in eine Siliziumsoklze getaucht und langsam aber konti-
nuierlich wieder herausgezogen. Dadurch lagert sich &thic Schicht neues Silizium an den
nach und nach erkaltenden Kristall, der dann in etwa die Famas Zylinders hat. Durch das
relativ schnelle Erkalten wird den Atomen jedoch die kiseltie Energie so schnell entzogen,
dass sie oft nicht mehr in der Lage sind, eventuelle Feldstalus eigener Kraft zu besetzen be-
ziehungsweise zu korrigieren. Deshalb besteht die zwaitie 8n sogenannten Tempern — daher
der Begriffannealing Dabei wird der Siliziumzylinder schichtweise wieder brekp unterhalb
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der Schmelztemperatur erhitzt und dann weitaus langsamdewabgekihlt.

Bereits 1953 hat man versucht, diesen Prozess virtuell im @Qtengu simulieren. Die zu-
grundeliegende Modellannahme eines atomaren Systemgimidthen Gleichgewicht ist, dass
Veranderungen in der Anordnung von Atomen immer dann ale¢pterden, wenn diese die
Gesamtenergie des Systems verringern. Mit einer Wahrdattdieit von

AE

P(AE) =e %7
kommt es jedoch auch dann zu einer Neuordnung, wenn diedariBeergie dabei zunimmt,

wobei AE der Energieunterschied zwischen der Gesamtenergie vonacideiner Umordnung
im Kristallgitter, kg die Boltzmannkonstante uridschlief3lich die Temperatur ist.

Simulated Annealing —Simulierte Abkihlung

Wabhle eine Anfangstemperattir> 0 sowie eine zuféllige initiale Lésurgie Sund bestimme die Bewerturfg vons: fs «— f ()

Wiederholen, bis Gesamtabbruchkriterium erfillt (zBinreichend gut oder Rechenzeit erschopft)

Wabhle zufallig eine neue Losurgre ¢ (s) und bestimme die Bewerturfgvons: fs— f (S)

Berechne die Qualitatsdifferedd zwischen bisheriger und neuer Lésudg: — fs— fs

Ist die neue Losung besser als die bisherilye £ 0)? ]
Ja Nein

Ersetzesdurchs s« s, fs— fs Waéhle eine Zufallszahd € [0, 1)

. . Af
Soll die neue Lésung dennoch angenommen werdeng( T )? ]
ein

Ersetzesdurchs: s« s; fs— fs Behaltes bei

Wiederholen, bis Zwischenabbruchkriterium erfiillt (zBrgegebene Anzahl Auswertungen in Folge ohne Verbesgemeicht)

Verringere Temperatuf

Ausgabe der besten gefundenen Lossing

Abbildung 4.2: Struktogramm des Simulated Annealing Aidponus

Im Jahre 1983 wurde dieses Vorgehen unter dem N&®irenlated Annealingls Verfahren
zur kombinatorischen Optimierung beschrieben [CCd]. Eine allgemeine Darstellung des
Grundprinzips zeigt Abbildung 4.2. Im Wesentlichen ist esgleichbar mit der ,first ascent"-
Variante des Hillclimbing-Verfahrens aus Abbildung A.7it slem Unterschied, dass eine neue
Ldsung aus der Nachbarschaft der bisher besten auch dagptikizwird, wenn sie im Sinne der
Bewertungsfunktion schlechter ist. Eine Verschlechteruitigjedoch nur mit der Wahrschein-

lichkeit P(Af) = e T auf, wobeiAf die Differenz der Bewertungen der bisherigen und der
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neuen Losung ist. Der Kontrollparamele(in Anlehnung an den Ursprung des Verfahrens auch
»remperatur® genannt) wird nach und nach verringert, umisannch die Wahrscheinlichkeit
zu verkleinern, dass eine schlechtere Losung eine guteareytd Die gegeniber Hillclimbing
hinzugekommene innere Schleife sorgt dafiir, dass dasrBystd bei konstanter Temperatur
auf ein vorlaufiges ,Gleichgewicht einpendelt’. Wann diesgu erreicht ist, lasst sich im All-
gemeinen jedoch nur schwer festlegen, daher wéahlt man dsudbkriterium fir diese innere
Schleife eine maximale Anzahl an Versuchen, ein bessesadtit aus der Nachbarschaft der
aktuellen Losung zu finden. Fiur die Reduktion der Temperdarrsogenanntefibkiihlstrategie
(cooling strategy)gibt es keine allgemeingultige Vorgabe, jedoch hat sichrfdie Wahl einer
geometrischen ReihB, T, ..., Ty bewahrt, so dasg 1 =a- T mita € (0,1) gilt.

4.5 Evolutionare Verfahren

Ein Grol3teil der Metaheuristiken zur Losung von Such- undi®prungsaufgaben haben ih-
ren Ursprung in der Natur(wissenschaft). Wahrend ,Simdla@nealing” (Kapitel 4.4) auf
einem physikalischen Phanomen beruht, sind die meisteahdatistiken eher von der Bio-
logie inspiriert, allen voran die hier ndher betrachtetasske deEvolutionaren Verfahrewwder
der ,Ameisenalgorithmus” (Ant Colony Optimization). Derréichst augenscheinlichste Unter-
schied zwischen den in Kapitel 4.2, Kapitel 4.3 und Kapitdl vbrgestellten Algorithmen und
den Evolutionaren Verfahren besteht darin, dass erstejedemn Zeitpunkt héchstens zwei po-
tentielle Losungen betrachten und gegeneinander venglejovahrend letztere einen grol3eren
Teil des Suchraums gleichzeitig untersuchen.

Charles Darwin (1809-1882) widmete sein Lebenswerk derr&efaing der terrestrischen
Evolution und verdéffentlichte 1859 ifThe Origin of Species by Means of Natural Selectiati&
Theorie, dass die gesamte Evolution durch die natirlichee®e angetrieben wurde und noch
immer wird. Demnach gibt es in jeder Population (ob Mensaér, dder Pflanze) Unterschiede
zwischen den Individuen. Diejenigen, die mit einem heragsnden Merkmal geboren werden,
zum Beispiel besonderes Sehvermégen oder gute Tarnung) kalen Vorteil gegeniiber den
anderen ihrer Art. Insbesondere wenn sich die Umgebungéikdan es vorkommen, dass neue
Eigenschaften vorteilhafter sind als alte, zum Beispiet @ieue Farbe, die eine bessere Tarnung
verspricht. In ihrer Umwelt kénnen sich Individuen mit dé@sneuen Ziigen besser behaupten
(,survival of the fittest’) und zeugen daher mit hoher Wahrscheinlichkeit auch mebhkéan-
men. Wenn diese Individuen ihre besonderen Zige an ihrekdaainen weitergeben, werden
diese auch wiederum davon profitieren, insbesondere wenNatthkommen mittels Kreuzung
mehrere herausragende Merkmale zugleich von den Elteemevideniger gut angepasste Indi-
viduen bleiben auf der Strecke sobald sie mit den anderenaibedchrankten Ressourcen ihres
Lebensraums konkurrieren missen.

Offensichtlich handelt es sich bei diesem naturlichen ®aggum eine ,,Optimierung” ei-
ner bestimmten Spezies. Beim Versuch, dieses Verhaltenater Mrtuell nachzubilden, konnte
man aus der Simulation nicht nur Erkenntnisse fir die Evahsbiologie, sondern auch neue
Metaheuristiken fur die Informatik gewinnen. Als Vater ske Klasse der sogenanntémolu-
tiondren Verfahrersind Ingo Rechenberg und John Holland zu nennen. Rechenliegnpierte
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im Jahre 1965 den Grundstein sei@rolutiondren StrategiefRec73]. Holland entwickelte
ab 1962 mit seinen Kollegen und Studenten@enetischen Algorithmamd verdéffentlichte sie
1975 in seinem bahnbrechenden Buch [Hol75]. Im Jahre 1998amdt rund zwanzig Jahre spé-
ter, benutzte John Koza die Genetischen Algorithmen zuh&iing von Computerprogrammen
in der Sprache LISP, was seinem Verfahren den Na@@metische Programmierurggnbrachte.

Bevor in den folgenden Kapiteln auf relevante Aspekte Evohidtrer Verfahren im Allgemei-
nen eingegangen wird, seien hier noch wichtige Begriffe efiiigrt, die hauptsachlich aus der
Biologie in die Sprache der Metaheuristiken tbernommen aurBie Gesamtheit aller Lebewe-
sen unterteilt sich in einzelne, meist voneinander isbligxende Populationen. Eif@pulation
P besteht aus einer bestimmten Anzhifdividuen P = {a;,ay,...,an}.

Jedes Individuum ist aus mehreren, einzelnen Zellen aafgen jeder Zelle befindet sich
ein SatzZChromosomehwelche jeweils als Blaupause fiir den gesamten Organismasrignd
daher in jeder Zelle eines Organismus gléisimd — daher wird bei den Evolutionéren Verfahren
das Individuum mit seinem Chromosomensatz identifiziert miotit mehr zwischen einzelnen
Chromosomen unterschieden.

Ein Chromosom besteht awenen ist also eine Aneinanderreihung von DNA-Bl6cken.
Grundsatzlich verschlisselt jedes Gen ein Protein unchflesst damit indirekt eine Eigenschatt
des Individuums, zum Beispiel die Haarfarbe.

Verschiedene Auspragungen (im Beispiel braun oder blorededi Gens bezeichnet man als
Allele. Jedes Gen hat eine bestimmte Position im Chromosomenghtnamnennt dieseokus
Das gesamte genetische Material einer Population, alsoealktierenden Allele, werden als
Genonbezeichnet. Eine bestimmte Kombination von Allelen, dpame ,,Chromosominstanz®,
wird wie in der Begriffswelt der Genetilgenotypgenannt. Dieser Genotyp tragt die gesamte
notige Information, die zusammen mit anderen Umweltfaktoitir den tatsdchlichen Aufbau
eines Organismus, den sogenanrRédnotyp bendtigt wird.

4.5.1 Genetische Algorithmen

Der von Holland entwickelte Genetische Algorithmus bdsiaf den genetischen Prozessen bio-
logischer Systeme. Die Grundidee besteht darin, moglopst Losungen fur eine breite Klasse
unterschiedlicher Optimierungsaufgaben der Realitat nlechPrinzipien der natirlichen Aus-
lese ,heranzuziichten®. Genetische Algorithmen (im Weitesuch kurZGA genannt) haben in
den letzten Jahren eine rasante Verbreitung in den unteddidhhsten Doménen gefunden. Sie
wurden beispielsweise erfolgreich zur Erstellung opten&linsatz- oder Stundenpléne fir Schu-
len [WGOO02] sowie zur Optimierung der Lastverteilung in Mulbzessorsystemen eingesetzt.
Um solche Verfahren zur Losung eines beliebigen Optimigsproblems zu Ubertragen, muss
fur den Suchraum eine geeignete Codierung definiert werdanit jede potentielle Losung des
Problems wie ein Chromosom in der Natur zusammengestellbehdndelt werden kann.
Genetische Algorithmen arbeiten stets mit einer ganzenlgbpn von Individuen, wobei je-
des Individuum eine moégliche Losung des Problems dar§B#it91]. Mittels der Bewertungs-

3Bei einem gesunden Menschen sind es im diploiden Zustan2®
4Eine Ausnahme bilden vereinzelte Mutationen einer Zeller@ihes begrenzten Zellbereichs (Krebs).
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funktionen aus Kapitel 4.1 wird jedem Individuum eiR#énesszugeordnet. In der Natur ent-
spricht dies der Bewertung eines Individuums hinsichtleinesr Anpassungsfahigkeit und damit
der Fahigkeiten zu tberleben und sich fortzupflanzen. Analo Natur gesteht man den Indi-
viduen die Mdglichkeit zur Reproduktion mittels Kreuzung amderen Individuen zu, wodurch
neue Individuen entstehen, die jeweils anteilig Eigeniehdeider Eltern in sich bergen. Da die
Wahrscheinlichkeit der Reproduktion proportional zur €gs eines Individuums ist, erzeugt der
Genetische Algorithmus bevorzugt immer hoherwertigerelikammen, wahrend die schlech-
teren Losungen seltener zur Zeugung zugelassen werderoamtreach und nach aussterben.
Damit die Suche nach einer optimalen Losung nicht auf dasizm®dukt der Wertebereiche
aus dem Schritt ,Initialisierung” beschrankt bleibt, wendAuswahl (Selectionynd Kreuzung
(Crossoverum einen dritten, sogenanntgenetischen Operatargéanzt:Mutation Das Fluss-
diagramm in Abbildung 4.3 zeigt den schematischen Ablané€iGenetischen Algorithmus in
seiner Grundform.

Evolutionare Verfahren — Grundalgorithmus

Initialisierung: Eine AnfangspopulatioRaktuenn Mit zufélliger Initialisierung erzeugen.

BewertungDie Fitness jedes Individuums dieser Populaffgue berechnen.

Wiederholen, bis das Abbruchkriterium erfiillt ist.
(z.B. bis bestes Individuum der aktuellen Population hatmend gut oder vorgegebene maximale Rechenzeit abgelatfen i

Eine neue, zunéchst leere Populatifyg, anlegen.

Auswahl:Zwei Individuen zufallig aus der alten PopulatiBg:ue auswahlen. Die Wahrscheinlichkeit, dass ein bestimmtes
Individuum ausgewahlt wird, ist dabei stets proportionaseiner Fitness.
Zu den unterschiedlichen Selektionsstrategien siehe[S&it

Kreuzung:Die ausgewdhlten Individuen so kreuzen, dass ein (bezgshaise zwei) Nachkommen entstehen.
Zu den verschiedengdrossoverStrategien siehe Seite 100.

Mutation: Die vorangehend erzeugten Nachkommen nach einem zufalligsteWjeweils leicht modifizieren (siehe Séite 102).

Diese mutierten Nachkommen in die neue Populaaq einfugen.

Wiederholen, bis neue Population vollstandig.

BewertungDie Fitness jedes Individuums der neuen Populaiey berechnen.

Die alte Population durch die neue ersetZ@fiyen < Pneu

Das beste Individuum der aktuellen Population ausgeben.

Abbildung 4.3: Struktogramm des Genetischen Algorithntisiqdform)

Die Starke der Genetischen Algorithmen liegt in ihrer Robest{BBM93a]. Damit ist ihre



92 KAPITEL 4. METAHEURISTISCHE SUCH- UND OPTIMIERUNGSVERFAHREN

Féahigkeit gemeint, unterschiedlichste Optimierungsjamle zu I6sen, und das selbst wenn der
Suchraum fir klassische Algorithmen zu komplex erscheuny Beispiel weil er multimodal
ist oder keine dedizierten Verfahren existieren. Leid&é&krder Anwender eines Genetischen
Algorithmus keine Garantie, dass ein globales OptimumeseRroblems nach der Konvergenz
des GAs auch tatsachlich identifiziert wurde — im Allgemaiist er jedoch in der Lagérauch-
bare Losungemnerhalbakzeptabler Zeizu finden. Selbstverstandlich kénnen die Genetischen
Algorithmen nicht immer mit spezialisierten Such- und @pérungsalgorithmen Schritt halten
— aber dort, wo es solche Moglichkeiten nicht gibt, sind siemheutigem Stand der Technik
kaum mehr wegzudenken. Auch haben Forschungsprojektegg@a&5002], dass die Hybri-
disierung Genetischer Algorithmen mit dedizierten Speeidahren oder ihre Erweiterung um
problemspezifisches Wissen zu einem deutlichen Perforea&@eevinn fihren kann, sowohl was
die Qualitat der Losung angeht, als auch die Zeit bis zum Eageren zu einer idealen Losung.

Die Schwierigkeit bei der Umsetzung und Nutzung Evolutren&erfahren zur Losung von
Such- und Optimierungsaufgaben liegt darin, einen MittglvewischerErkundung (explora-
tion) und Ausbeutung (exploitatiorgu finden. Erkundung bezeichnet dabei die Untersuchung
maoglichst vieler Regionen des potentiellen Suchraumes.i@sedin den meisten Anwendungs-
fallen eine sehr hohe Kardinalitat aufweist, kann eine Bckung ohnehin nur stichprobenartig
erfolgen. Je grol3er die Anzahl der Individuen und je gleiégBiger diese im Suchraum ver-
streut sind, desto geringer ist die Wahrscheinlichkeit,eientuelles Extremum zu Ubersehen.
Im Gegensatz dazu bezeichnet die Ausbeutung eine lokaleeSnader N&he eines herausra-
genden Individuums. Mit einer gut umgesetzten Ausbeutuangnksichergestellt werden, dass
(zumindest lokale) Optima identifiziert und lokalisiertnden. Das Prinzip der Ausbeutung ist
im Hillclimbing-Algorithmus aus Kapitel 4.3 perfektionite weshalb es auch durchwegs erfolg-
reiche Versuche gab, evolutionare Verfahren mit der Hifibing-Strategie zu hybridisieren.

Der Mittelweg zwischen Erkundung und Ausbeutung dhnekreBratwanderung: Trimmt
man einen Evolutionaren Algorithmus zu sehr auf Erkundwegschwendet das Verfahren viel
Zeit auf die Untersuchung unbrauchbarer Losungen; véistdan stattdessen die Neigung zur
Ausbeutung, konvergieren Genetische Algorithmen varzeil einem suboptimalen, da loka-
len Extremum. Daher ist die Wahl geeigneter Selektions-pRudnations- und Mutationsope-
ratoren sowie zugehdriger Wahrscheinlichkeiten entsigmel. Alternativ kann auch eine auto-
matische Anpassung der genetischen Parameter im Laufewd$iilikung eines Evolutionaren
Verfahrens in Betracht gezogen werden (siehe Kapitel 4.5.3)

Codierung

Evolutionare Verfahren sind Metaheuristiken und missdredsor ihrer Anwendung erst an

das zu lésende Optimierungsproblem adaptiert werden. B&e &chritt dabei besteht in der
Wahl einer geeigneten Codierung des Suchraums, also eissem#en, maschinell verarbeitba-
ren Reprasentation aller potentiellen Losungen der Optimgsaufgabe. Dies ist zugleich der
entscheidende Schritt bei der Umsetzung einer evolu@m@ptimierung, da hiermit die Wahl

der moglichen genetischen Operatoren (Selektion, Kregizunad Mutation) eingeschrankt und
die Performanz der Implementierung gravierend beeinflusstien kdnnen. Grundsatzlich gibt
es zwei Klassen unterschiedlicher Ansatze.
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Bei derdirekten Codierungpiegelt sich der zu erwartende Phanotyp unmittelbar ispeet
chend codierten Genotyp wieder. Werden Evolutionare Yieefazum Beispiel wie in [WGO02]
zur Generierung optimaler Stundenpléne fir Schulen eetggso reprasentiert ein Individuum
den Stundenplansatz aller Schulklassen. Somit bestebémnl€hromosom aus eingk t x k-
Matrix U fur die s Unterrichtsstunden eines jeden deNochentage jeder dér Schulklassen,
wobei jedes Feldiy ¢ das Unterrichtsfach zur entsprechenden Stumden Wochentadp der
Klassec reprasentiert. Der Vorteil einer direkten Codierung liegter effizienten Umsetzung
der Fitnessbewertung, da der Phanotyp nicht erst aus demtypeentschlisselt werden muss,
ehe die Bewertung ermittelt werden kann. Nachteilig ist gdddie gréRere Komplexitat der
genetischen Operatoren Kreuzung und Mutation.

Die indirekte Codierungst die von Holland urspriinglich vorgestellte und bevoteugrt
der Reprasentation. Das Chromosom ist dabei eine Abfolge lemdhten aus einem binaren
Alphabet, typischerweise ein Bit-String mit den Einzelheard oder 1. In diesem Sinne stellen
bestimmte Teilfolgen dieses Genotyps eine ,Bauanleitutig‘den Phanotyp dar. Im Beispiel
der Stundenplanoptimierung fiir Schulen ist eine mdglictierpretation eines binar codierten
Individuums wie folgt denkbar: Die ersten drei Bits stellemes WWochentag, die nachsten vier
eine Anfangszeit, weitere sechs die Schulklasse und diefolen dreizehn das Unterrichtsfach
dar, womit alles zusammen eine bestimmte Unterrichtsstuedrasentiert - die weiteren BI6-
cke werden dann entsprechend festgelegt. Der offensibbtNorteil dieses Ansatzes ist, dass
Kreuzungs- und Mutationsoperatoren nicht immer wiedeblemspezifisch angepasst werden
missen. Nachteilig ist insbesondere die aufwéandige Rekdtistin des Phanotyps zur Bestim-
mung der Fitness eines Individuums.

Bei Benutzung der einfachen Binarcodierung ergibt sich naoh Reihe weiterer Probleme.
Zwei benachbarte ganze Zahlen im Dezimalsystem kénnenusgérschiedliche Binardarstel-
lungen aufweisen, sich also in mehr als nur einem Bit unteidein. Dies trifft zum Beispiel auf
die Zahlen 710 = 011%5) und &) = 100Q,) zu, bei denen kein einziges Bit Gbereinstimmt. Im
Falle Genetischer Algorithmen fiihrt das zu einer weiteraritishodalitat, die die Suche nach
einem Optimum deutlich erschwert. Wie im Kapitel 4.5.1 (ait&€102) beschrieben, besteht
die Mutation bei einer bindren Codierung in der Negation ®iBi&s. Problematisch dabei ist,
dass die einzelnen Bit-Positionen unterschiedlich sigafilsind. So bewirkt eine Mutation an
deri-ten Stelle (von rechts zéhlend) eine Anderung des entsenelen Wertes um'2!, wie
zum Beispiel bei 0103 ™ 110%) = 5110 7> 1310) aber 010k ™ 0100y = 510 ™ 4(10)-
Um beiden Problemen zu begegnen, kann man den sogendaragrCodeverwenden. Dieser
ist derart beschaffen, dass sich zwei benachbarte Deaflalz in ihrer Gray-Codierung ige-
nau einem Bit unterscheiden. Darlber hinaus muss bei der Codjgrseudo-reeller Zahlen je
nach Maschinengenauigkeit eine entsprechende Mindgstldes Bitstrings vorgesehen werden,
da ansonsten die Gefahr besteht, dass relevante ,reellg&\Weht in der Bin&rcodierung vor-
kommen. Bei diskreten Parametern entstehen Schwierigkeitieder binaren Codierung, wenn
die Kardinalitat ihrer Wertemenge keine Potenz von zweivigmit eine bijektive Abbildung
zwischen Genotyp und Phénotyp nur umstandlich realisierden kann. Bei einer trivialen
Codierung kdnnten so Genotypen entstehen, deren Phandtgpensinnvollen Losungen des
Optimierungsproblems darstellen oder es kdnnen gewisded®pen haufiger vorkommen, da
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sie mehrere Genotyp-Entsprechungen aufweisen.

Die Codierungsstrategie spaltet die Verfechter Evolutien&erfahren in zwei Lager. Bei-
de glauben, ihre Codierungsvariante biete die groRere Ascdtemata (siehe Kapitel 4.5.1 ab
Seite 104) und sei damit im Hinblick auf die implizite Pagtilierung ideal [BBM93b]. Welche
Codierung nun am besten ist, hangt stark vom gestellten @ptimgsproblem ab und muss im
Einzelfall abgewogen werden. Wichtig dabei ist, dakks mdglichen Lésungen eines Problems
erfasst werden kdnnen, dass moglichst keine Werte mehafaitteten und dass die Codierung
der Problemstellung und der verwendeten Algorithmusavdd adaquat ist. Letzteres ist deshalb
so entscheidend, da fiir die Berechnung der Fitness der Bipamen6tigt wird, also der Geno-
typ meist erst entschlisselt werden muss, und weil anderetigehe oder hybride Operatoren
haufig auf den Chromosomen arbeiten. Eine schlechte Codi¢raindann einen ineffizienten
Programmablauf zur Folge.

Auswabhlstrategien

Der Genetische Algorithmus erzeugt wahrend der Initiatigng im ersten Schritt eine Popula-
tion von Individuen, deren Gene typischerweise uniforntaitraus dem Definitionsbereich der
Parameter gewahlt werden. Da die Population im Allgemeineitaus kleiner als der poten-
tielle Suchraum ist (zum Beispiel 40 Individuen gegeniibéffmégliche Stundenplansatze
[WGO02]), wird mit hoher Wahrscheinlichkeit zunachksineoptimale Lésung dabei sein.

Da der Zweck des Genetischen Algorithmus die Suche nacmgjod3.d.A.) Maximum ist,
erscheint es erfolgsversprechend, in der Nahe derjenigéerigen Losungen weiterzusuchen,
fur die die objektive Bewertungsfunktion den grof3ten Wertiammt. In Anlehnung an die Na-
tur werden deshalb fur die nachste Generation bevorzudhdieiduen mit héherer Fitness zur
Reproduktion durch Kreuzung zugelassen. Das bedeutetsgebein Individuum in der aktuel-
len Generation ist, desto mehr Nachkommen kann es in diestéi@eneration einbringen, also
desto haufiger sind seine Eigenschaften (sprich Paranesteiwn der kommenden Generati-
on vertreten. Die Folge ist, dass sich die Suche mehr und omahdie (bisher) beste Losung
konzentriert. Wahlt man die Populationsgrof3e und die Artateteren genetischen Operato-
ren geschickt, dann konzentriert sich die Suche nicht msediig auf das beste Individuum.
Der Genetische Algorithmus verfolgt stattdessen paraikhrere potentielle Losungen. Seit der
Erfindung und dem breiten Einsatz Genetischer Algorithmarden vielfaltige Techniken ent-
wickelt und evaluiert, um ,Eltern“ fur die Individuen der ctésten Generation aus der jeweils
aktuellen auszuwahlen. Alle sogenannten Selektionsnrmesihan ([BT95, Han94, BH9I1]) wei-
sen unterschiedliche Vor- und Nachteile auf, so dass siedatimmte Optimierungsaufgaben
auch unterschiedlich gut geeignet sind.

Elitismus und Steady-State Selection: Bevor im Folgenden diverse klassische Selektionsver-
fahren kurz skizziert werden, seien hier noch zwei Hilfshaatismen aus der Natur vorgestellt,
deren Ziel es ist, einen monotonen Fitnessverlauf Gberesamgte Optimierung hinweg zu er-
reichen. In der einfachen Variante des Genetischen Alyoris aus Abbildung 4.3 gibt es stets
zwei Generationen: Eine alte, aus denen die Eltern gewdartlem und eine neue, in die die
Nachfahren eingesetzt werden. Sobald die neue Generatilstéwndig gefullt ist, wird die alte
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verworfen und von der soeben neu erzeugten Generationdralig ersetzt. Da die genetischen
Operatoren Kreuzung und Mutation neue Individuen geremiattie sich von ihren Eltern meist

signifikant unterscheiden, kann es bei diesem Grundvenfatwrkommen, dass die besten L6-
sungen der alten Generation nicht mehr in der neuen vartsstel. Folglich gehen die guten

Eigenschaften dieser Individuen verloren, sobald dieEllierngeneration verworfen wird. Um

diesem Informationsverlust vorzubeugen, erweitert manQGtundvariante der GAs um einen
weiteren Operator, dem sogenanntgitismus Dabei wird ein bestimmter Anteil der besten
Individuen vdllig unveréndert in die ndchste Generatiopi&d.

Alternativ kann der Genetische Algorithmus auch ohne beten Generationswechsel im-
plementiert werden. Bei diesem sogenanr$éeady-Stat&/erfahren werden die Nachkommen
nicht zu einer neuen Generation hinzugefiigt. Stattdessstzen diese Nachkommen gleich
nach ihrer Entstehung bestimmte Individuen der aktuellendggation. Kandidaten fur eine Er-
setzung durch neue Nachkommen sind beispielsweise Ingiichit der kleinsten Fitness oder
diejenigen, die am langsten in der Population existierestelfes garantiert ebenfalls, dass die
besten Individuen stets tUberleben.

Ein Vorteil der Steady-State-Variante ist, dass die jesvditekt in die aktuelle Population
eingefuhrten Individuen auch sofort als Elternteil zurfifgung stehen, wodurch der Genetische
Algorithmus nicht erst nach der Erstellung einer ganzene@sion von einer eventuell besseren
Losung profitieren kann. Der Nachteil dieser inkrementeWariante ist, dass die Einfihrung
eines neuen und haufig starkeren Individuums die durchisletime Fitness anhebt, wodurch
schlechtere Individuen eine geringere Chance zur Repramukkommen und der Algorithmus
maoglicherweise vorzeitig zu einem lokalen Optimum konietg Dariiber hinaus erfordert das
Steady-State-Vorgehen bei manchen Selektionsstrategienvollstandige Neuberechnung der
Fitnesswerte fir jeden neu eingefiigten Nachkommen, saof@nAuswahlverfahren auf einer
normierten Fitness beruht.

Best Fitness: Von einer rein zufélligen Selektion abgesehen bestehtrdigativste Auswahl-
strategie darin, stets die besten zwei Individuen zu Eltarkiiren. Da hierzu keine Umrechnung
der Fitnesswerte, keine Sortierung der Individuen und &edte explizite Suche innerhalb der
potentiellen Lésungen in der aktuellen Generation notugersd, weist dieser Ansatz den ge-
ringsten Zusatzaufwand im Bezug auf Rechen- oder Speicketneen im Laufe der Optimie-
rung auf.

Bedauerlicherweise ist dieser Ansatz nur sehr bedingt ptad®a insbesondere bei der Va-
riante Genetischer Algorithmen mit explizitem Generagiwachsel immer wieder die gleichen
Eltern zur Reproduktion herangezogen werden, gehen dienhattonen aller anderen Individu-
en der alten Generation pl6tzlich oder nach und nach valistggvverloren. Man spricht dann von
einem starken Verlust der Vielfalt (,loss of diversity*) iGenom, bedingt durch eine Ausrich-
tung des Verfahrens weg von der Erkundung hin zur AusbeutBomit &hnelt das Verhalten
eines solchen Genetischen Algorithmus eher einem Hillwlg (siehe Kapitel 4.3), das heil3t es
wird bevorzugt in der Umgebung des besten Individuums desuad der Algorithmus konver-
giert zum nachstgelegenen, meist lokalen Extremum.
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Roulette Wheel: Zwar gibt es kein ideales Selektionsverfahren, jedoch mabepirische Un-
tersuchungen gezeigt, dass diejenigen Varianten Gehetigdgorithmen in den meisten Ein-
satzszenarien am effizientesten waren, bei denen die Wammtichkeit fr die Auswahl eines
Individuums zur Reproduktion direkt proportional zu seiRgness innerhalb der jeweiligen Ge-
neration war. In Anlehnung an Kapitel 4.1 e = (a1,...,an) € s" die Population der
aktuellen Generation, wobaiein Individuum aus der Menge aller moglichen Losungen ist,
und f : § — R die objektive Bewertungsfunktion, die jedem IndividuumngeFitness zuord-
net. Dann wird das Individuurg € Pauer Unter der sogenanntdoulette Wheel Selectionit
folgender Wahrscheinlichkefirw(a;) zum Elternteil gewahilt:

f(a)

PrW(&i) = ———
> f(a)
j=1

Anschaulich liegt diesem Verfahren die Vorstellung eineslBibe-Rades zugrunde, bei dem
jeder Roulette-Zahl ein Individuum zugeordnet ist. Abweiath von einem klassischen Roulette-
Spiel ist die GroRe der Flache jeder Zahl, auf die die Rouletigel landen kann, proportional
zur Fitness des entsprechenden Individuums — daher der NRoodette Wheel Selection® oder
auchProportional SelectionAbbildung 4.4 zeigt exemplarisch ein solches Roulette-Raesies
rend auf der Beispielgeneration aus Tabelle 4.1.

Individuum | Fitness Selektionswahrscheinlichkeiten

& f(a) | per(a) | prw(ai) | PRw(a) | PRw(@) | PRw(a) | Pr(a)
a1 143 0,0% | 11,0% 0,0% 0,0% 7,2% 6,7%
ao 299 100,0% | 23,0% 26,7% 26,8% 20,4% 26,7%
as 247 0,0% | 19,0% 17,8% 13,7% 14,4% 20,0%
ay 429 | 100,0%| 33,0% | 48,9% | 59,6% | 48,6% | 33,3%
as 182 0,0% | 14,0% 6,7% 0,0% 9,4% 13,3%

pee(&): nachBest Fitness$ur die Auswabhl beider Elternteile

prw(@): nachRoulette Whegdro Auswahl eines Elternteils

PRw(@): nachRoulette Wheehit Windowing(w = 1) pro Auswabhl eines Elternteils

pew(@i):  nachRoulette Wheehit Sigma Scalings = 0,6) pro Auswahl eines Elternteils

pEw(a): nachRoulette Wheehit Boltzmann SelectiofT = 150) pro Auswahl eines Elternteils

Pr(&): nachRank Selectiopro Auswahl eines Elternteils

Tabelle 4.1: Beispielhafte Fitnessverteilung und Selelsticahrscheinlichkeiten

Wie bereits angedeutet, hangt die Qualitat des Ergebnisgbdie Performance eines Gene-
tischen Algorithmus stark vom sogenanntesiektionsdruckb, also dem Verhaltnis der Wahr-
scheinlichkeiten mit dem unterschiedlich gute L6sunganReproduktion ausgewahlt werden.
Ist dieser zu hoch, wie zum Beispiel bei der ,Best Fitness&&en, so tritt eine frihzeitige
Konvergenz zu einem lokalen Optimum auf. Dieser unerwitesehll kann in abgeschwachter
Form auch bei der proportionalen Auswahlstrategie dantmetén, wenn die Fitnessverteilung
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Abbildung 4.4: Beispiel fURoulette Wheel Selection

in der Population stark ungleichmafig ist, also wenn eime&bsungen von relativ hoher Quali-
tat sind, wahrend andere hingegen eine nur geringe Fitndsgigen. In diesem Fall bevorzugt
die Selektion Gberdurchschnittlich oft die starken Indiwen, wodurch der Genetische Algorith-
mus zur Ausbeutung ihrer Umgebung neigt und dabei die Enkogdernachlassigt. Umgekehrt
ist der Selektionsdruck zu niedrig, wenn nahezu alle laign eine &hnlich hohe Fitness auf-
weisen. Mogliche Gegenmalinahmen sind zum Beispiel das aogevindowing dasSigma
scalingund dieBoltzman selectiofHan94, BBM93a].

Bei Windowing handelt es sich um eine Fitness-Transformation mittelsredgnamischen
Basis, welche vor Anwendung einer klassischen Selektiatsgie (zum Beispiel ,Roulette
Wheel“) ausgefiihrt werden kann. Dazu wird der schlechtetesswertf),, der letztenw
Generationen vermerkt und als Basis fur die aktuelle Geloeraerwendet, weshalb der Para-
meterw auchFenstergroRRe (imdow sizelgenannt wird. Ubliche Werte fiw liegen zwischen 2
und 10, im einfachsten Fall kann jedoch auch 1 gewéhlt werden, so dass nur die Fitness der
aktuellen Generation beriicksichtigt werden muss. Diekiieleswahrscheinlichkeipg,,(ai) bei
.Roulette Wheel* nach dem ,Windowing"“ berechnet sich dann zu:

(1) = )~ fmn

( (a5) = fmin)

IM:

]

Das sogenannt8igma Scalingverstarkt den Selektionsdruck indem die ebenfalls dynami-
sche Basid 3, := H—s- 0 auf dies-fache Standardabweichuog= Of(ay).....f(an) UNterhalb des
Mittelwertsp:= ¢ (q,),... f(a,) @ller Fitnesswerte der aktuellen Generation angesetd; wiobei
s ein Skalierungsfaktor ist. Alle Individuen der Elterngeatén, deren Fitness kleiner af$;,
ist, werden bei der Selektion gar nicht bertcksichtigt.deidethode erlaubt es daher, beson-
ders schlechte Individuen einer Generation, die sogepatethals, gesondert zu behandeln.
Der Selektionsdruck kann unmittelbar tiber den Paransdt@nfiguriert werden und verhélt sich

SEngl., hier. dem Tode Geweihte, Unfruchtbare
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umgekehrt proportional zsi Mit 2, = Hf (ay).....F(an) — S* Of(ay),....f(an) PErechnet sich die trans-
formierte Fitness°(a) zu:

O(a.) 0 : f(ai) < fr%im
f (a)._{ f(a)—f2, : sonst
Fur die Auswahlwahrscheinlichkefig,,(a) anhand ,Roulette Wheel“ nach dem ,Sigma
Scaling” gilt damit:
max(0, f(a) — f2:) : _
PrRw(&) = M mit f2in 7= Hi(ay),...f(an) =S Of (ar),....f(an)s SE R
> max(0, f(aj) — fin)
j=1

Gegenuber ,Windowing* hat ,,Sigma Scaling“ den Vorteil, dake Grundlinie nicht nur vom
schlechtesten Individuum der letzterGenerationen abhangt. Ist die Fitness dieses Individuums
ungewohnlich niedrig, so beeinflusst die Transformatio, dé&indowing“ kaum die urspringli-
chen Werte, was sich besonders unangenehm auf3ert (siefeSBkaetion®), wenn gleichzeitig
ein sehr starkes Individuum in der aktuellen Populatiorhaoden ist. Bei Sigma Scaling hin-
gegen wird die Grundlinie dynamisch am Mittelwert der akarePopulation ausgerichtet und
beriicksichtigt daher sowohl sehr gute als auch sehr sableéisungen.

Die sogenanntBoltzmann Selectionist mit ,,Sigma Scaling“ stark verwandt, allerdings ver-
sucht man dabei die starkeren Individuen Gberdurchstibhitu gewichten. Die Transformation
der Fitness erfolgt dazu nach folgendem Schema:

f(a)
eT

Der Parametell hat eine ahnliche Wirkung wie die Temperatur bei Simulatechéaling
(siehe Kapitel 4.4). Dadurch, dass der Wert dieses Pareasrigté/erlauf der Ausfiihrung konti-
nuierlich gesenkt wird, vergrof3ert man entsprechend ddsilteis zwischen kleinen und grof3en
Fitnesswerten nach der Transformation, womit der Sele&tdouck laufend wachst.

Sind die Fitnessbewertungen innerhalb einer Generatitneraxunterschiedlich, wie zum
Beispiel in Abbildung 4.5(a), so kann der hohe Selektionskihei der sogenanntétank Based
Selectionmit weniger Rechenaufwand und trotzdem héherer Wirkung ais,Windowing®,
.Scaling” oder ,Boltzman®, mittels eineRankingsreduziert werden. Die eigentliche Selektion
kann anschliel3end mit den tblichen Auswahlstrategienzune Beispiel bei ,Roulette Wheel,
durchgefuhrt werden.

Wie in Abbildung 4.5 exemplarisch demonstriert, werdenddividuen der jeweils aktuellen
Generation durch Sortierung nach ihrer Fitness klassifjzis@durch sich in Analogie zur Natur
eine Rangordnung ergibt. AnschlieBend wird ihnen eine ,hEiieess zugeordnet, welche nun
ihrem Rang in der Population entspricht: Das schlechteslieittuum beginnt mit Rang 1, das
zweitbeste mit Rang 2, usw. Individuen mit gleicher Fitnessd&n natirlich auch dem gleichen
Rang zugeordnet.
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Vergleicht man die Verteilung der Auswahlwahrscheinlieitén vor dem Ranking in Abbil-
dung 4.5(b) mit der nach dem Ranking in Abbildung 4.5(c), sfitshan fest, dass nach dem
Ranking alle Individuen eine realistische Chance zur Kregaumd Reproduktion haben. Der
Nachteil dieses Vorgehens ist eine moglicherweise langeaionvergenz zum Optimum, denn
die urspringlich besten Losungen einer Generation uriteiden sich nach dem Ranking in ih-
rer Fitness nicht mehr wesentlich von den urspringlichladuteniger fitten Individuen, womit
auch die sehr schlechten Losungen eventuell weiterhiohgriverden.
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Abbildung 4.5: Anpassung der Fitnesslandschaft bieanking

Sampling und Tournament Selection: Viele der eben erwahnten Selektionsmechanismen, da-
runter insbesondere die beliebte ,Roulette Wheel“-Varianéden den Nachteil, dass sie einen
sehr grol3en Rechenaufwand fiir jedes auszuwahlende Indivigiarursachen. Da die Auswabhl
einen zentralen und h&ufig wiederkehrenden Teil des GehetisAlgorithmus ausmacht, wirkt
sich dies insbesondere bei der Betrachtung groRer Pomeatideutlich auf die Effizienz der
Implementierung aus. Andererseits bedeutet eine groRatAm@n Individuen in einer Genera-
tion auch eine grofRe Artenvielfalt und damit eine sehr gutauBdung des Suchraums. Eine
Losung des Effizienzproblems besteht darin, die Selekiicint auf die gesamte Elterngenerati-
on zu erstrecken, sondern vorher eine Vergleichssticlgprakentnehmen, also ein sogenanntes
Sampling durchzufihren.

Eine verbreitete Variante dieses Ansatzes ist die sogéadonrnament SelectiorDabel
werden aus der Elterngeneration zufallig und idealerwelsee Wiederholung eine bestimmte
Anzahl Losungen entnommen. Der Sieger dieses ,Wettkarhpfes damit das zur Reproduk-
tion zugelassene Individuum ist die potentielle Losung aeit besten Fitness innerhalb dieser
entnommenen Stichprobe. Zur Bestimmung des zweiten Eitsyverfahrt man analog, wobei
man Ublicherweise eine neue Vergleichsstichprobe wahlt.
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Crossovermechanismen

Im Umfeld Evolutionarer Verfahren haben sich zwei untelsdlche Ansatze beziglich des
Ubergangs von der ,Auswahl“ zur ,Kreuzung“ von Individuetalgliert. In der einen Variante
werden die beiden Phasen vollstandig getrennt und auféénéoigend ausgefihrt. Dabei wer-
den zuerst alle potentiellen Eltern durch einen beliebigelektionsmechanismus nacheinander
ausgewahlt und in einem sogenannteating-poolaufgenommen. Solange noch nicht alle El-
tern aufgebraucht sind und die neue Generation vollstdatligzzerden daraus in einem zweiten
Durchlauf je zwei Individuen nach einer uniformen Vertaguentnommen und nach einer der
nachfolgend beschriebenen Strategien gekreuzt. Aligrha@inen Selektion und Rekombination
auch abwechselnd durchgefuihrt werden, bis die neue Gemevallstandig ist.

Jedes Individuum einer Population stellt eine potentislisung eines Optimierungsproblem
dar, welche sich je nach Codierung aus unterschiedlichdbeleégen zusammensetzt. Schon
wahrend der Initialisierung und immer wieder im weitereruLder Evolution entstehen Indi-
viduen, die einzigartige vorteilhafte Eigenschaften alttm und deshalb eine hdhere Fitness
erzielen. Diese Eigenschaften kdnnen dabei aus unteddichien Parametern hervorgehen, sich
also jeweils an einem anderen Lokus im Chromosom befinderetSehe Algorithmen verfol-
gen das Ziel, ein ,Superindividuum® zu ztchten, welches inotigt viele vorteilhafte Allele in
sich vereinigt. Aufgabe der Selektion war es, diejenigatividuen (Eltern) auszuwéhlen und
zusammenzufihren, welche mit grof3er Wahrscheinlichkigitiestens eine in diesem Sinne ge-
eignete Eigenschaft aufweisen. Damit ein neues Individ(kiimd) die vorteilhaften Allele in
sich vereinigen kann, muss ein genetischer Operator detadsh von Allelen ermdglichen.
In Anlehnung an die Inspiration aus der Natur wird dieser MeismusCrossoveroperatoge-
nannt.

1-point-crossover: Die einfachste Variante einer Rekombination besteht ddienChromo-
somen der beiden Eltern zunéchst zu kopieren, anschlieffierehtstandenen Kopien jeweils
an einer beliebigen Stelle aufzubrechen und die letztedebeBruchteile auszutauschen. So-
mit entstehen zwei Nachkommen, welche jeweils einen Tail@leromosoms beider Elternteile
erben.

Abbildung 4.6 zeigt das Vorgehen degoint-crossovelOperators. Alternativ kann auch nur
eines der beiden Kinder direkt generiert und ibernommedeveDazu wird ein Teil des Chro-
mosoms von der Mutter und der restliche Teil vom Vater kdpigie dies in Abbildung 4.7 fiir
die Zwei-Punkt-Rekombination angedeutet ist. Die ersteauiée erscheint jedoch vielverspre-
chender, da hierbei die Wahrscheinlichkeit hdher ist, &ambination zu erhalten, die beide
attraktiven Eigenschaften enthélt.

Bei der Umsetzung der Kreuzungsoperatoren muss die Konziger Chromosomen aller
Nachkommen sichergestellt werden. Eine typische Anfenggmancher binar codierter Losun-
genist, dass die Lange der Chromosomen bei allen Individieémgeich bleibt. In diesem Falle
missen Mutter- und Vatererbgut am gleichen Lokus aufgetrearden. Bei direkter Codierung
kann das Chromosom im Allgemeinen nicht an einer beliebigetieSzerlegt und mit einem
anderen Bruchstick zusammengesetzt werden, da ansorsteekdidierung zu einem gultigen
Phanotyp nicht mehr moglich ist. Die Konsistenz kann enewelirekt bei der Kreuzung durch
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Chromosom der Mutter Chromosom von Kind 1
NN\ NN
point of crossover

]

Chromosom des Vaters Chromosom von Kind 2

Abbildung 4.6: Darstellung dels-point-crossovemit zweiNachkommen

komplexere Crossoveroperatoren sichergestellt oder réagich mittels sogenannt&®eparatur-
operatorengezielt wiederhergestellt werden.

2-point-crossover: Eine verwandte Art der Rekombination stellt der sogena®sgeint-cross-
overOperator dar. Abbildung 4.7 zeigt das Funktionsprinzigsdi Strategie. Es entspricht im
Wesentlichen dem ,1-point-crossover“-Verfahren, jedauhdem Unterschied, dass in diesem
Falle die Kopien der Elternchromosomen an zwei untersdhblezh Stellen aufgebrochen und
die beiden Mittelstlicke getauscht werden.

Crossover-Punkte

RN 2000 Y Chromosom der Mutter

NN\ 77 Chromosom des Kindes

q ol _ Chromosom des Vaters

Crossover-Punkte

Abbildung 4.7: Darstellung de& point-crossovemit einemNachkommen

Ein empirischer Vergleich verschiedener Kreuzungsveefathat ergeben [BBM93Db], dass
mit diesem ,2-point-crossover” im Allgemeinen eine delik Verbesserung der Performanz
gegenuber der ursprunglichen ,1-point“-Variante erreigbrden kann, jedoch wirde die Ein-
fihrung weiterer Rekombinationspunkte keinen weiteren iGevwerbringen. Dennoch ist die
Eignung der unterschiedlichen Crossover-Strategien gtatidemabhéngig, insbesondere vari-
iert sie mit der Art der Codierung und damit auch der Chromo&ageg. Eine einfache Lésung
des Dilemmas besteht darin, die Auswahl der idealen Kregsmuethode einem selbstadaptiven
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Genetischen Algorithmus zu tberlassen, wie das im KapifeBdbeschrieben wird.

Uniform-crossover: Selbstverstandlich kann man die Anzalder Rekombinationspunkte na-
hezu beliebig erhbhen und somit einen allgemeingint-crossoveOperator definieren. Im
Grenzfall, also wenn die Anzahl der Crossoverstefigieich der Anzahl der Gene im Chromo-
som ist, spricht man vom sogenanntamform-crossoverBei Codierungen mit konstanter Lange
werden keine Kreuzungspunkte mehr explizit bestimmtt sisdsen wird eine sogenaniié-
Maskezuféllig generiert, anhand derer die einzelnen Gene vectdwerden. Das Verfahren ist
exemplarisch in Tabelle 4.2 dargestellt.

Bit-Maske| 1
= Gen ist zu Ubernehmen vorV

Chromosom der Mutter (M) 1
Chromosom des Vaters (\)) 0
| Chromosom des KindesO | 0 |

R ol o

0
M
1
0
1

ROk
o|lolo||Z o
ROk
oflor|I<rk
ollolr||I<k
RIrRRIZ o
ollrlol|Z o

Tabelle 4.2: Anschauliche Darstellung desform-crossovemit einemNachkommen

Im Falle direkter Codierung kann die Anzahl und Reihenfolge @ene im Chromosom
unter Umsténden irrelevant sein. Dies trifft zum Beispidl d@en Teilschritt ,globale Optimie-
rung“ aus Kapitel 5.1 der hier vorgestellten automatischestdatengenerierung zu, bei dem
ein Chromosom eine Menge von Testfallen darstellt (Abbigd6). Daher kann der Operator
Luniform-crossover* dadurch abgewandelt werden, dassiaust alle Gene der beiden Eltern-
teile in einer Menge zusammengefihrt und dabei zugleiehaliplikate eliminiert werden. An-
schlieBend wird eine zufallig gewahlte Anzahl Gene auseditfenge entnommen und daraus
das Chromosom des Nachkommens zusammengestellt.

Bei der Kreuzung kann ein nichtdeterministisches Verhattieerseits durch die zufallige
Wahl entsprechende Kreuzungspunkte erzielt werden, ers#gis aber auch durch die Vorga-
be einer Rekombinationswahrscheinlichkeit. Mittels dse®gperatorparameters kann gesteuert
werden, ob und wie haufig die beiden zur Kreuzung erkorenéwittuen tatséchlich gekreuzt
werden oder stattdessen lediglich eine identische Kopieseiler Eltern zum Nachkommen er-
klart wird.

Mutation

In seiner ursprunglichen Variante der Genetischen Algorén hat ihr Erfinder John Holland

die bindre Codierung gewahlt, deren Verfechter er stetdejedi ist. Falls dartiber hinaus die
Population hinreichend grol3 gegentber der Machtigkeitiesraums ist, so genligen meist
die beiden Operatoren Selektion und Rekombination, um #idimaeichbare L6sungen zu iden-

tifizieren, wie vielfaltige Versuche belegen konnten. Minehmender Gro3e und Komplexitat
des Suchraums sowie der Codierung wirkt sich die Beschranauhdiese Operatoren jedoch
nachteilig aus. Der Grund dafir ist, dass mit einer vergizise kleinen Anfangspopulation
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im Allgemeinen auch nur ein beschrankter Wertebereichefiie$ Gen abgedeckt wird. Selektion
und Rekombination erreichen damit hochstens alle Komlainati derjenigen Parameterwerte,
welche zufallig bei der Initialisierung ausgewahlt wurden

Die Losung dieses Problems kommt ebenfalls aus der Natuorim Eines weiteren Opera-
tors, der sogenanntévutation Um unabhangig von der urspriinglichen Population auch Aus-
pragungen von Genen zu erreichen, die in der ersten Gemreratht vorkommen, werden nach
der Kreuzung lokal beschrankte, zufallige Veranderungecaromosom der Nachkommen vor-
genommen. Bei Wahl einer binaren Codierung fur die Chromosaimas Individuums besteht
die Mutation in einem zufalligebitflip, also einer Veranderung von 1 nach 0 oder umgekehrt,
an einer beliebigen Stelle im Chromosom. Verschlisselt marPdrameter einer Problemlo-
sung durch reelle Zahlen, so mutiert man ein Gen meist dagddass zum bisherigen Wert eine
normalverteilte Zufallszahl mit Erwartungswert= 0 hinzuaddiert wird.

Empfehlungen

Evolutiondre Verfahren haben eine ganze Reihe untersathed|Freiheitsgrade, darunter die
Wahl verschiedener genetischer Operatoren und zugeh®&éaameter. Zwar gibt es keine all-
gemeinguiltige und zugleich optimale Parametrisierungati®peratoren flr beliebige Arten von
Optimierungsaufgaben, jedoch kann man aus dem Durchsefelféiltiger empirischer Studi-
en zumindest bestimmte Empfehlungen aussprechen, waldhals Ausgangspunkt fur eine
individuelle Anpassung eignen. Ist eine solche Anpassungufwendig oder nur schwer rea-
lisierbar, so kann man die Konfiguration auch dem Evolutiend/erfahren selbst tberlassen
(siehe Kapitel 4.5.3).

Einer dieser Freiheitsgrade ist die zu wéhlende Populsgid@fée. Sehr grof3e Populationen
kénnen den Suchraum scheinbar gut erkunden, jedoch weisenesst kaum eine Verbesse-
rung der Performance (im Sinne der Zeit bis zur Konvergengizem Optimum) eines Gene-
tischen Algorithmus gegenuber kleinerer Populationen Burfe Population sollte etwa 20 bis
30 Individuen umfassen, jedoch waren manche Versuche aii@®ris 100 Chromosomen pro
Generation erfolgreich. Manche Studien konnten einen@osanhang zwischen der optimalen
Populationsgrof3e und der Lange des binar codierten Chransogofzeigen. Demnach sollte ei-
ne Population, deren Individuen eine Chromosomlénge von 82uBiveisen, idealerweise auch
32 Individuen grof3 sein.

Beziglich der Selektion hat sich die ,Roulette Wheel“-Auswalslsehr effektiv erwiesen,
wobei in manchen Fallen eine vorangehende Fitnesstranafmn (zum Beispiel ,Ranking®)
von grofRem Vorteil war. Wenn an Stelle einer ,Steady-St&tgategie eine generationengebun-
dene Evolution bevorzugt wird, dann sollte auf einen Hiitis-Operator nicht verzichtet werden.

Welche Art der Rekombination ideal ist, hangt sehr stark venRroblemstellung und der
Codierung der Gene ab. Manche Autoren empfehlen ,2-poodsaver‘, andere haben mit
Luniform-crossover” die besten Erfahrungen machen konAéen empirischen Ergebnissen ist
jedoch zu entnehmen, dass die Kreuzungsrate relativ hatkaée, das heil3t, die Wahrschein-
lichkeit, dass zwei Individuen tberhaupt gekreuzt werdefife etwa 80% bis 95% betragen,
wenngleich manchmal auch mit 60% von guten Ergebnissechietiwurde. Bei Nutzung des
Elitismus-Operators kann die Crossover-Wahrscheinlitltkechaus auch 100% betragen.



104 KAPITEL 4. METAHEURISTISCHE SUCH- UND OPTIMIERUNGSVERFAHREN

Im Gegensatz zu einer hohen Rekombinationswahrscheielichét sich eine niedrige Mu-
tationswahrscheinlichkeit als besonders vorteilhafabsgestellt. Bei Wahl einer bindren Co-
dierung sollte ein Bit eines Gens demnach lediglich mit eMé&hrscheinlichkeit von %%
bis 1% invertiert werden. Ebenso ist bei reellwertigen Gegi@e Mutation durch Addition ei-
ner normalverteilten Zufallsvariablen mit kleiner Varzaginer zufélligen und uniformverteilen
Neuwahl des Gens vorzuziehen.

Das Schema-Theorem

Ein Grolteil der Forschung auf dem Gebiet der Evolutionderfahren hat sich vorwiegend
mit der Verbesserung der Algorithmen selbst, dabei instim®@ der genetischen Operatoren,
beschéftigt. Dennoch gibt es unterschiedliche HypotheserErklarung des Optimierungspo-
tentials dieser Heuristiken, wenngleich sich bisher kewnr&lich allgemeingiltige durchsetzen
konnte [BBM93a]. Zwei dieser Erklarungsansatze stammen eon,Brfindern* der Evolutio-
naren Verfahren selbst, namlich das sogenaBokema-Theorefilol75] von John Holland und
die Building-Block-Hypothesfs0189] von Goldberg.

Die erste und rigorose Hypothese, das Schema-Theorem WanHgbezieht sich zunachst
auf eine binare Codierung der Chromosomen, lasst sich absgesimal3 auf beliebige Codie-
rungen erweitern. Das AlphabBt:= {0,1} der Binar-Codierung wird hierbei um ein weiteres
Symbol x“ (dem sogenanntemon’t-care*) zuX := {0,1,x} erweitert.

Definition 4.1 (Schema)Ein Schemast eine Abfolges = (51 S, ... Sn) € Z™ der Lange m und
stellt ein Muster von Genen dar, welches alle bindren Seqreoz (5, S, ... Sn) € B™ re-
prasentiert, deren Stelles mit den entsprechenden Stellgrnven o Uibereinstimmen, wobei
sowohl zW als auch zul aquivalentist{1l<i<m:§=5V§ =x).

Ein Chromosonenthélteine bestimmtes Schema, wenn es nach Definition 4.1 mitrdiese
Schema Ubereinstimmt. Das Chromos@i01) enthélt unter anderen zum Beispiel die Sche-
mata(O+*1) sowie(x1x1).

Definition 4.2 (Ordnung) Seio = (s1,Sp,...,5m) MitV1<i<m:s € X ein Schema der Lange
m, dann ist ¢o) := |{s|s # x} | die sogenannt®rdnungdes Schemas und stellt die Anzahl
aller feststehenden (also nicht-“don’t-care”-) Stelleard

Die Ordnung eines Schemas ist ein Mal3 fir seine Spezialigierlso fur die Anzahl der
mit ihm Ubereinstimmenden Genen. Das Schema- (0x01x1) hat die Ordnung(o1) = 4
und ist spezifischer als das Schema= (xx 0xx1) mit o(o2) = 2.

Definition 4.3 (definierende Lange)Seio = (s1,S,...,5m) MitV1<i <m:s € X ein Schema.
Die sogenanntelefinierende Langé(o) ist der Abstand zwischen der ersten und der letzten
feststehenden Stelle.

Die definierende Lange ist ein Mal3 fur die Kompaktheit derimem Schema codierten
Information. Ein Schema mit nur einer feststehenden Steltgper definitionem die definierende
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Lange 0. Die beiden Schemata = (0x01x1) und oz = (xx0%x1) weisen die definierenden
Langend(o1) = 6 —1 =5 beziehungsweis® 0,) = 6 — 3 = 3 auf.

Aufgrund obiger Definitionen kann eine wahrscheinlichsiieoretische Betrachtung der
Auswirkungen genetischer Operatoren auf die innerhalbreffopulation vorhandenen Sche-
mata erfolgen [Mic94]. SéP = (&}, a},...,a};) eine Population mit binar codierten Individuen
a € B™in der Generatiot, deren Chromosomen die Langenaben. Dartiber hinaus bezeichne

e &(0,t) die Anzahl der Individuen, deren Chromosom in der Generdtidas Schema
enthalt,

e f(o,t) den Mittelwert der Fitnessbewertungen dieser Individuen,

n
o F(t):= Zlf(a}) die Summe der Fitnesswerte aller Individugund

i=
—  F(t . . -
o F(t):= # den Mittelwert der Fitnessbewertungen aller Individaen

Werdenn Individuen mittels einer Roulette Wheel Selection ausgetmdindl ohne Rekombi-
nation und Mutation in die neue Generation tbernommen, fiadsn sich erwartungsgemal
&(o,t+1) Individuen in der néachsten Generation, welche das Scleeweiterhin enthalten:
f(o,t) f(o,t)

¢(o,t+1)=¢&(a,t)-n F ) &(o,t) Fo
Demnach nimmt der Erwartungswert der Anzahl der Individeenderen Chromosomen uber-
durchschnittlich bewertete Schemata enthalten, wahrengsdhlechteren” Individuen zuneh-
mend vom ,Aussterben” bedroht werden.

Nach der Selektion der Eltern werden je zwei Individuen aesein mating-pool mit der
Wahrscheinlichkeip; gekreuzt. Werden die Eltern einelrpoint-crossoveunterzogen, so wird
der Kreuzungspunkt mit einer uniform verteilten Wahrsohehkeit aus derm— 1 méglichen
Stellen gewahlt. Dabei bleibt das Schemaines Elternteils mit der Wahrscheinlichkefi(o)
erhalten oder wird mit der Wahrscheinlichkpff(o) = 1— ps(0) zerstort:

o(0)

ps(0) > 1— pc'm

Ein Schema wird zerstort, wenn der Kreuzungspunkt zwisclegrersten und der letzten fest-
stehenden Stelle im Chromosom gewahlt wird. Mit einer (seftmgen) Wahrscheinlichkeit
bleibt jedoch ein Schema auch dann erhalten, falls die aatem Abschnitte in beiden Eltern-
chromosomen vorkamen und damit zwar zunachst getrennt,daibbeh den Austausch wieder
zum ursprunglichen Schema zusammengestellt werden (¢afierwird das Chromosom des
Kindes mit der Wahrscheinlichkgit, an genau einer beliebigen Stelle mutiert, so kann die Wahr-
scheinlichkeitpl'(o) dass das Schentedie Mutation unbeschadet Ubersteht, wie folgt berechnet
beziehungsweise weggm, < 1 abgeschéatzt werden:

pL'(0) = (1 pm)*® ~ 1 0(0) - pm
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Unter Bertcksichtigung der Kreuzung und der Mutation deividden ergibt sich insgesamt
fur die erwartete Anzahl der Chromosomen in der nachfolge@kneration, die ein bestimmtes
Schema enthalten:

f(o,t) 6(0)
E(G7t+1) ZE(Gat) m 1 pC m—l

Daraus kann daSchema-Theoreentnommen werden, wona&hrze, Uberdurchschnittlich
gute Schemata kleiner Ordnung eine exponentiell anstdg@mzahl Reprasentanten in den je-
weils nachfolgenden Generationen eines Genetischen lgwis erhaltenEine unmittelbare
Folgerung aus diesem Theorem ist Bigilding-Block-HypothespMic94]: Ein Genetischer Al-
gorithmus strebt durch Aneinanderreihung kurzer, quélthochwertiger Schemata niedriger
Ordnung nach einem Optimum

0(0) - Pm

4.5.2 Evolutionare Strategien

Nahezu zeitgleich mit den Genetischen Algorithmen enteliekingo Rechenberg ein ahnliches
Verfahren namenBvolutionére Strategiékurz ,ES*) [Rec73], das sich nur im Detail davon un-

terscheidet. Beide Algorithmen basieren auf der Idee delufiga, arbeiten mit einer grof3eren

Population von Individuen und setzen die Ublichen gene¢isdOperatoren Selektion, Rekom-
bination und Mutation ein. Zwar haben sich die unterscicéeéh Varianten der Genetischen

Algorithmen rasant verbreitet, wahrend die Evolutiona&rategien eher ein Schattendasein
fuhren, jedoch sind letztere fur bestimmte Aufgaben dehrssser geeignet [Bac95].

Die ursprunglich 1973 vorgestellte Variante der Evoludicen Strategien &hnelte zunachst
eher dem sogenannten Hillclimbing-Algorithmus (siehe ik&p@t.3), jedoch waren Ablauf und
Codierung bereits den typischen Evolutionéren Verfahreirchhl Demnach bestand damals die
gesamte Population aus lediglich einem Individuum. Die§sulng wurde mehrfach einer Mu-
tation unterzogen, wodurch zunachst eine Menge untedicdthier Nachfolger generiert wurde.
Das beste Individuum dieser neuen Population wurde als agspunkt fur die nachste Gene-
ration gewahlt und ersetzte damit das bisherige Mutteriddum. Erst im Jahre 1981 flhrte
Hans-Paul Schwefel auch die genetischen Operatoren ReRatidni und grof3ere Populationen
ein.

Der Ablauf eines ES-Programms sieht dem des klassischertiGamen Algorithmus aus
Abbildung'4.3 sehr ahnlich. Da jedoch Evolutiondre Strateguirspringlich zur Lésung hy-
drodynamischer Optimierungsaufgaben eingesetzt wurSlead3], codierte man dabei die Ge-
ne der Individuen Ublicherweise als reell-wertige Vekioamstatt binar. Im Gegensatz zu den
Genetischen Algorithmen wird in der urspriinglichen Vatéader Evolutionédren Strategien ei-
ne rein zufallige, uniformverteilte Auswahl der Eltern dogefuhrt. Die eigentliche Selektion
anhand der Fitness eines Individuums findet erst unter dehkdéanmen statt. Da es sich bei
den Chromosomen um reell-wertige Vektoren handelt, bedieR¥lutation darin, zu einzelnen
Komponenten des Vektors jeweils eine normalverteilte Bs#ahl mit Erwartungsweii = 0 zu
addieren. Dadurch, dass die Varianzen dieser Zufalldlana(eine fur jede Komponente des
Vektors) zusatzlich in den Chromosomen codiert werden Jtgdties Gen eines Individuum auf
natdrliche Art eine selbst-adaptive Mutationsrate.
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Ein weiterer wesentlicher Unterschied zu den GenetiscHgorghmen besteht darin, dass
bei den Evolutionaren Strategien zunachst mehr Nachkonemzemgt werden, als die urspring-
liche Population Individuen hatte. Damit aber die neuendeaionen nicht zunehmend grol3er
werden, findet bei der engiltigen Zusammenstellung dermPopulation eine Selektion ent-
sprechend der Fitness statt. Dabei gibt es unterschiedi@nianten, darunter die folgenden
zwei:

e Bei der sogenanntefy, A)-ES werden augl Eltern-Individuen jeweils\ Nachkommen
(A > W) mittels einer der klassischen Rekombinationsoperatoreaugt. Anschlie3end
werden digu besten Nachkommen ausgewahlt, welche dann die Grundlagesfiiachste
Generation bilden. Man beachte dabei, dass bei dieserrtarausschlief3lich innerhalb
der Nachkommen-Population ausgewahlt wird.

e Im Gegensatz dazu wird bei der sogenanren A)-ES die nachgeschaltete Selektion
auf die 1 Eltern ausgeweitet. Die zweite Variante ist dem ,SteadteStVerfahren der
Genetischen Algorithmen &hnlich und macht einen Elitisi@pgrator tberflissig.

In den letzten Jahren haben sich Evolutionare StrategiéiGa@metische Algorithmen gegen-
seitig befruchtet und somit nachhaltig angenahert, wedialite zwar oft nur noch von Geneti-
schen Algorithmen berichtet wird, dabei meist aber ein ktygemeint ist, welcher die Vorteile
beider Verfahren in sich vereint. So sind die GenetischgoAithmen schon lange nicht mehr auf
eine Binarcodierung angewiesen. Auch die Selbstanpassur@pkratoren und ihrer Parameter,
urspringlich ein Mechanismus der Evolutiondren Strategiairde erfolgreich auf Genetische
Algorithmen Ubertragen (siehe Kapitel 4.5.3). Die Perfance und Zuverlassigkeit Genetischer
Algorithmen wurde zum Beispiel durch die Hybridisierung mitderen Suchalgorithmen und
die Nutzung domanenspezifischen Wissens ([WGOO02]) ebsmfatthhaltig verbessert.

4.5.3 Adaptive und selbstadaptive Verfahren

Die Robustheft Evolution&rer Verfahren riihrt hauptsachlich von der Eihfeeit und Problem-
unabhéngigkeit der genetischen Operatoren (SelektiomrRiegkation und Mutation) her. Die-
se Algorithmen kdnnen auch bei Optimierungsaufgaben setgewerden, zu denen nur wenig
oder gar kein fachspezifisches Wissen zur Verfigung stetitfiundie daher kaum speziali-
sierte Suchverfahren existieren. Falls aber domanerfigmms Wissen verfugbar ist, so kann
diese Information in die Wahl einer geeigneten Codierung adéie Implementierung sowie
Parametrisierung der Operatoren einflieBen [WGO02], unmditealen Kompromiss zwischen
Erkundung und Ausbeutung zu etablieren.

Fur den Fall, dass vor der Ausfluihrung eines Genetischenridtigous nur wenig oder gar
kein problemabhangiges Wissen bekannt ist, gibt es dividiesthoden um die evolutionaren
Verfahren dynamisch an die jeweils aktuellen Anforderumgezupassen, unter anderem zum
Beispiel durch Auswertung des zwischenzeitlich Uber derihfuon angesammelten Wissens.

Diese sogenanntekdaptiven Evolutionaren Verfahren (adaptive evolutignesmputations)
kénnen auf drei unterschiedlichen Ebenen beeinflusst wegrieg95], je nachdem ob sich die

6Ausfiihrliche Definition dieses Begriffs im Kontext Evolotiarer Verfahren: [Gol§9]



108 KAPITEL 4. METAHEURISTISCHE SUCH- UND OPTIMIERUNGSVERFAHREN

anzupassende Parameterkonfiguration auf die gesamtedlopuéin einzelnes Individuum oder
lediglich einzelne Gene auswirkt:

Anpassung auf der Ebene der Populati@ei klassischen Evolutionaren Verfahren gelten
die Parameter Rekombinationswahrscheinlichkeit und Murtatate global fir die gesamte Po-
pulation. Eine Veranderung dieser Parameter wirkt sidis sigf jedes Individuum gleich aus. Die
von Ingo Rechenberg theoretisch abgeleitgte Erfolgsregel /5 success rulehesagt, dass der
Quotient aus der Anzahl erfolgreicher Mutationen, die &lasdbesserung der Fitness bewirken,
und der Anzahl aller durchgefiihrten Mutationen etwa einftelibetragen sollte. Nach dieser
Empfehlung kann das tatsachliche Verhaltnis laufend imastiund entsprechend gesteuert wer-
den: Ist der Quotient kleiner alg/8, so ist die Varianz der Zufallsvariablen bei der Mutation z
verringern; ist er hingegen groRer algs]1 so sollte die Varianz auch entsprechend angehoben
werden. Diese empirische Heuristik wird durch die Annahegrindet, dass sich die Verteilung
der Nachkommen auf einen kleinen Bereich um die Eltern béas&hihat, sobald das Verhalt-
nis der erfolgreichen Mutationen groRer aj$list. Wird die Mutation aufgrund einer solchen
Feststellung verstarkt, so wird diese Verteilung ,aufgkért* und der Algorithmus neigt wie-
der mehr zur Exploration. Ist das Verhéltnis hingegen ldeals 15, so sind die Nachkommen
zu sehr im Suchraum verteilt und die Suche muss durch eineggee Mutation stérker fo-
kussiert werden. Ein anderer Ansatz besteht darin, die Gdsomen der Individuen im Falle
einer bindren Codierung jeweils um ein einziges Bit zu erweitBieses Bit wird zwar nicht
zur Ermittlung des Phéanotyps und damit fir die Fithess-Bereng genutzt, ansonsten aber als
regularer Bestandteil des Genoms behandelt, also insbesadch der Mutation unterzogen.
Relevant wird dieses Bit dann zum Beispiel in der Phase der Reakatiin, wenn aufgrund
des Verhéltnisses der beiden Bitwerte dynamisch entsahmid, welche Kreuzungsmethode
jeweils anzuwenden ist. Beispielsweise konnte der AnteilldBits in der aktuellen Popula-
tion als relative Wahrscheinlichkeit fur die Anwendung desiform-crossover“- anstelle des
»Single-point-crossover“-Operators interpretiert wemnd

Anpassung auf der Ebene der Individu&me &hnliche Situation ergibt sich bei der Anpas-
sung auf der Ebene einzelner Individuen. Im Gegensatz zerandbuchalgorithmen verarbeiten
Evolutionare Verfahren eine ganze Population verschiedienlividuen. Da die Losungen daher
im gesamten Suchraum verteilt sein kénnen, liegt die Vemmyhahe, dass die Umgebung auch
entsprechend von Individuum zu Individuum unterschidudigt. Deshalb kann es sinnvoll sein,
die Parameter der verschiedenen genetischen Operatdrdasgeweilige Individuum anzupas-
sen. So kann beispielsweise das Chromosom eines Individstamker verandert werden (zum
Beispiel durch eine héhere Mutationsrate oder -varianzhnagch dieses Individuum in einer
relativ flachen Region des Suchraums befindet, also die @Qudét Losungen in der Umgebung
des betrachteten Individuum kaum variiert. In der Literdindet sich eine ganze Reiher sol-
cher Ansatze. Die Gemeinsamkeit aller Verfahren ist diéviddelle Codierung der Parameter
anpassungsfahiger Operatoren in das Chromosom jedesreinadividuums. Im Falle Gene-
tischer Algorithmen kann beispielsweise das binar coeli€tiromosom des Phanotyps um drei
zusatzliche Bit pro Gen erweitert werden, womit sich jeweifsParameterwert zwischen 0 und
7 darstellen lasst. Auch hier werden diese Bits nicht zur Bemeeg der Fitness herangezogen,
wohl aber der Kreuzung und Mutation unterzogen. Die Weyrtdieser Parameter werden als
relative Haufigkeit interpretiert, mit der bei ,uniformeagsover” eine Kreuzung am entsprechen-
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den Lokus stattfindet. Demnach berechnet man die Wahrdicidigit p;, dass ein Crossover
nach dem-ten Gen stattfindet, zu:
Pi

.
2%
]

Anpassung auf der Ebene der Geas Vorgehen bei der Modifikation der Operatorpara-
meter auf Ebene der einzelnen Chromosom-Komponenten (@atsgricht dem auf der Ebene
eines Individuums, wie vorhin beschrieben. Der Untersthegt lediglich darin, dass nun jedes
Gen einen eigenen Parameter-Wert mit sich tragt und somjefie Komponente eine indivi-
duelle Behandlung méglich ist. Ein anschaulicher Ansatkptiir diese Art der Anpassung ist
die Mutation bei den Evolutionaren Strategien. Dabei wirgedem reell-wertigen Gen jeweils
ein zusatzlicher Wert mitgefuhrt (und nattrlich auch deolldtion preisgegeben), welcher als
Varianz der Zufallszahl interpretiert wird, die bei der Mtibn zum aktuellen Allel hinzuaddiert
wird.

Unabh&ngig davon, ob von einer Anpassung der Operatorayedante Population gleich-
artig betroffen ist oder jedes einzelne Gen unterschiedieghandelt wird, unterscheidet man die
Methoden zur Adaptation Evolutionarer Verfahren haugtbée nach dem Zeitpunkt, zu dem
die Art und Starke einer Anderung festgelegt wird:

Random: Ein typischer Vertreter dieser Klasse ist der sogenaieta-Operatoy welcher bei
der Generierung optimaler Stundenpléne erfolgreich setgé wurde [WGOO02]. Dieser ver-
folgt die Entwicklung der Fitness des jeweils besten Irdliims Uber mehrere Generationen
hinweg. Wegen des eingesetzten Elitismus kann die beatac@ualitat nur zunehmen oder
konstant bleiben. Hat sich die Fitness des besten Indimduilber eine bestimmte Anzahl von
Generationen (die sogenan@tartschwelleles Meta-Operators) hinweg nicht geédndert, so wird
eine Rekonfiguration des Genetischen Algorithmus einggtlditabei wird jeder Freiheitsgrad,
wozu insbesondere die Art der Selektion, der Crossovernmésanas und die zugehorige Kreu-
zungswahrscheinlichkeit sowie die Mutationswahrschahkkit zahlen, mit einer bestimmten
Wahrscheinlichkeit vollig neu aus dem jeweils erlaubteneBdr gewahlt. Allerdings wurde der
Wertebereich der Wahrscheinlichkeiten auf eine Umgebwargedthpfohlenen Parameter einge-
schrankt (siehe Seite 103). AnschlieRend wird der Geretigdgorithmus wie vorhin, jedoch
mit den neuen Parametern fortgesetzt, insbesondere setabdrwachung erneut ein, so dass
bei Bedarf eine erneute Reparametrisierung durchgefuhdt Swmit nutzt die zufallige Rekon-
figuration keinerlei direkte Information tber die Qualitétr jeweils neu gewahlten Parameter.

Statisch (a priori): Da der Suchraum fir die Parameter eines evolutiondren Meria sehr

grol3 sein kann, erscheint es angebracht, die Rekonfigumaitbh wahllos irgendeine Parame-
trisierung zusammenstellen zu lassen. Alternativ kann dairfahrung anwenden, die man in
verschiedenen Versuchen mit Evolutionéaren Verfahrenrgesst hat. So wird zum Beispiel von
erfolgreichen Experimenten berichtet [ BBM93b], bei denenRiekombinationswahrscheinlich-
keit wahrend des Programmablaufs linear oder exponengiéiiziert und die Mutationswahr-
scheinlichkeit gleichzeitig schrittweise erhoht wurdBamit erzielt man eine &hnliche Wirkung
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wie mit dem Temperaturverlauf bei Simulated Annealing (i&lpt.4). Da die Population wah-
rend ihrer Evolution zunehmend konvergiert, besteht den Sieser Rekonfiguration darin, der
Mutation durch Reduktion der Crossover-Rate eine hohere \&ladirdichkeit zu geben, neue
Variationen in die Population einzubringen. Allerdingsdgese Art der Reparametrisierung in-
sofern ,statisch*, als dass sie im Voraus festgelegt istdeshalb auch nicht auf die tatsachliche
Entwicklung der Generationen Rucksicht nimmt.

Dynamisch (absolut): Im Gegensatz zu den statischen Strategien basieren diendsateen
auf sogenannteabsolute Update-Rege[Ang95]. Dabei wird Uber eine bestimmte Anzahl Ge-
nerationen hinweg eine Statistik Gber die aktuelle Entimicg der Individuen gefiihrt. Darauf
aufbauend kann die Reduktion der Rekombinationswahrsatigeit und Erh6hung der Mutati-
onsrate anhand der statistischen Konvergenz der Losumgettedt werden [BBM93b]. Ebenso
kénnen die bisher eingesetzten Operatoren hinsichtlicledesils durch sie erreichten Verbes-
serung der Fitness bewertet werden, so dass damit stetester@perator ausgewahlt und ein-
gesetzt werden kann. Die Bezeichnung ,absolut” spiegelTdisache wider, dass diese Regeln
deterministisch vorbestimmt sind - ihre ,Dynamik® beziatse aus Zeitpunkt und Ausmal3 ih-
rer Anwendung. Ein Beispiel fur ein solches Vorgehen wurdeiteunter der Bezeichnunga
success ruleingefuhrt. Diese Strategie lauft jedoch Gefahr, dassdastoonare Verfahren von
einem lokalen Optimum angezogen wird, wodurch womdgliehfdischen Operatoren belohnt
werden.

Evolutiondr: Die evolutionaren Ansatze zur optimalen Parametrisiegergetischer Operato-
ren setzen den Grundgedanken Evolutionarer Verfahrerekpest fort und wenden diesen auf
die Optimierung der Parameter selbst an. Dazu kann pazalelGenetischen AlgorithmusAy
der sich mit der Losung des Hauptproblems befasst, nochwaiter AlgorithmusGA, einge-
setzt werden, dessen Aufgabe es ist, die Parameter des kostinuierlich zu optimieren. Die
Individuen der Population vosA; reprasentieren dabei die Parameter des Algorith@®#s
Um die Fitness jedes dieser Individuen zu bestimmen, pdrasieet manGA; mit den Daten
des entsprechenden Individuums und evaluiert eine vobgegeAnzahl davon generierter Pro-
blemlésungen. Diejenigen Parameter, die sich am besteailselnaben, die also zur Erschaffung
der besten Nachkommen beigetragen haben, erhalten sergitifite Fitness, weshalb sie in den
nachsten Generationen vermehrt eingesetzt werden.

Leider hat die obige Strategie eine immense Belastung déorRenz zur Folge, denn es
mussen gleichzeitig zwei evolutionare Verfahren ausgefiterden. Erweitert man jedoch die
Chromosomen der Individuen des Hauptproblems um die Codjetenaktuellen Parameter, so
genugt lediglich die Ausfihrung eines einzigen Genetischigorithmus. Vor der Generierung
einer neuen Population kdnnen diese Parameter aus dem baditeduum der Elterngenerati-
on extrahiert werden, so dass die genetischen Operatagsa deue Parametrisierung wahrend
der Erzeugung der gesamten Nachkommen-Population behBlés Vorteil dieses Verfahrens
ist seine Effektivitat gepaart mit seiner Einfachheit: Da Barameter direkt in die Individu-
en hineincodiert sind, werden sie automatisch durch dieeB&-Berechnung des eigentlichen
Individuums mitbewertet. Der Strategie liegt dabei die Anme zugrunde, dass je besser ein
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Nachkommen in der neuen Generation ist, um so besser diaOpam gearbeitet haben mus-
sen, aufgrund derer das Individuum entstanden ist. Auffjdiaser eigenstandigen Kontrolle
und Rekonfiguration nennt man diese evolutionaren Verfatwehselbst-adaptiv

4.5.4 Multi-objektive Optimierung

Betrachtet man erneut die in dieser Arbeit behandelte Geneig optimaler Testfallmengen,
so gibt es fur die einzelnen ,L6sungen® des Suchproblems gegenlaufige Bewertungsfunk-
tionen, sogenannt®bjektive Die GroRe der Testfallmenge einerseits und die von derfalest
len erreichte Uberdeckung andererseits. Aus diesem Granohan fir diese Klasse der Such-
und Optimierungsaufgaben den Begniftilti-objektivgepréagt. Fir nicht-triviale Testobjekte sind
diese beiden Fitnessbeitrage insofern gegensatzlicdaatsman mit wenigen Testfallen grund-
satzlich auch nur eine geringere Uberdeckung erreichen &nmit einer groReren Menge an
Testfallen — dennoch ist eine kleine Testfallmenge nicksder* oder ,,schlechter”, solange zum
Beispiel das Verhaltnis von Validierungsaufwand und Fehlfsteckungsquote dem einer grof3e-
ren Testfallmenge entspricht. Das Ziel einer multi-ohijekt Optimierung ist es, alle Lésungen
zu finden, welche hinsichtlich aller Objektiven optimaldin

Bevor im Folgenden unterschiedliche Ansatze skizziert ererdei diamulti-objektive Opti-
mierungsaufgabgn Anlehnung an [ZT98, BB0O] allgemein und formal definiert.zZDavird ein
Optimierungsproblem mih Bewertungskriterien betrachtet. Die Aufgabe lautet, altbglen
Optima von

f(a):=(f1(a), f2(a), ..., fa(a))

zu finden, wobea € $ eine potentielle Lésung aus dem Suchraum ist tind — R" gilt. Oh-
ne Beschrankung der Allgemeinheit sei im Folgenden die Meexiimg aller Teilbeitragdi(a)

angestrebt, wobei die Minimierung einzelner oder alleibBsvertungen aufgrund des bereits
genannten Zusammenhangs, o) = —Max g,y trivial ist.

Definition 4.4 (Dominanz) Eine potentielle LOsunggs s dominierteine andere Losungyae
S (dargestellt als g - ag) dann und nur dann, wenn gilt:

Vie{l, 2,...,n}:fi(ap) > fi(ag) A Fje{l, 2, ..., n}:fj(ap) > fj(ag).

Nach dieser Definition stellen diejenigen potentiellenwiggen aus dem Suchrauwnm die
von keiner anderen Losung dominiert werden, selbstredenl dieoptimalenLdsungen der
Optimierungsaufgabe dar, denn schlie3lich sind sie Hwtigsb aller Bewertungskriterien min-
destens so gut wie alle anderen und beztglich mindesteasambesten.

Definition 4.5 (Pareto-Front) Sein’ := {ac s| Aa€ s :a> a} die Menge aller nicht-domi-
nierten Elemente des Suchrausglann sind die potentiellen Lésungera Paretd-optimal
und bilden zusammen die sogenarPéeeto-Front

"Nach Vilfredo Federico Damaso Paretd848-1923). Er legte in seinem Bushanuale di economia politica
(1906) die Grundlagen der modernen sozialen Wirtschafsgiitem Konzept vom sogenannten Pareto-Optimum.
Darin behauptet er, dass die optimale Ressourcen-Vartgifueiner Gesellschaft nicht erreicht ist, solange man die
Situation eines Individuums aus seiner Sicht verbessern,laber gleichzeitig die der anderen unverandert lasst.
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Evolutionare Verfahren sind fur die Identifikation solclareto-Fronten besonders gut ge-
eignet, da sie fur ihre Suche eine ganze Menge potentiellsuhgen (Population) gleichzeitig
bertcksichtigen. Eine Ubersichtliche Gegenuberstellurd)vergleichende Bewertung der ver-
schiedenen Strategien findet sich bei [ZT98]. Ehe kompéeXarianten Evolutionarer Verfah-
ren entwickelt wurden, die die gesamte Pareto-Front mitamer einzigen Ausfihrung iden-
tifizieren, haben sich jedoch zunachst Ansatze zur secglientiBestimmung einzelner Pareto-
optimaler Loésungen etabliert.

Multi-objektive Aggregation

Eine dieser intuitiven Strategien besteht darin, die \reestenen Bewertungskriterien zu einer
Fitness-Funktion zusammenzufassen [ZT98], wodurch wikldessische Evolutiondre Verfah-
ren angewandt werden kdnnen. Dabei muss vom Benutzer dehxemk jeder dar objektiven
Bewertungsfunktionerfi(a) eine Gewichtungy; €]0, 1] mit 3;w; = 1 zugewiesen werden. Die
gesamte Fitnessfunktion berechnet sich danifi(@) = S w; - fi(a), wobei die einzelnen Funk-
tionen eventuell noch auf ein einheitliches Intervall n@mwerden sollten.

Wahrend bei der obigen Variante die gesamte Population nugedh zu einer einzigen, ge-
malf3 der Gewichtung optimalen Lésung konvergiert, versuaralere Ansatze die Verteilung
der Population entlang der gesamten Pareto-Front zuistal#in. Vorausgesetzt wird dabei ei-
ne Abstandsmetrik d.s? — R, welche ein MaR fiir die ,Ahnlichkeit* beziehungsweise ,N&h
zweier Elemente im Suchrausndarstellt. Diese Metrik sollte idealerweise die Phanotype-
ricksichtigen, kann aber auch auf Ebene des Genotyps defimeden. Im Falle binarcodierter
Individuen, deren Phanotyp aufgrund des Gray-Codes efits#it wird, kann zum Beispiel die
euklidische Metrik auf den Phénotyp angewandt oder die Aihzaterschiedlicher Bits im Ge-
notyp herangezogen werden. Demnach weisen die drei Indivigy : (0,1, 1,0)gray) = 4(10),
a2:(0,1,0,0)(Gray) = 7(10) Undag : (1,0,1,1)gray) = 13(10) die phanotypischen (euklidischen)
Abstandedy(ay, a2) = 3, dp(ag, az) = 9 sowiedp(ap, ag) = 6 beziehungsweise die genotypischen
Abstandedg(ay, a2) = 1, dg(as,a3) = 3 sowiedg(ap, az) = 4 auf.

Aufgrund einer solchen Abstandsmetrik kann ein weiter&kEfus der Natur in die Welt der
Evolutionaren Verfahren tbertragen werden: Je dichtex begrenzte Region (die sogenannte
Nischg besiedelt ist, desto geringer sind die Uberlebenschajeskes einzelnen Individuums
dieser Region, was typischerweise durch eine Verknappungelesourcen (Nahrung) bedingt
wird. Die Folge ist, dass sich die Population weniger aufeziges Gebiet beschrankt, sondern
uber ergiebigere Raume verteilt. Bei geeigneter Ubertragiiegpr Beobachtung auf die multi-
objektive Optimierung verhindert man eine Konvergenz neei einzelnen Optimum.

Definition 4.6 (Sharing Function) Sei d; := d(&;,a;) ein Abstandsmal fur je zwei beliebige
Elemente aa; € s des Suchraums. Die sogenan@earing Functiorstellt eine normierende
Abbildung dieser Abstandsmetrik wie folgt dar:

_(4)® N
swu-):{; (&)~ o<di<os

, sonst
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Der Parametea beeinflusst den Grad, mit dem sich die Entfernung zweiewnidden auf
ihre Zugehorigkeit zur gleichen Nische auswirkt. Wichtiget jedoch der sogenann&haring
Radiusos als Mal3 fur die Gro3e der zu berticksichtigenden Nische. &aeln Parameter missen
vom Anwender eines entsprechenden Genetischen Algor#iestgelegt werden und erfordern
eine gewisse Kenntnis der Fitness-Landschaft [Hor97] oBtews idealerweise den Mindestab-
stand zwischen zwei verschiedenen (lokalen) Extrema wgeten.

Definition 4.7 (Niche Count) Sei P= (a1, ay,...,an) € $" eine Population eines Evolutionéren
Algorithmus. Der sogenanni@liche Count*Faktor m des Individuums;ast ein Mal3 fir die
Dichte der Besiedelung des Suchraums in der Nahe vatluih die aktuelle Population und
wird wie folgt errechnet [Mah95]:

m = i sh(dij)
=1

Verwendet man als Basis fir die Selektion anstelle der Isevergestellten, einfach aggre-
gierten Fitnesd (a) die mit obigen Mitteln angepasste FitnelSga;) = f(a)/m und berick-
sichtigt damit das jeweilige Ausmalfi der Ausbeutung in deg¥ioung des Individuuma;, so
werden Individuen ,bestraft®, die zu einem gemeinsamerir@yoh konvergieren, wodurch sich
die Population in den nachsten Generationen wieder entlanBareto-Front verteilt. Diese Fit-
nessumrechnung ist in der Literatur unter dem Be@ifaringbekannt [DY96, Hor97, Mah95]
und diente urspriinglich der Umsetzung einer multimodalptin@erung.

Ein vergleichbares Verfahren berticksichtigt die realedss bei der Auswahl der Elternin-
dividuen nicht mehr direkt. Stattdessen wird eine ,Ersatefis” als Kombination aus dem soge-
nannterDominanzmaf® (g) des Individuums; und seines ,Niche Count“-Faktors im Umfeld
der aktuellen PopulatioR = (a3, @, ...,a,) € $" bestimmt [BB0O]. Ersteres berechnet sich zu:

. e _ 1 fallsaj > a&;
D(a) = JZlnd(a.,aj) wobei Vi, j:nd(a,aj) := { 0 sonst
Somit ist? (&) die Anzahl aller Individuen der aktuellen Population, dés dhetrachtete Indivi-
duumg; dominieren. Die zu minimierende Ersatzfitnessa;) eines Individuumsy; berechnet
sich dann zu:

F (@) 1= (L+2 ()P (17 (@) wobei A((a):=m = ¥ shdy), d = d(a,a)
=

wobei der Parametézur relativen Gewichtung des Dominanzmal3es im Verhalums Niche
Count“-Faktor dient und typischerweise den Wert 1 annimnanNdeachte, dass(a;) grund-
satzlich zu minimieren ist — ob eine Objektive tatsachlidximmiert oder minimiert werden soll,
wird hierbei indirekt Uber die Festlegung der Dominanzretagesteuert.

Vector Evaluated Genetic Algorithm (VEGA)

Einen Ansatz zur multi-objektiven Optimierung ohne Aggrgn aller Bewertungsfunktionen
zu einer einzigen Fitness prasentierte David Schafferitgara Jahre 1985 unter dem Namen
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Vector Evaluated Genetic Algorithm (VEGEch85, ZT98]. Der Genetische Algorithmus in
VEGA arbeitet generationenbasiert und mit einem ,MatinglP¢siehe Seite 100), welcher
zunéchst alle ausgewahlten Eltern aufnimmt, ehe diese zZorRanation gelangen. Der Ma-
ting Pool wird bei VEGA jedoch zusatzlich entsprechend derahl der Bewertungskriterien
in n gleich groRRe Partitionen unterteilt, wobei dite Untermenge nur mit Individuen aufgefillt
wird, welche lediglich anhand der Bewertungsfunktiprmittels ,Roulette Wheel Selection*
ausgewahlt wurden. Anschliel3end werden die Individuendéesem Mating Pool nach dem
Zufallsprinzip (uniform verteilt) selektiert und in gewater Weise den genetischen Operatoren
Kreuzung und Mutation zugefihrt.

Obwohl Schaffer in seiner Veréffentlichung von gro3en Epgm mit diesem Verfahren be-
richtet, deckten darauf aufbauende empirische Studiendass VEGA lediglich zu extremen
Grenzpunkten an der Pareto-Front konvergiert, anstagesamte Front zu besetzen. Eine mog-
liche Erklarung fur dieses Verhalten ist, dass VEGA nichtthainem Kompromiss zwischen
den einzelnen Bewertungsfunktionen auswéhlt, sondernacthr dem Maximum jeweils eines
Kriteriums.

Niched Pareto Genetic Algorithm (NPGA)

Aufbauend auf VEGA und diverser Erweiterungen sowie eetdpender Studien haben Horn
und Nafpliotis den sogenannt@&tiched Pareto Genetic Algorithm (NPGAntwickelt [Hea94].
Da bei klassischer , Tournament Selection” (siehe Seitee® Untermenge der Individuen aus
der aktuellen Population gewahlt wird und das der Fitnesh stirkste Individuum dieser Men-
ge zur Reproduktion gelangt, konvergiert die gesamte Pbpnlaligig zu einem Extremum. Bei
der Auswahl im NPGA handelt es sich um eine Anpassung demamoent Selection, bei der
zunachst zwei beliebige Individuen € P unda; € P zufallig nach einer uniformen Verteilung
aus der aktuellen Population gewahlt werden. Dartber bimard zusatzlich eine Vergleichs-
mengeC C P der Kardinalitattyom = |C| ebenfalls zufallig bestimmt. AnschlieRend werdgn
unda; mit jedem Individuumac € C bezlglich der Dominanzrelation verglichen. Wird eine der
beiden Losungen von der Vergleichsmenge dominiert und miler@ nicht, so wird das nicht-
dominierte Individuum zur Reproduktion zugelassen. Weridébeder keines der Individuen
dominiert wird, so wird eine Variante des ,,Sharing“ name&ggsiivalence Class Sharirjglea94]
angewandt, um den Gewinner im direkten Vergleich festarieg

Die Kardinalitattyom der Vergleichsmenge erlaubt einen gewissen Einfluss aufSeésk-
tionsdruck beziehungsweise den Dominanzdruck. Die Pedor des Algorithmus reagiert je-
doch relativ empfindlich auf ein unangemessenes Verh&wischen Dominanzdruck und Sha-
ring-Druck. Aufgrund ihrer Versuchsreihen empfehlen dietgkentyom~ 10%:- |P|, also die
Grolie der Vergleichsmenge auf etwa ein Zehntel der Popotgro3e zu beschrénken.

Nondominated Sorting Genetic Algorithm (NSGA)

Eine andere Variante eines multi-objektiven Optimierweg&hrens namersondominated Sor-
ting Genetic Algorithm (NSGAyurde 1994 von Srinivas und Deb [SD94] vorgestellt. Wahrend
VEGA und NPGA die Selektionsverfahren variieren, beruh@Sauf einer Fitnesstransforma-
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tion namendPareto-rankingund den sich anschlieBenden klassischen Verfahren zuktieale
Kreuzung und Mutation.

Abbildung 4.8 zeigt ein Struktogramm des ,Pareto-rankidgfschaulich entspricht das Vor-
gehen dem ,Abschélen” einzelner Pareto-Fronten aus dpriurglich vollstandigen Populati-
on. Dabei wird allen Individuen einer ,Schale” zunachstgleiche Fitness zugewiesen, welche
anschliel3end jedoch noch einem Sharing unterzogen wirckinenKonvergenz des gesamten
Verfahrens zu einem einzigen Optimum zu verhindern. Bei deBsvergabe ist lediglich zu
beachten, dass am Ende des Pareto-rankings jedes Individeiterhin eine gré3ere Fitness
haben muss als alle von ihm dominierten Individuen. Diedstnder ,&quivalenten” Individuen
innerhalb einer Schale variiert proportional zu ihrem JNcCount“-Faktor (siehe Definition 4.7)
und bertcksichtigt somit die Dichte der Besiedelung in deiggbung des jeweiligen Individu-
ums.

Pareto-Ranking — Grundverfahren

SeiPakuell — P die zunachst vollstandige Population ufy@ue < FITNE S$ax die zunachst maximale kiinstliche Fitness

Wiederholen bigaiuen = 0

Identifiziere die Menge aller nicht-dominierten Individu€hy = {a Aa '€ Paktuell : @ @} C Patuell

Extrahiere alle nicht-dominierten Individuen aus der akémePopulationPayiuell < Paktuell \ Pnd

Weise jedem Individuum au,q die gleiche Fitnessaiyel zu:Va € Phg @ (@) «— faktuell

Transformiere die Fitness der Individuen d&4g gemaR einer Sharing-Strategie beziiglich der gesamten Fopwa

Identifiziere das Individuuramin € Phg mit der kleinsten Fitnes$fa € Pyg : f(amin) < f(a)

Waéhle die Fitness der néchsten Schale etwas kleiner alsaliesié Fitness aller Individuen aBsy: faktuen < f(@min) — €

Abbildung 4.8: Struktogramm déZareto-Ranking

Die in [ZT98] durchgefiihrten Vergleiche der verschiedeNerfahren haben ergeben, dass
NSGA in nahezu allen Versuchsreihen weitaus besser als\deren vorgestellten Algorithmen
war - mit Ausnahme des von [BB0OO] vorgestellten VerfahrensAtggregation, welches nicht
Gegenstand der Experimente watr.

455 Weitere Varianten Evolutionarer Verfahren

Ausgehend von den klassischen Genetischen Algorithmedengine Vielzahl unterschiedlicher
Varianten entwickelt. Die Triebfeder dieser Entwicklurgsteht einerseits aus der Erschlieung
neuer Einsatzgebiete fir die Verwendung Evolutionarefatieen und andererseits aus der Per-
fektionierung dieser Methoden fur dedizierte Aufgabehstgen. Zwei dieser Anséatze wurden
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in Kapitel/4.5.3 und Kapitel 4.5.4 ausfihrlich vorgestealla sie im Kontext dieser Arbeit Ver-

wendung finden. Die beiden im Folgenden skizzierten Vagiamiaben eine grof3e Verbreitung
erfahren, tragen aber zur automatischen Testdatengamegien Rahmen dieser Arbeit nicht
bei.

Multimodale Optimierung

Einfache Genetische Algorithmen bertcksichtigen nur @hbgektive und streben im Laufe ihrer
Ausfuhrung die Konvergenz aller Individuen zum globalerti@pm an. Multi-objektive Stra-
tegien betrachten mehrere Bewertungsfunktionen und habddehtifikation und gleichférmi-
ge Besetzung der Pareto-Front durch alle Individuen der lBbpn zum Ziel. Oftmals enthal-
ten Suchrdume mit nur einer Bewertungsfunktion jedoch sagseMultimodalitaten Solche
Fitness-Funktion weisen mehrere lokale oder gar globalgif auf, weshalb man sieul-
timodal nennt. Fur viele Optimierungsaufgaben ist die Bestimmutegy ader zumindest einer
vorgegebenen Anzahl dieser Extrema von Interesse. Aude$ewh Fall stand die Natur Pate fur
die Entwicklung multimodaler Optimierungsstrategien [BB3B®WI MS96], davon insbesondere
der Prozess deékrtenbildung (speciatiorgur Besetzung unterschiedlicher 6kologischer Nischen
— man spricht dabei von der Aufrechterhaltung eetfaltigkeit (diversity)n der Population.

Booker [Boo85] verwendet die sogenanetegeschrankte Paarung (Restricted Matinggi
der nur Eltern gekreuzt werden, die einander &hnlich simadhebhatte seine Beispielanwendung
jedoch den Vorteil, dass die Zugehorigkeit der Individuenden Nischen diskret und damit
eindeutig war, was im Allgemeinen nicht der Fall ist.

Cavicchio [GR87] fuhrte den Mechanismus dé&rauswahl (Preselectiorgin. Dabei wird
in der Art des Steady-State-Verfahrens derjenige Eltéfmt der geringsten Fitness durch sein
Kind ersetzt, vorausgesetzt das Kind weist selbst einerkedfitness auf. Die Aufrechterhaltung
der Vielfaltigkeit in der Population liegt darin begrindadass die Kinder den Eltern meist &hnlich
sind, weshalb nur innerhalb einer Nische konkurriert wird.

Die von De Jong schon im Jahre 1975 vorgeschlagene Stratagieer Klasse der soge-
nannterCrowdingVerfahren [MS96] ahnelt der ,Preselection” von Cavicclampfiehlt jedoch
in einem Genetischen Algorithmus mit steady-state-Sjra@asjenige Individuum der alten Ge-
neration durch das Kind zu ersetzen, welches dem letztengihalichsten ist. Um das neue In-
dividuum nicht mit jeder potentiellen Lésung der alten Gatien vergleichen zu missen, kann
ein ,Sampling* angewandt werden. Dabei wird ein Anteil deb&eCF (crowding facto) aus
der aktuellen Population zufallig gewéhlt und das ahntietsdividuum daraus wird ersetzt.

Allerdings weist das ,Crowding“ zwei Nachteile auf. Die gega Optimierung lauft ver-
langsamt ab, da eine zligige Konvergenz gezielt verhindiedt Wennoch hat sich herausge-
stellt, dass das Verfahren unabhangig von der KomplexttdBdwertungsfunktion und damit des
Suchraums nicht in der Lage ist, mehr als zwei Extrema aukebau behalten. Wird der Pro-
grammlauf nicht rechtzeitig abgebrochen, konnen weder Girmyvnoch Preselection mehrere
Nischen aufrechterhalten. Einen Ausweg stellt eine Alidvie namen®eterministic Crowding
dar [Mah95], bei der alle Individuen der aktuellen Popalatgenau einmal zur Reproduktion

8Beim klassischen Steady-State wird das schwéchste Indimidder gesamten Population ersetzt (Seite 94).
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zugelassen werden. Um dennoch einen Selektionsdruckfahmen, ersetzt ein Nachkommen
ein Elternteil nur dann, wenn das Kind eine bessere Fitnesgegsen kann. Eine weitere Va-
riante dieses Verfahrens findet sich in der Literatur untan dNamenProbabilistic Crowding
[MG99].

Eine der leistungsfahigsten Erweiterungen Genetischgorhmen fir die multi-objektive
Optimierung ist das sogenanr&haring welches bereits 1987 von Goldberg und Richardson
umgesetzt wurde [DY96, Hor97, Mah95] und dessen GrundlageKapitel 4.5.4 mit Defi-
nition 4.6 (Sharing Functiosh) und Definition 4.7 (Niche Courtn) vorgestellt werden. Bei
diesem Verfahren wird die Fitness jedes Individutepnsach der Vorschriftf *(a) = f(&)/m
umgerechnet, ehe eines der klassischen Selektionsvenfalmgewandt wird. Ziel dabei ist es,
die Anzahl der Individuen, die sich in einer Nische einfindauf die Tragféhigkeit dieser Ni-
sche zu begrenzen. Dazu ordnet man jeder Nische eineektkenung (payofin Abhangigkeit
von der Qualitat der sie reprasentierenden Individuen zah®5], welche aquivalent zur Fitness
im Sinne der Evolutionaren Verfahren ist. Sobald sich liatlien in einer Nische niederlassen,
missen sie diese Belohnung mit allen anderen Anwesendem Migtshe teilen. Somit entsteht
nach einer gewissen Zeit ein stabiles Gleichgewicht, in geia Nische proportional zu ihrer
Belohnung besetzt ist. Sobald eine Nische tGbervolkert wateks fur die ansassigen Individuen
von Vorteil (reduzierte Fitness in der Nische), wenn sie igenbelebte Nischen aufsuchen.

Diese einfache Art des Sharing ist zwar durchaus in der Liagéyere oder alle Extrema zu
identifizieren, bedauerlicherweise kommt es jedoch nactedten Konvergenz zu einer Fluk-
tuation in der Population. Ursache dafir ist die Tenderer &tidividuen, sich voreilig auf einem
globalen Optimum niederzulassen. In den folgenden Gdoaeat wird die Fitness durch das
Sharing jedoch wieder verringert, da die Nischen Ubervbiad, wodurch der Selektionsdruck
sinkt und die Individuen wieder andere Positionen im Losuagm aufsuchen. Um dem jedoch
entgegenzuwirken und die Stabilitdt des Sharing zu erhdlverde 1991 eine neue Variante
namensContinuously Updated Sharingntwickelt [Oea91]. Der Unterschied zur klassischen
Methode besteht darin, dass nicht erst die gesamte neu¢aRoperstellt und anschliel3end die
Fitness reduziert wird. Stattdessen wird diese ,SharaweB#’ schon wahrend des Aufbaus der
nachsten Generation als Maf3 gewahlt, wobei sie in Relatiatezmoch unvollstandigen neuen
Population berechnet wird.

Das sogenanntBynamic Shared Nichingreift die Idee des Sharing auf, um die einzelnen
Nischen dynamisch zu bestimmen, kommt jedoch mit einerausigeringeren Rechenzeitkom-
plexitat aus [MS96]. Bei der sogenanntereedy Dynamic Peak Identificationird eine zun&chst
leere Optima-Meng®PS (dynamic peak sghach und nach bis zu einer vorgegebene Gigl3e
befillt. Dazu wird jedes Individuum der aktuellen Popuatimit den Individuen irDPSver-
glichen und darin aufgenommen, falls es nicht innerhalesBharing Radiuss um irgend ein
anderes Individuum au3PSliegt, womit es ein eigenes potentielles Extremum datstell

Alle Sharing-Varianten weisen drei gravierende NacheaigDY96]. Zum einen ist der Sha-
ring Radiusos konstant, weshalb fur eine erfolgreiche Optimierung ak&&ma im Suchraum
nahezu aquidistant sein missen. Die Wahl eines geeignetetie$\firos erfordert Kenntnisse
Uber die Abstéande der Extrema im Lésungsraum. Bedingt duechadsfihrlichen Vergleichs-
schritt jedes Individuums mit allen anderen einer Popoitatveisen diese Algorithmen eine hohe
Laufzeitkomplexitat & O(n?), nist die PopulationsgréRe) auf.
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Mit dem Sequential Nichin¢gBea93] gibt es eine ebenso einfache wie intuitive Lésungeur
guentiellen Bestimmung aller Extrema durch wiederholtefdusing eines Evolutionéren Ver-
fahrens. Dazu werden alle bereits gefundenen Optima vorritieesslandschaft der nachfol-
genden Ausfiihrungen entfernt. Bei Sequential Niching wied éntsprechend dem klassischen
Sharing dadurch erreicht, dass die Fitness jedes aktuelividuums indirekt proportional zu
seiner Entfernung von jeder bisher bekannten Losung egrirwird. Bedauerlicherweise er-
fordert auch dieses Vorgehen eine gute Abschatzung dereBeies Optimums. Unterschatzt
man diese, so erhalten Individuen am Ful3e des Maximums elgt@/hohe Fitness, da sie weit
genug von der eigentlichen Spitze entfernt sind, wodurdtiyglle* Extrema entstehen kénnen.
Uberschatzt man die Breite, so wird ein eventuell benackbaPptimum in der Fitnessland-
schaft ebenfalls unterdrtickt. Kuinstliche Maxima konneteubmstanden aufgrund der Beob-
achtung identifiziert und eliminiert werden, dass sie mamstRande der Nische (entsprechend
dem Sharing Radius) eines bekannten Hauptmaximums auf{i2¢@93]. Dartber hinaus kann
eine lokale Suche (zum Beispiel mittels Hillclimbing) klareb eine identifizierte Losung ein
tatsachliches Maximum ist oder auf das benachbarte Extreruniickgefiihrt werden kann.

Eine jungere Variante der multimodalen Optimierung, dagesannteCoEvolutionary Sha-
red Niching (CSN)basiert auf den Prinzipien der freien Marktwirtschaftrgetdem Motto
»<Angebot und Nachfrage regeln den Preis* und simuliert eim®nopolistischen Wettbewerb
[GW98]. Dazu wird die Population in die Mengdgé der ,Kaufer* und die Meng&/ der ,Ver-
kaufer* unterteilt, wobei die Positionen der ,Verkaufem Losungsraum auf die zu suchenden
Extrema schlieRen lassen. Den Kaufern und Verkaufern wiedilet sich in der Suchlandschaft
so zu verteilen, dass sie ihren jeweiligen Profit maximiek&uferk € K wird bedient voroder
gehort zwerkauferv € V wennv der zuk ndchstgelegene Verkaufer ist. 8gidie Menge derje-
nigen Kaufer, die von Verkauferin der aktuellen Population bedient werden und deren Anzahl
m, = |Ky| die Kardinalitéat der Menge ist.

Die an der individuellen Fitness der Kaufer vorgenommema3iormation ahnelt dem klas-
sischen Sharing, jedoch tritt hier die Anzahl der andereufé&@ die jeweils vom gleichen Ver-
kaufer bedient werden, anstelle ddéishe CountVv € V. k € K, : f*(k) := f(k)/m,. Die Fitness
der Verkaufer kann dann beispielsweise durch die Summerdpriinglichen Fitnesswerte der
eigenen Kaufer ausgedrtckt werden:

o)=Y (K.
keKy

In der einfachen Variante des CSN wird die Population der &&oéch den gewohnten Re-
geln der evolutionaren Verfahren verarbeitet. Bei der Buatuder Verk&ufer wurde hingegen
auf die Rekombination verzichtet und die Mutation modifizi®abei wird zunachst das Chro-
mosom eines Verkaufevg an einer beliebigen Stelle mutiert. Der so entstandene Viekaufer
Vj ersetzt nur danmy, wenn die Fitness vow, besser als die vow, ist sowie der Abstand zwi-
schenv, und jedem anderen Verkaufer mindestens eine vorgegebésre \8thrankeé i, Uber-
steigt. Falls innerhalb einer vorgegebene Anzahl Itenatiokein geeigneter Verk&ufer durch
Mutation vonv, erzielt wurde, so wird; unverandert beibehalten. Auf diese Art verfolgt man
das Ziel, dass sich die Verkaufer auf dig besten Optima verteilen, welche mindesteps,
voneinander entfernt sind.
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Experimentelle Untersuchungen mit relativ einfachen mddalen Funktionen haben viel-
versprechende Ergebnisse gezeigt, jedoch versagte deritAlgus auf schwierigen, massiv
multimodalen Suchrdumen. Eine verbesserte Variante wlaiztsogenanntemprint [GW98].
Damit ist eine Ubertragung der besten Kaufer in die Mengeveekaufer gemeint, vorausge-
setzt die beiden genannten Bedingungen (bessere Fitnessusrelchender Abstand) bleiben
erfillt. Um den enormen Overhead des Imprints zu verhindeenden nicht alle Kaufer als po-
tentielle Verkaufer betrachtet. Stattdessen wird jewgsisau ein Kaufer aus der Kundenmenge
eines Verkaufers zufallig gewahlt. Wenn dieser Kaufer esderer Verk&ufer als der bisherige
ware und der Mindestabstand zu den anderen Verkauferrt glenmhrt, dann wird der aktuelle
Verkaufer durch den betrachteten Kéufer ersetzt.

Fuzzy Genetic Algorithms

Als Teilgebiet der Kunstlichen Intelligenz hat di@zzy Logian den letzten Jahren eine rasante
Verbreitung erfahren. Um flr dieses breite Einsatzgelbentalls Evolutionare Verfahren zur
Optimierung einsetzen zu kdénnen, wurden die Heuristikerderi Fuzzy Logik hybridisiert. Da
Fuzzy Genetic Algorithmsn Rahmen dieser Arbeit nicht von Belang sind und die Theorie de
Fuzzy Logik selbst schon gar nicht, sei an dieser Stelle #itesxgehende Betrachtungen auf
die entsprechende, mittlerweile sehr umfangreiche Litengerwiesen [KS93, Jan98]. Fur eine
Kombination Evolutionarer Verfahren und Fuzzy-Logik gistunterschiedliche Ansatze:

Fuzzy-basierte Operator-Parametddie Parameter der genetischen Operatoren kénnen mit
Hilfe der Fuzzy-Logik implementiert werden, was dem Benu&eolutionarer Verfahren eine
genaue Spezifikation abnimmt und eine einfachere Anpassumgglicht, ohne dass detaillier-
te Kenntnisse erforderlich sind. Auch die Selbstadaptatier Operatoren kann auf diese Art
und Weise mit ,unscharfen” Regeln beschrieben werden [HLI®6]Falle einer reellen Codie-
rung der Chromosomen mit mehreren Gefgn...,gm) € R™ sei[a;, bj] der glltige Wertebe-
reich des Geng;. Nach der Selektion zweier Individuen gilt es, ihre Géhe: (xq,...,Xn) und
Y = (y1,...,Yn) zu kreuzen. Bei der klassischen Rekombination wiirde das Clsammdes Kin-
des abwechselnd Gene aXibeziehungsweis¥ erhalten, zum Beispiéd = (y1,X2,X3,...,¥n)-

Um einen leistungsfahigeren Kreuzungsoperator zu eriydtnn man den moglichen Wertebe-
reich desten Gens im Kindchromosom in drei Intervali, g™, [g™", g™ und [g"® byj]
unterteilen, dabei sgi™" := min(x;, y;) undg"®:= max;,yi). Die &uReren Intervall, g""]
und[g"® by sind sogenannte ,Erkundungs-Bereiche*, wahrend das innenall [g"", g"2X
einen ,Ausbeutungs-Bereich* darstellt. Aufbauend aufeliBstrachtungen préasentiert [HL96]
verschiedene Fuzzy-Abbildungen, die eine Rekombinatiaehdieuwahl der Gene aus den
entsprechenden Intervallen in Abhéngigkeit vom gewurestlirad der Erkundung beziehungs-
weise Ausbeutung darstellen.

Optimierung der Fuzzy-DomanEvolutionére Algorithmen kdnnen als leistungsfahige Heu-
ristiken zur automatisierten Erstellung und Optimierung ¥uzzy-Logik-Systemen eingesetzt
werden. Damit kdnnen zum Beispiel die Zugehorigkeitsfuorkdin aufgestellt und optimiert
oder das Inferenzsystem eines Fuzzy-Logik-Controllerschiasll ,erlernt* werden. Dazu er-
mittelt man zunachst eine Menge von Musterentscheidulgsfénd Uberlasst einem Geneti-
schen Algorithmus die Suche nach derjenigen Regelbasisli@be Beispiele am besten erflllt
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[BKO5, HL96, HM96, HLV93].

Fuzzy Optimierungsaufgabe¥on besonderem Interesse ist der Einsatz Evolutionarer Ver
fahren zur Losung von Optimierungsaufgaben, welche ibresrauf der Fuzzy-Logik basieren,
also die Anwendung Genetischer Algorithmen auf ,,unscli&@tehraume [Ost0la]. Die Repra-
sentation der Chromosomen stellt weiter keine Hirde dam desn kann jeder Fuzzy-Menge
entsprechende Kennzahlen zuordnen und sie somit im Geahiésseln. Alternativ ist ebenso
auch eine Codierung der Zugehorigkeit eines bestimmtened/entiglich. Schwieriger gestal-
tet sich aufgrund der Fuzzifizierung hingegen die Modellgy der genetischen Operatoren und
insbesondere die Bestimmung einer aussagekraftigen sitDesxh dazu gibt es mittlerweile
vielversprechende Ansatze [HLV94].

Einer dieser Losungsvorschlage besteht im Einsatz denangéerfuzzy min-max-recombi-
nation[Voi92, HL96], bei der fur die Erzeugung der Nachkommen digdhschnitts- und Verei-
nigungsoperatoren auf Basis der T-Norm und T-Conorm der FiMerygen-Theorie eingesetzt
werden. Erwdhnenswert ist die bei diesem Verfahren eingesdachbildung der sogenannten
Epistasis— ein Effekt der Genetik, bei dem eine phanotypische Eidaafsaicht nur von ei-
nem einzigen Gen abhangt, sondern auch von weiteren Gerardarer Stelle im Chromosom
mitbestimmt wird.

Das Problem der Fuzzy-Fitness kann durch eine Abbildungdgehdrigen Fuzzy-Menge
F auf exakte reelle Werte mittels einer ,Defuzzifizierungainktiond : F — R geldst werden
[HLV94]. Die Auswahlwahrscheinlichkeit bei Roulette Wheel&tion berechnet sich dann zu:

d(y @)
=

wobei durch die Wahl vod sichergestellt werden muss, dass folgende Zusammenhétfige:g

n

n n

1. Zd(f(a,-)) = d(z f(aj)) und somitE1 ps(a) = 1, damit wieder eine Wahrscheinlich-
i= =1 i=
keitsverteilung erreicht wird,

2. f(ay) < f(q) & d(f(ak)) <d(f(a)), damit dem starkeren Individuum auch die grof3ere
Fitness und somit die grof3ere Selektionswahrscheinlithisgeordnet wird, also weiter-

hin f(ax) < f(a) = ps(ax) < ps(a) gilt.

Fur die Wahl einer solchen Funktiahbieten sich sogenanntezzy numbers ranking proce-
dures (FNRPRn [HLV94], die auf den Eigenschaften diercuts[Bez93] beruhen. Eine weitere
Herangehensweise findet sich bei [PR96], deren Formaliselatwr aufwendig ist, aber eine
interessante und verstandliche Alternative darstellt.



Kapitel 5

Anwendung der Suchheuristiken zur
automatischen Testdatengenerierung

»Testing can show the presence of bugs,

not their absence.”
Edsger Wybe Dijkstra (1930-2002), University of Texas

Kern der vorliegenden Arbeit ist es, zwei zunachst unabig&ngachgebiete der Informa-
tik zusammenzubringen: Software Engineering und Artifititelligence. Deshalb wurden zu-
nachst im Kapitel 3 die Grundlagen des Softwaretestensestetit und dabei insbesondere das
strukturelle Testen beleuchtet, das gerade hinsichtlehldientifikation geeigneter Testdaten
Nachholbedarf aufweist. Kapitel 4 beschaftigt sich mit dererschiedlichen Such- und Op-
timierungsheuristiken der kunstlichen Intelligenz, alieran mit dermultimodalenEvolutio-
naren Verfahren. In diesem Kapitel wird aufgezeigt, wiesdiéleuristiken zur automatischen
Generierung und Optimierung struktureller Testdatenesetgt werden kdnnen.

Bisherige Ansatze betrachten diese beiden Teilaufgabest @isi voneinander unabhangig
[BHJTOO]. Dazu generieren sie zunachst eine Vielzahl uatéesllicher Testféalle, welche be-
zuglich des zugrunde liegenden Testkriteriums zum Tebfer® redundant sind, als dass der
Uberdeckungsgrad selbst nach dem Verwerfen einiger Ties#fifrechterhalten werden kann.
Anschlie3end wird eine spezialisierte Heuristik angewgn@05], um moglichst viele ,iber-
flissige” Testfalle aus der urspringlich ermittelten Testge wieder zu verwerfen [Ton04] -
eine Aufgabe, die im Allgemeinen selbst als NP-vollstargiig

Im Unterschied dazu besteht der im Rahmen dieser Arbeit piigsie Ansatz in einer Kom-
bination beider Aspekte und ermdglicht die unmittelbare&@mrung bereits optimaler (genauer:
minimaler) Testdatenséatze mittels multimodaler Evohdier Verfahren. Es besteht im Wesent-
lichen aus zwei Teilstrategien, welche im Folgendengéddale Optimierungeziehungsweise
lokale Optimierungezeichnet werden. Die globale Optimierung verfolgt dagechzeitig bei-
de Ziele: Die Generierung zusatzlich notwendiger Testdatel die Reduktion der Testmenge
um unnotige Testfalle. Aufgabe der lokalen Optimierungyeien ist die Unterstitzung der glo-
balen Optimierung bei der Ermittlung ,schwieriger” Te#ifa also solcher, die lediglich mit
einer geringen Wahrscheinlichkeit durch die Heuristik giebalen Optimierung innerhalb ak-
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zeptabler Zeit entdeckt werden. Die lokale Optimierungsakt nicht an der Identifikation und
Verwerfung redundanter Testfélle beteiligt, weshalb daergeordnete Ziel bereits mit der glo-
balen Optimierung alleine erreicht werden kann.

Anmerkung: Die im Folgenden vorgestellten Konzepte wurden exemlaris einem Werk-
zeug namensgEAr! fiir die Programmiersprachenh ™ umgesetzt. Um die theoretischen
Aspekte des Verfahrens mit anschaulichen Beispielen zwdblaien, wird daher an geeigne-
ten Stellen die tatsachliche Umsetzung, gEAr fur Java ™ erlautert. Damit der Umfang der
Betrachtungen den Rahmen dieser Arbeit nicht sprengt, watdeAnsatze hauptsachlich be-
zuglich der Testkriterienfamilie der Datenflusstiberdeckskizziert, wobei weitere strukturelle
Kriterien leicht entsprechend berucksichtigt werden lgmn

5.1 Globale Optimierung

Im Gegensatz zu den im Kapitel 2.3.2 (ab Seite 23) skizziefesétzen erfordert die hier be-
schriebene globale Optimierung weder eine symbolischdihusng des Programms wie bei
[MLKO3, Grz04], noch eine vorangehende statische AnalygseKbntroll- und Datenflusses des
Testobjekts wie in [JSE96, MMS98, Ton04]. Fur den Einsategimulti-objektiven Evolutio-
naren Verfahrens sind jedoch geeignete Bewertungsfurédiantwendig, in diesem Falle ist es
die GroRRe der Testfallmenge einerseits sowie die Anzahtatséchlich tGiberdeckten und vom
vorgegebenen Testkriterium geforderten Entitaten (wia Beispiel alle Verzweigungen) ande-
rerseits. Wahrend die Herleitung der ersteren trivial isazudmuissen schlie3lich nur die ge-
nerierten Testfélle gezahlt werden — stellt die Bestimmuergetzteren einen ungleich héheren
Aufwand dar.

5.1.1 Dynamische Analyse

Um fUr einen gegebenen Testfall bestimmen zu kdnnen, wdkcitigaten bei Ausfihrung des
Programms mit diesem Testfall Gberdeckt werden, ist eigesanntelynamische Analyseot-
wendig. Dabei wird das zu testende Programm oder der mitei@sttreiber sowie Stubs verse-
hene Programmausschnitt unter wohldefinierten Bedinguagsgefihrt. Wahrend der Ausfiuh-
rung missen jedoch alle relevanten Informationen proliekblverden, um anschliel3end eine
Aussage beziiglich der Uberdeckung des Testfalls zu enziBiiese Protokollierung kann auf
unterschiedliche Weise umgesetzt werden, wobei manigwaisiveund nicht-invasiveStrategi-
en unterscheidet.

Nicht-invasive Laufzeitprotokollierung

Das Ziel moderner Programmiersprachen ist es, mogliclastf@munabhangige Software er-
stellen zu kénnen, das heifl3t, der Programmcode wird nuraimrder endgultigen Form ge-

IDOTgEAr: Dataflow _aiented estcase gneration with Eolutionary Agorithms
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schrieben und soll anschlie3end unter verschiedenen B&dgistemen sowie auf unterschiedli-
chen Prozessorarchitekturen ablauffahig sein. Um diegreicben, wird der Sourcecode nicht
wie in der Fruhzeit der Sprachen C oder C++ zu einem prozessdrbetriebssystemspezifi-
schen Binarcode Ubersetzt und gebunden. Stattdessen wedZeiischendarstellung namens
Byte-Codebei Java beziehungsweisetermediate Language (ILhei C# und anderen .NET-
Sprachen generiert, die von einer spezifischen Laufzegmony, der sogenannt&firtuellen
Maschine (VM)interpretiert wird.

Aufgrund dieser Architektur besteht eine nicht-invasieefnik darin, die Virtuelle Maschi-
ne zur Laufzeitiiberwachung eines ausgefiihrten Progranmnssetzen. Beialia ™ kann bei-
spielsweise Uber eine der Schnittstellendbera Platform Debugger Architecture (JPD&)f die
Laufzeitumgebung eingewirkt und diese angewiesen welgginZugriffen auf ein bestimmtes
Feld eine Nachricht an das Giberwachende Programm zu semelehes den Zugriff dann proto-
kolliert. Der Vorteil eines solchen Vorgehens ist, dass&édnstrumentierung des Codes (wie im
Folgenden beschrieben) und somit keine Modifikation am RRrag selbst notwendig ist. Aller-
dings ist die Uber diese Schnittstelle angebotene Furddtténfir die hier auftretenden Aufga-
ben recht beschrankt: Eine genaue Protokollierung des#ltfhisses sowie Zugriffe auf lokale
Variablen innerhalb einer Methode sind nur mit gro3em Autfdvenittels des Einzelschrittmodus
oder Breakpoints mdglich, was die Gesamtausfuihrungszekt segativ beeinflussen wiirde.

Invasive Laufzeitprotokollierung (Instrumentierung)

Alternativ bietet sich aus der Klasse der invasiven Teatmiie Instrumentierungan. Dabei
werden entweder in den Quellcode oder in den Byte-Code soganarobeneingesetzt. Das
sind Anweisungen, deren Ausfihrung mit bestimmten Ereggn gekoppelt ist, welche zur
Laufzeit protokolliert werden mussen. Der Vorteil der mistentierung auf Byte-Code-Ebene
liegt in der Einfachheit der Byte-Code-Sprache, wodurch dielnstrumentierung relativ leicht
gestaltet. Dartber hinaus wird mit einem Testfallsatz chvet aufgrund der Informationen der
Byte-Code-Instrumentierung erstellt wurde, zugleich auehwrwendete Compiler validiert.
Der grof3te Nachteil einer solchen Instrumentierung isb¢hg dass die dabei protokollierte In-
formation nicht fur alle betrachteten Testkriterien gesrid) Rlickschliisse auf die tatsachliche
Uberdeckung zulasst. Zum Beispiel ist im Assembler-aheliciva ™-Byte-Code nicht mehr
erkennbar, wo die Auswertung einer Bedingung (einer urgpichreni f -Anweisung) beginnt,
womit die Bedingungsiberdeckung nicht realisierbar ists Aiesem Grund wurde bei der Im-
plementierung des WerkzeuggEAr die Instrumentierung auf der Ebene des Quellcodesvorg
zogen.

Die allerwichtigste Voraussetzung fir eine erfolgreichgtiumentierung ist die Vermeidung
jeglicher Seiteneffekte, das heil3t es muss sichergestaitten, dass das Programm vor und nach
der Instrumentierung unter allen Bedingungen das gleicltealten aufweist. Leider ist dies
im Bezug auf das Laufzeitverhalten nicht mdglich, da jedgefiaigte Probe auch Rechenzeit
erfordert.

Das Datenflussdiagramm in Abbildung 5.1 zeigt den gesanmereBs der Vorverarbeitung,
welcher vor der eigentlichen Testdatengenerierung stdéfi In objektorientierten Program-
miersprachen besteht ein Softwarepaket im Allgemeinemaiseren Klassen, von denen aber
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Abbildung 5.1: Analyse und Instrumentierung des zu testarilystems (SUT)

in einem Testschritt womdglich nur eine Auswahl (im Weitesds Testobjekbezeichnet) hin-
sichtlich einer bestimmten Uberdeckung getestet werdikrDses trifft insbesondere in der Mo-
dultestphase zu (siehe Kapitel 2.2.1), da hier eventuehmar nicht alle zur Ausfiihrung eines
Testobjekts notwendigen Module verfiigbar sind und dierdgifigesetzten Treiber und Stiimpfe
schlieB3lich nicht ,mitgetestet” werden sollen. Aus diesénmund wird bei,gEAr die gesamte
ausfuhrbare Software (im Folgend8gstem Under Tesider kurzSUT) eines Projektes in tat-
sachlich zu testendem Quellcode sowie zur Ausfihrung zligghotwendige Quellcodedateien
und Benutzerbibliotheken unterteilt.

In einem ersten Schritt wird zunachst der vollstandige @ade Ubersetzt, da Instrumentie-
rung und Analyse unter anderem auf Typinformationen angssvi sind und diese idealerweise
Uber denReflectioAMechanismus der Programmiersprache ermitteln, weladbssden Byte-
Code erfordert.

AnschlieRend wird in einem zweiten Schritt lediglich deitestende Quellcodeausschnitt in-
strumentiert. Dabei benétigt der Instrumentierer zugitel Erkenntnisse tber die innerhalb des
Testobjekts verwendeten, jedoch aus externen Biblioth@&enutzerbibliotheken oder die von
der Programmierumgebung bereitgestdittatform AP importierten Datentypen. Der Instru-
mentierer selbst generiert dabei den um Protokollaufiafel{en) angereicherten Quellcode ei-
nerseits sowie ein Instrumentierungsprotokoll andeitstdeas Instrumentierungsprotokoll ent-
halt alle statisch zur Instrumentierungszeit ermittedipadnformationen zu den einzelnen Ereig-
nissen, die zur Laufzeit wahrend der Ausfihrung des ingntiarten Programms auftreten und
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vermerkt werden. Zum Datensatz einer Probe gehdren jeesilsindeutiger Schltssel (Iden-
tifikator), die Bezeichnung des Ereignisses und der Ort, an die Probe eingefugt wurde —
letzteres besteht aus eindeutigem Klassen- oder Methedeihner, vollstandigem Dateina-
men sowie Zeilen- und Spaltennummer und ermdglicht deneffeste genaue Lokalisierung
der Uberdeckten Entitdten im Quellcode. Dieses Instruieemgsprotokoll ermdglicht die effi-
ziente Erstellung besonders schlanker Laufzeitprotekadih wahrend der Ausfiihrung nur noch
der Identifikator des Ereignisses und die ausschliel3lich.aufzeit verfiigbaren, dynamischen
Informationen protokolliert werden mussen.

Nach der Instrumentierung wird der angereicherte Quedcod dritten Schritt ebenfalls
Ubersetzt und schlief3lich im letzten Schritt zusammen anmitrdcht-instrumentierten Programme-
anteilen zu einer ausfuhrbaren Applikation zusammengefas

5.1.2 Instrumentierung fir die Datenflusstiberdeckung

Die in ,gEAr umgesetzte vollautomatische Instrumentierung zuenfaussiberdeckung ist fur
die Verarbeitung objekt-orientierter Programme in dera8pe dva ™ vorgesehen und beriick-
sichtigt die besonderen Anforderungen solcher System®fO©D04, Ost05, OS08]Die Pro-
grammiersprachea¥a ™ enthalt auch klassische Konstrukte imperativer Spracbaher ist
das hier vorgestellte Verfahren umfassender als einelglgige Technik zur Instrumentierung
prozeduraler Programme, wie zum Beispiel in der Sprache haillesich das gesamte Verfah-
ren der Testdatengenerierung aus dieser Arbeit leichtlas$ische Sprachen Ubertragen lasst.

Eine der Besonderheiten der Sprachfamilie um Java machtteemdig, die Variablenzu-
griffe nicht nur nach ,schreibend” (def) oder ,lesend” (uz® unterscheiden, sondern auch
die Art der jeweiligen Variablen zu berucksichtigen. Jede sbgenanntestatischen Variablen
(auchKlassenvariablergenannt) gibt es zur Ausfihrungszeit nur einmal im SpeidneiGe-
gensatz dazu gibt es fur jede Instanz einer Klasse auch igeeee,Instanz” eines sogenannten
Feldes(daher auclinstanzvariablgdieser Klasse. Somit kdnnen sich hinter dem gleichen Varia
blennamen unterschiedliche Felder verschiedener Obyekteergen — ein Phdnomen, welches
dem Problem depointer aliasingaus Kapitel 3.4.6 ahnelt. Eirlekale Variable die entweder
einen Parameter einer Methode darstellt oder innerhaliMéénode als Hilfsvariable deklariert
wurde, kann zur Laufzeit mehrfach ,instantiiert* werdenammich bei jedem Methodenaufruf
oder im Falle nebenlaufiger Ausfiihrung (multi-threadirigihe besondere Form der Datenfluss-
operation stellen auch Matrizenzugriffe dar, da jede Rwsitnerhalb einer beliebig dimensio-
nierten Matrix @Array) ein eigenes Objekt darstellt, welches aber durch dentgeitNamen der
Matrix-Variablen und einen differenzierenden Index apgeshen wird. Dariiber hinaus gehoren
zum Sprachschatz vorada ™ die bereits von C bekannten Pre-/Post-Inkrement/Dekremen
Operatoren %+ beziehungsweise-; “, die eine kombinierte def/use- oder use/def-Operation
darstellen und daher ebenfalls gesondert behandelt wertiesen.

Zur Protokollierung der datenflussrelevanten EreignissgEAr wahrend der Ausfiihrung
eines instrumentierten Programms wird der Applikationvegiteres Paket nameidJLog (Ab-
bildung' 5.1 beziehungsweise Abbildung 5.3) zur Seite djestdle Proben in der instrumen-

2Erste Ansatze wurden skizzenhaft in [Ost04, OD04, Ost0BEPBubliziert.
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tierten Software repréasentieren Aufrufe statischer Me¢imodieses Subsystems, welche die zu
Uberwachenden datenflussrelevanten Anweisungen unfsehli®ei ihrer Ausfiihrung zusam-
men mit den relevanten Anweisungen tbermitteln sie die zZed@’herstellung der Datenfliisse
notwendigen Informationen, welche v@lJLog zur spateren Verwendung in einem Ausflh-
rungsprotokoll gespeichert werden.

Die Instrumentierung selbst wurde QgEAr auf Basis des freieANTLR-Frameworks um-
gesetzt. Dieser Parser-Generator erstellt zunachst a@rdmmatik der Sprachenia ™ (hier
in Version 1.4) einen Lexer und einen Parser firal™-Quellcode, welche ihrerseits ebenfalls
als hva ™_Klassen realisiert sind. Damit wird der zu instrumentiele Quellcode eingelesen
und in einen abstrakten Syntaxbauyg({T:_Astract §ntax Tree) Ubersetzt. Zusatzlich zur vorhin
genannten Quellcode-Grammatik gibt es eine zweite Graikymeatlche jedoch zum Parsen und
Verarbeiten von ASTs konzipiert ist und Uber das Erkennenprogrammiersprachlichen Kon-
strukten in &va TM-ASTs hinaus auch sogenannte Aktionen zur Instrumentigbeneithalt. Aus
dieser AST-Grammatik generiert ANTLR einen sogenanntemigauser, welcher ebenfalls in
Java ™ realisiert ist. Der aus einem Quellcodefragment abgééeAST wird demnach mit dem
Baumparser Knoten fuir Knoten durchlaufen, wobei aufgrunditt&onen alle fur die Protokol-
lierung und Rekonstruktion des Datenflusses relevantenenetie im Folgenden dargestellt,
um die notwendigen Proben ergéanzt werden.

Eine detaillierte Beschreibung der datenflussorientidristiumentierung vona¥a ™ wiir-
de den Rahmen dieser Arbeit sprengen und bereits ein klearestungsprojekt fur sich darstel-
len [ODO04]. Dennoch seien anhand von Listing /A.1 (Seite 28id) Listing A.2 (Seite 238) sowie
des zugehdorigen Instrumentierungsprotokolls aus TabBellgSeite 240) die wichtigsten Kon-
zepte dieses Verfahrens skizziert. Listing A.1 zeigt d&puiingliche, also nicht-instrumentierte
Fassung des Testobjelst af | owExanpl e, wahrend Listing A.2 das Ergebfiider Instrumen-
tierung darstellt.

Lokale Variablen

Variablen, die entweder innerhalb einer Methode oder atadte Parameter einer Methode de-
klariert wurden, heif3en lokale Variablen. Um einen leserdagriff (us@ auf eine solche lokale
Variable zur Laufzeit zu protokollieren, verfugt die Prkadbibliothek DULog Uber jeweils eine
Methode der Form

public static (type) useLocal (int pos, (type) o)

fur jeden der primitiven Datentypewon Jva ™ sowie eine fiir den generischen (zu allen Ob-
jekten kompatiblen) Datentypbj ect anstelle von(type). Diese Methoden vermerken ihren
Aufruf zur Ausfuhrungszeit durch Festhalten des ihnen gileenen Schllisselpds” in der

3ANother Tool for Language Bcognitionht t p: // ww. ant | r. or g/

4Zur besseren Lesbarkeit wurden einerseits der instruerémtQuellcode durch zusatzliche Umbriiche neu
angeordnetgretty-printed und andererseits die vollsténdige Packagebezeichnungrd&kollbibliotheksklasse
de. fau. cs. swe. sa. dynami cdat af | owanal ysi s. rt. DULog zuDULog gekurzt.

Sboolean, byte, char, short, int, long, float, double


http://www.antlr.org/
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Protokolldatei und liefern ihren Parameteals Ruckgabewert zuriick. Wahrend der Instrumen-
tierung wird jedes Vorkommen eines lesenden Zugriffs ané dokale Variablev durch den
Aufruf dieser Methode ersetzt sowie ein Eintrag zum entdpgaden Schllissgbds” im Instru-
mentierungsprotokoll angelegt. Dabei tritt im instrumerten Quellcode die Variableanstelle
des formalen Parametesgder Protokollmethode beziehungsweise der eindeutigdiSeéll aus
dem Instrumentierungsprotokoll anstelle vqos™.

Im Beispiel aus Listing A.1 enthalt der Konstruktor ab Zeifedle lokalen VariableaVal ue,
anot her Val ue sowiei ndex. Das Verwendung der Variablemot her Val ue in Zeile/22 wird
vom Instrumentierer durch({'nt) DULog. useLocal ( 34, anot her Val ue) " ersetzt, wie in Lis-
ting/A.2 (Zeile 56) dargestellt. Zum zugehérigen Schliis3éf wird in der Instrumentierungs-
protokolldatei der entsprechende Eintrag aus Tabelle Agklegt.

Definitionen (lefg lokaler Variablen, welche nicht in Kombination mit einenedezugriff
wie bei Post-Increment-Operatoren auftreten, werdereliéntsprechend typisierter Varianten
von Methoden der Familie

public static (type) defLocal (int pos, (type) o)

aus der ProtokollbibliothekULog vermerkt. Um die Semantik des urspringlichen Programms
beizubehalten und dennoch instrumentierten Code nachyegiliva ™-Syntax zu generieren,
wird bei einer Wertzuweisung nicht die Variable selbst vomtékollausdruck umschlossen,
sondern der Ausdruck, dessen Auswertung der Variablenvagen werden soll.

Ein typisches Beispiel in Listing A\l ist die Initialisiergrdes Schleifenzahleisxdex in
Zeile[19. Aus dem urspringlichen Ausdrudknt index = 2;" wird in der instrumentierten
Fassungi'nt i ndex=(int)DULog. def Local (25, 2);" (Zeile/48 in Listing A.2). Dabei ist der
zweite Parameter (hier ,2") der Methode stets der vollsgm@dusdruck der rechten Seite der
Zuweisung, wahrendpbs” (hier belegt durch ,25%) den Bezug zum Eintrag im Instrunirent
rungsprotokoll (Tabelle A.1) darstellt.

Einer Sonderbehandlung bedtrfen die Pre-/Post-Inkréidekitement-Operatorernt*“ be-
ziehungsweise -; “, da sie mit einer Kombination aus lesendem und schreib@ndagriff
gleichzusetzen sind, weshalb sie im FolgendenuakDefabgekirzt werden. Fur Ausdriicke
dieser Art enthalbULog eine Reihe von Methoden vom Typ

public static (type) useDefLocal (int pos, (type) o)

bereit, welche je nach Datentyp immer den gesamten Ausdnunschliel3en.

Zur Veranschaulichung betrachte man erneut die Zeile 1%i®r angesprochenen Pro-
grammbeispiels (Listing A.1). Hier wird der Ausdruckntiex++" vom Instrumentierer durch
"DULog. useDef Local (30, i ndex++) " (Zeile 51 in Listing A.2) ersetzt und entsprechend wie in
Tabelle A.1 vermerkt.

Ahnlich den Inkrement/Dekrement-Operatoren bietenJ™ die Mdglichkeit, weitere Aus-
driicke abzuklrzen. Dies ist zum Beispiel bei arithmetiséDpearationen der Fall, bei denen die
Variable, der das Ergebnis der Operation zugewiesen wesalgrselbst ein Operand ist. Dabei
wird der Wert einer Variablen zunéchst ausgelese® (und eventuell mit anderen Operanden
verarbeitet; anschlieBend wird das Ergebnis der gleiclaeiaMen zugewiesenléf). Zu diesem
Zweck umfassbULog eine Reihe von Hilfsmethoden der Form
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public static (type) uselLocal (int pos)
public static (type) bin(Cbject dummy, (type) ret)

Im Gegensatz zu den bereits vorgestellten Varianten despesthenden MethodselLocal ,
protokollieren diese Hilfsmethoden nur das Auftreten dés'pos” verbundenen Ereignisses.
Die uberladenen Methoden der Fortni h( Obj ect dummy, (type) ret)" geben lediglich ih-
ren zweiten Parameter als Riickgabewert zuriick und dienes alsrHilfskonstrukte, unter an-
derem zur Instrumentierung abgekurzter Ausdricke.

In Listing|/A.1 enthélt Zeile 20 ein Beispiel fir einen abgek@n arithmetischen Ausdruck.
Zur Protokollierung des kombinierten Lese-/SchreibZtggiauf die Variableanot her Val ue,
wird dieser Ausdruck wie in Listing Al2 (Zeile 53) dargetttéhstrumentiert. Die jeweiligen
Ereignisse ,31%, ,32" und ,33" sind der Tabelle A.1 zu entmeén. Wird diese instrumentierte
Programmzeile ausgefuhrt, dann tritt gemaf der urspréimghi Semantik zunachst Ereignis ,,32*
(Verwendung der Variableanot her Val ue) auf, gefolgt von Ereignis ,31* (Verwendung der
Variableni ndex) und schlief3lich von Ereignis ,33" (Definition der Variablenot her Val ue).

Statische (Klassen-)Variablen

Die in Java ™ mit dem Schliisselwost at i ¢ deklarierten Felder sind sogenannte Klassenva-
riablen, da zur Ausfuhrungszeit nur jeweils eine Instanetsr Variablen pro virtueller Maschi-
ne im Speicher existiert. Dementsprechend muss keinenlnstar Klasse erstellt werden, um
auf solche Variablen zuzugreifen. Aufgrund dieser Eigek@nnen diese Variablen &hnlich wie
lokale Variablen behandelt werden. Um die Datenflusskeiteauch auf beliebige Variablenar-
ten getrennt anwenden zu kénnen, zum Beispiel nur lokaleabam bei der Uberdeckung zu
berticksichtigen, werden Ereignisse mit Bezug zum Datenflussh statische Variablen auch in
der Instrumentierungsprotokolldatei gesondert gekanhnet. In der ProtokollbibliotheRULog

gibt es eigens fur Klassenvariablen entsprechende Prigtadhoden:

public static (type) useStatic(int pos, (type) o)
public static (type) defStatic(int pos, (type) o)
public static (type) useDefStatic(int pos, (type) o)
public static (type) useStatic(int pos)

Auch die Anwendung dieser Methoden gestaltet sich analogeruentsprechenden Funk-
tionen fir lokale Variablen. Listing A.1 enthalt in Zeile e Verwendung des Klassenfeldes
"Dat af | owExanpl e. CONSTANT", welche bei der Instrumentierung durch die in Listing A.2{Z
le42) dargestellte Probéi'nt ) DULog. useSt ati c( 20, Dat af | owExanpl e. CONSTANT) " ersetzt
wird.

Die Protokollierung der Definition einer Klassenvariabéak mit der zugehorigen Protokoll-
methode wie bei der Uberwachung der Definition lokaler Fefgschehen. Falls die Definition
jedoch nicht mit einer Deklaration der Variablen zusamratinfim Gegensatz zum obigen Bei-
spiel, namlich der Initialisierung des Schleifenzahlerdex in Zeile/19/Listing A.1), so kann die
Protokollmethode auch den gesamten Ausdruck umschli€ieszeigen exemplarisch Zeile 38
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in Listing|/A.1 beziehungsweise Zeile 77 in Listing A.2. Dalkérd die Definition der Varia-
blen Dat af | owExanpl e. CONSTANT im Ausdruck Dat af | owExanpl e. CONSTANT = 4711" zu
"DULog. def Static(52, Dat af | owExanpl e. CONSTANT=4711) " instrumentiert.

Voéllig analog zur Behandlung entsprechender Konstruktddieilen Variablen wird auch
mit kombinierten use/def-Operatoren bei statischen Felderfahren. Zeile 30 in Listing A.1
enthalt eine Post-Inkrement-Operatioc®dONSTANT++", welche im instrumentierten Quellcode
durch 'DULog. useDef St at i ¢(43, CONSTANT++) " (Zeile 67, Listing A.2) ersetzt wurde.

Wird eine statische Variable in einem abgekirzten aritisoleén Ausdruck sowohl gele-
sen als auch geschrieben (zum Beispit'af | owExanpl e. CONSTANT /= 2"), so erfolgt die
Instrumentierung dieses Ereignisses ebenfalls analogvarfahren mit lokalen Variablen, das
hei3t unter Verwendung der bereits erwadhnten Methpdbl'i ¢ static (type) bin(Cbj ect
dummy, (type) ret)" sowie 'public static (type) useStatic(int pos)"in diesem Fall.

Instanzvariablen

Ungleich schwieriger ist die Protokollierung des Daterdassbasierend auf Instanzvariablen, al-
so den nicht-statischen Feldern. Das in Kapitel 3.4.6 bedlsmProblem desointer aliasingund
seine Ubertragung auf Referenzvariablen, wie siexim JM anstelle der aus C/C++ bekannten
Zeiger treten, laft sich auch am Beispiel aus Listing A.1 duodwtieren. In Zeile 37 sowie in Zei-
le/39 des Programmbeispiels wird je eine Instanz der KiBssaf | owExanpl e erstellt und den
beiden lokalen Variabledel beziehungsweisde2 zugewiesen. Zur besseren Unterscheidung
seien die beiden Objekte, entsprechend der Programmaueitker sie instantiiert wurden, als
DataflowExamplgz respektiveData flowExamplgg bezeichnet. Die erneute Definition des
Feldedgde? erfolgt in Abhangigkeit vom Wahrheitsgehalt des Pradikaeile 40: Ist die Bedin-
gung falsch, so referenzieté2 nach Zeile 42 weiterhin das ObjeRata flowExamplgg; ist sie
jedoch wabhr, so verbirgt sich hinter der Variabtes2 das gleiche Objekbata flowExamplgy
wie hinter dem Namedel.

Welche der beiden Mdglichkeiten tatsachlich zutrifft iésich erst zur Ausfiihrungszeit fest-
stellen. Dennoch muss die schon vorab erfolgende Instriieneng so gestaltet sein, dass der
von einem Testfall tatsachlich verursachte Datenflussn&tkoiert werden kann. Betrachtet man
die Verwendung der Instanzvariablieirel dTwo in Zeile/43, so lasst sich statisch (zur Instrumen-
tierungszeit) ,lediglich® ein Zugriff auf das Fefd el dTwo der lokalen Variablede? feststellen.

Ein Testfallt;, bei dessen Ausfiihrung die Zeile Aicht iiberdeckt wird und somit die Varia-
blede2 das in Zeile 39 instantiierte Objektata flowE xam plgg referenziert, tiberdeckt beztig-
lich Feldfi el dTwo eindef/usePaar, dessen Definition in Zeile 22 die zugehdrige Verwagdio
Zeile 43 erreicht. Dies liegt daran, dass die Inst@ara f lowE xam plgg durch Aufruf des Kon-
struktors ab Zeile 17 initialisiert wird, womit die letzteeBnition des Feldesi el dTwo dieses
Objekts in Zeile 22 erfolgt.

Im Gegensatz dazu wirde ein Testtaleinen ganz anderen Datenfluss Giberdecken, sofern
er bei seiner Ausfiihrung die Zeile 41 erreicht. In diesenh\waitl dasdef/usePaar Giberdeckt,
dessen letzte Definition in Zeile 5 erfolgt und die VerwenglimZeile 43 erreicht. Grund dafiir
ist die Tatsache, dass das ObjéktaflowExamplgz, welches sich nun wéahrend des Feld-
zugriffs in Zeilel 43 tatsachlich hinter der Bezeichnute® verbirgt, Gber den Konstruktor ab
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Zeile|7 instantiiert wurde. Da die scheinbare Definition &il& 10 aufgrund einer Ausnahme
nicht erfolgt, ist die letzte ,gliltige” Definition des Felslig el dTwo diejenige in Zeile 5. Hierbei
handelt es sich um eine Besonderheit vamaJ™: Anders als in C/C++ werden statische Fel-
der und Instanzvariablen (hiérel dTwo) von der virtuellen Maschine mit Standardwerten (hier
,0") vorbelegt, auch wenn keine explizite Initialisierudgrch den Programmierer (wie bei Feld
fiel dOne mitnul | in Zeile/4) vorgesehen ist.

Aus obigem Beispiel ist ersichtlich, dass allein die Protldang eines lesenden Zugriffs
auf eine Variable namensgg?. fi el dTwo" in Zeile/43 nicht gentuigt, um den tatsachlichen Daten-
fluss wahrend einer Programmausfihrung zu rekonstruisteimehr muss zusatzlich bekannt
sein, aufwelchesObjekt sich der Nam@e2 zur Laufzeit tatsachlich bezieht, um dieser Ver-
wendung die richtige Definition zuordnen zu kénnen. Eineunisdieser &va ™-Variante des
pointer aliasingProblems besteht darin, jedem Objekt, welches wahrendusftihrung des zu
testenden Programms instantiiert wird, eine eindeutigeahzkennung zuzuordnen. Wird diese
Kennung bei jedem Feldzugriff ebenfalls protokolliertnk@&n auf diese Weise die verschiedenen
Feldinstanzen entsprechend ihrer Eigentimerobjektesaitieden werden.

In 4gEAr wurde dieser Losungsweg aus Grunden der Performaptei@rung auf zwei
verschiedene Arten umgesetzt. Alle Klassen des zu testdPridgramms, deren Datenfluss tber-
wacht werden soll und deren Quellcode daher zu instrunmrentist, werden um ein Feld namens
___instancel d sowie eine Methode _get | nstancel d() wie in Zeile' 2 beziehungsweise
Zeile|3 des instrumentierten Programms in Listing A.2 eteréi Sobald eine auf diese Weise
instrumentierte Klasse instantiiert wird, erhélt das prdgshende Objekt von der Protokollbi-
bliothekDULog eine eindeutige Kennung.

Die obige LOsung ist zwar schnell und einfach zu realisigbexdauerlicherweise lassen sich
damit aber nicht alle Instanzen kennzeichnen. Dies gilKiassen, die gar nicht instrumentiert
werden sollen, da sie nicht Bestandteil des Testobjekts gddch insbesondere fur Klassen,
deren Quellcode gar nicht zur Verfiigung steht, zum Beispédl @s sich dabei uroff-the-shelf
Komponenten oder um Bibliotheksklassen deraJM-Umgebung handelt. Fur Instanzen dieser
Art enthaltDULog eine Sonderbehandlung: Wird innerhalb des instrumeatigpuellcodes erst-
mals auf ein solches Objekt zugegriffen, so wird dieses Kilzesammen mit einer neuen und
damit eindeutigen Kennung in einer Hash-Tabelle abgeBsgjtjiedem weiteren Zugriff auf ein
Objekt dieser Art kann dann die entsprechende Kennung audgder Hash-Tabelle ermittelt
werden.

Um die beiden Lésungsstrategien individuell unterscheide kdnnen, implementiert je-
de instrumentierte und daher mit dem speziellen Feld nst ancel d versehene Klasse die
Schnittstelld nst ancel d, wie dies exemplarisch in Zeile 1 (Listing A.2) dargestisiit Falls die
Instanzkennung eines Objektes protokolliert werden solpriftbuLog zunéchst, ob das Objekt
die Schnittstelld nst ancel d aufweist. Falls dies zutrifft, wird die Kennung direkt denbjékt
entnommen, ansonsten wird sie aufgrund der zweiten Skeategvaltet.

Wichtig beim zweiten Losungsansatz ist die Verwendungrespeziellen Hash-Tabelle. Wird
ein nicht-instrumentiertes Objeky,; in eine klassische Hash-Tabelle (z.B. basierend auf der
Bibliotheksklassg ava. uti | . Hasht abl e) eingefiigt, so wird die automatische Speicherberei-
nigung @arbage collectoy von Jva ™ das Objekton auch bei auftretendem Speicherman-
gel nicht tilgen kdnnen, selbst wenn (beziehungsweisedgenail) der Eintrag in der Tabelle
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die letzte Referenz audy; ist, wodurch auch die Destruktoren zugehoériger Klasserange
gefuhrt werden. Auf diese Weise verhalt sich das instruregatProgramm semantisch nicht
mehr aquivalent zur nicht-instrumentierten Variante. Zesdm Zweck haltaba ™ die Klasse
java. util.WakHashMap bereit, deren Referenzen vagarbage collectorgnoriert werden und
deren Eintrage auch automatisch entsprechend der Spegcherigung angepasst werden. Die
Verwendung dieser Hash-Tabelle ruft jedoch ein weitereblem hervor: Zur Berechnung der
Schlussel bedient sighava. uti | . WeakHashMap der MethodehashCode() des zu verwalten-
den Objektes, welche vom Programmierer beliebig an dienelg8edurfnisse angepasst werden
kann. Dabei kann es vorkommen, dass semantisch aquivajedteh tatsachlich nicht iden-
tische Objekte den gleichen Hash-Code haben und somit vorlah-Tabelle falschlich als
identisch behandelt werden. Eine Lésung verspricht hierJdia ™-eigene Bibliotheksklasse
java.util.ldentityHashMap, welche die Identitdt zweier Schllisselobjekte nicht awfgrih-
res Hash-Codes sondern aufgrund eines Referenzverglems$ier@nd auf der Speicheradresse
der Objekte) bestimmt. Da diegava. uti | .| dentityHashMap ihrerseits die Speicherbereini-
gung stoért, muss hier eine Kombination beider Verfahremsmeumgesetzt werden.

Um einen Zugriff auf ein Feld eines Objektes zu protokodiirerbedarf es nach obiger Be-
schreibung der eindeutigen Kennung des Objektes. Dahes bmigler Instrumentierung daftr
gesorgt werden, dass die Protokollbibliothk og zusatzlich zur Bezeichnung des Ereignisses,
welches den Feldzugriff im Instrumentierungsprotokokdiaeibt, auch Zugang zum Eigentu-
merobjekt des Feldes erhalt.

Handelt es sich beim zu protokollierenden Ausdruck um esseride Verwendungige der
Formobj ekt Ref erenz. f el d, wobei nicht weiter auf eine Instanzvariable oder eine Mdéh
vonf el d zugegriffen werden soll, so wird zur Instrumentierung degrifs auff el d die Me-
thode

public static Cbject useField(int pos, Qbject |hs)

ausDULog verwendet, wobei der Teilausdruokj ekt Ref er enz anstelle des Parametdrks
tritt. Bei Aufruf der Methode werden im LaufzeitprotokolledlKennung pos" des Ereignisses,
wie es im Instrumentierungsprotokoll abgelegt wurde, sodie Kennung des Objektés$s,
welche nach einer der obigen Strategien ermittelt wirdnezkt. Anschlielend wird das Objekt
| hs zurtickgegeben, so dass der Zugriff auf das Feld des Objekts, auf welchds$is und
damitobj ekt Ref er enz verweisen, erfolgen kann.

Nach diesem Ansatz wird der Ausdrude?. fi el dTwo" in Zeile/43 aus Listing A.1 instru-
mentiert, wodurch sich der Code aus Zeile 84 in Listing A.2t#rg

Ist der Feldeigentimenbj ekt Ref er enz in einem Ausdruck mit einem beliebigen Zugriff
der Formobj ekt Ref er enz. f el d jedoch selbst ein Feld, so kann obige Methode nicht zur Pro-
tokollierung des lesenden Zugriffs auf das Felqg ekt Ref er enz verwendet werden, da einer-
seits die Objektkennung des Eigentiimers vbpekt Ref er enz protokolliert werden muss, die
Methode andererseits das Objekij ekt Ref er enz (und nicht deren Eigentiimer) zurtickzulie-
fern hat, damit der eigentliche Zugriff aobj ekt Ref erenz. f el d erfolgen kann. Dazu enthalt
DULog eine Reihe von Funktionen der Art:

public static (type) useField(int pos, Cbject |hs, (type) o)
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Ein Beispiel einer solchen Instrumentierung enthalt Lgg#2 in Zeilel 41, welche aus der
Zeile!14 in Listing A.1 hervorgegangen sind. Der Ausdrutkel dOne. fi el dTwo" wird dabei
so instrumentiert, dass zunéchst der lesende Zugriff alaf el dOne des aktuellen Objek-
test hi s protokolliert wird (Zeile 41 in Listing A.2), was mit dem Egmis , 18" (siehe Tabel-
lelA.1) gleichzusetzen ist. Die MethodeeFi el d in Zeile' 41 gibtnichtdas Objekt hi s sondern
fi el dOne zurlick, welches als Parameter fir den Aufruf der Methaad=i el d in Zeile/40 ver-
wendet wird. Diese reicht nach Protokollierung des Eraiggs , 19" das gleiche Objekt wieder
zuriick, so dass der Zugriff auf das Féicel dOne. fi el dTwo erfolgen kann.

Bei schreibenden Zugriffen auf Feldelefg muss, ebenso wie bei den lesenden Verwendun-
gen, zusatzlich zur Bezeichnung des Feldes, auch die eigdé{gnnung des Objektes, zu dem
das beschriebene Feld gehort, protokolliert werden. Daztiigt DULog Uber eine Reihe von
Protokollmethoden der Form:

public static (type) defField(int pos, Cbject |hs, (type) o)

Die praktische Anwendung dieser Protokollfunktionen etést eine Unterscheidung hin-
sichtlich der Art des zu instrumentierenden Ausdrucks, &@nfalls am Codebeispiel aus Lis-
ting/A.1 demonstriert sei. Den einfachsten Fall stellt Z&P des nicht-instrumentierten Quell-
codes und dessen instrumentiertes Gegenstiick, namlieha&ein Listing A.2, dar. Handelt es
sich nicht wie im letzten Beispiel um den direkten Zugriff @i Feld des aktuellen Objektes
("fiel dTwo = anot her Val ue"), sondern wie in Zeile 14 (Listing A.1) um einen Ausdruck der
Form "obj ekt Referenz.feld = ...", so muss die Protokollierung, wie in Listing A.2 darge-
stellt, zweistufig erfolgen: Zunachst wird mittels der Medle DULog. useFi el d in Zeile/39 die
Verwendung des Feldésel dOne vermerkt. Diese Methode gibt das Objekt zurtick, welches von
fi el dOne referenziert wird und auf dessen Féldel dTwo schreibend zugegriffen werden soll.
Umschlossen wird diese Probe vom eigentlichen Protokinlibab Zeile 38, wobei das Eigen-
timerobjekt zunachst in der Hilfsvariablen t 1 zwischengespeichert wird. Diese Hilfsvariable
ist dann notwendig, wenn anstelle debj'ekt Ref er enz" keine einfache Variable, sondern ein
komplexer Ausdruck mit eventuellen Seiteneffekten stelhalb dieser Ausdruck nur einmal
ausgewertet werden darf. Ohne Hilfsvariable miusste dedruwak in Zeile 39 (Listing A.2)
dupliziert werden, da er sowohl fir die Bestimmung der Irkannung des Zielobjektes (Ei-
gentimerobjekt des geschriebenen Feldes) als auch furigentlehen Zugriff auf das Feld
wahrend der Zuweisung notwendig ist — und somit doppeltausget werden wirde.

Ahnlich gestaltet sich auch die Instrumentierung der Pst-Inkrement/Dekrement-Opera-
toren im Kontext nicht-statischer Instanz-Felder. Fir Bafl, dass ein Feld im Kontext seines
Eigentimerobjektes bearbeitet wird, bietet die ProtdibliothekDULog die notwendigen Funk-
tionen der Familie:

public static (type) useDefField(int pos, Object |hs, (type) o)

Der Ausdruck fi el dTwo++" in Zeile[28 (Listingl A.1) wird von der Protokollfunktion zu
"DULog. useDef Fi el d(41, Dat af | owExanpl e. thi s, fi el dTwo++)" (Zeile 65 in Listing A.2)
umschlossen.

Wird jedoch das Feld eines Objektes in der Fobpekt Ref er enz. f el d einer solchen Ope-
ration unterzogen, so muss zunéachst der lesende Zugriffamiéktuelle Feldbj ekt Ref er enz
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protokolliert werden, ehe derseDefdes zugehorigen Feldésl d vermerkt wird. Letzteres ge-
schieht mit Hilfe der Protokolimethode:

public static Cbject useDefField(int pos, Object |hs)

Diese speichert die mit dem betrachtetegseDefverbundene Ereigniskennung sowie die In-
stanzkennung des Objektes, auf tlas verweist, in der Prokolldatei und gibt anschlieRend den
zweiten Parameter zurlck.

Angewandt auf das exemplarische Codefragmengl'dOne. fi el dTwo++; ", in dem die Va-
riable fi el dOne von einem zur Klassé€bj ect kompatiblen Datentygtype) ist, ergibf sich
nach der Instrumentierung( ('(type)) DULog. useDef Fi el d( (ID1), ( (type)) DULog. useFi el d
((ID2), (type).this,fieldOne))).fiel dTwo++; "

Arrays

Lokale Variablen sowie statische und nicht-statische&rdtdnnen einfache Variablen eines pri-
mitiven Datentyps oder typisierte Objektreferenzen s@ariiber hinaus gibt es imva ™eine
ganz spezielle ,Objektart*, namlich die sogenannten Asfapabei handelt es sich um eine
Datenstruktur, welche eine geordnete Liste mehrerer @@kt kompatiblen Datentypen dar-
stellt und auf deren Komponenten tber einen numerischezxladgegriffen wird. In vielerlei
Hinsicht werden Arrays inAva "™Mwie Objekte behandelt, selbst wenn die Komponenten einen
primitiven Datentyp haben. Insbesondere werden Arrayal#en anstelle von Parametern bei
Methodenaufrufen als Referenz (genajreference by value} ibergeben und nicht in Kopie
(,by value*) wie dies bei primitiven Datentypen der Fall ist. Dieser Akfaist fiir die Instrumen-
tierung besonders wichtig, da viele Operationen damiteimér behandelt werden kénnen.

Die in diesem Abschnitt beschriebene Behandlung von Arrajadst sich speziell mit le-
senden und schreibenden Zugriffen auf einzelne Komponegzitees Arrays. Jeder Zugriff auf
eine Komponente einer Array-Variablen hat zwangsweisé& &irten lesenden Zugriff auf die
Array-Variablen selbst zur Folge. Dabei werden Array-®hlen zunachst wie einfache Varia-
blen entsprechend ihrer Art (lokal, statisch, nicht-stdt) instrumentiert.

Zur Protokollierung von Datenflussereignissen im Zusamraeg mit Arrays enthélt die
ProtokollbibliothekDULog eine Reihe 6ffentlicher Methoderp{ibl i ¢ stati c") der Form:

int useArrayLength(int pos, (type)[] array)

(type) useArray(int pos, (type)[] array, int index)

(type) def Array(int pos, (type)[] array, int index, (type) value)
(type) prelncArray(int pos, (type)[] array, int index)

(type) preDecArray(int pos, (type)[] array, int index)

(type) postIncArray(int pos, (type)[] array, int index)

(type) postDecArray(int pos, (type)[] array, int index)

SHier zum Zwecke einer besseren Darstellung in einer gesieisForm angegeben.

“Im Deutschen wirdArray typischerweise mit den Begriffeld iibersetzt. Hier wird zur besseren Unterschei-
dung solcher Strukturen von Klassen- oder Instanzvaniafolesist ebenfalls als ,Felder” bezeichnet) die englische
BenennundArray beibehalten.
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Zwar sind Array$ in Java "Mnativ implementiert, also keine Objekte, denen eine Klasse
grunde liegt, dennoch verflugen alle ,Array-Objekte” Uber gpezielles ,Feld* nhamengngth
Zur Protokollierung eines lesenden Zugriffes auf diesesi®s-Feld (schreibende Zugriffe sind
nicht maglich, werden hier jedoch mit der Instantiierungn vrrays gleichgesetzt), wird der
Ausdruck, dessen Auswertung ein Array ergibt, auf dessegeaugegriffen werden soll, von
der Methode UseArrayLengt h" umschlossen. Diese vermerkt die Kennupgs" des Ereignis-
ses zusammen mit der Instanzkennung des Array-Objektsibhdig L&dnge des Arrays zurick.

In Listing [A.1 (Zeile 40) wird die Lange des Arrays in der Idda Variable ‘args" aus-
gelesen. Die instrumentierte Fassung dieses Programmmératg findet sich in Listing Al2 bei
Zeile 81 wieder. Hier ist ebenfalls exemplarisch zu erkenmée zunachst der lesende Zugriff
auf die Variable und erst anschlie3end deedes Pseudo-Feldekéngt h" protokolliert werden.

Ahnlich geschieht auch die Instrumentierung eines leseZdgriffs auf eine Komponente
eines Arrays. Dazu werden das Array und der Index der Kompteneweils getrennt als Pa-
rameter der Methodeu$eAr ray" Gbergeben. Diese protokolliert die Kennung des Ereigsiss
("pos™), die Instanzkennung des Arrays sowie den Index der Kommpiengi ndex™) und gibt
das Objekt an der Steliadexim Array als Rickgabewert zurtick. Der Index ist notwendig, um
den Datenfluss eindeutig zu verfolgen, da ansonsten allepiioenten die gleiche ,Kennung*
besitzen, obwohl sie unterschiedliche Speicherplatzegesl.

Trifft der Instrumentierer auf eine Anweisung der For8ystem out. printin(i[3]);",
so wird der Teilausdrucki 3] " als Parameter der Method8y'st em out . printl n" zum Bei-
spiel durch {int)DULog. useArray(19, (int[])DULog.useStatic(18,i),3)" ersetzt. Der
restliche Teilausdruck wird ebenfalls entsprechend umséntiert.

Im Falle einer Zuweisung eines Wertes an eine Komponengesewrays wird der gesamte
Zuweisungsausdruck zerlegt und seine einzelnen Teilaakerjeweils als Parameter der Me-
thode 'tef Array" instrumentiert. Zuséatzlich zur Protokollierung der esntigen Kennung der
Komponente (Ereignispbs”, Instanzkennung des Arrays unidntiex" der Komponente), fuihrt
diese Methode die Zuweisung des Werteal'Ue" an "array[ i ndex] " selbst durch und gibt
den zugewiesenen Wert zuriick.

Der Ausdruck I'[ 3] = 5; " sieht beispielsweise nach der Verarbeitung durch denumsn-
tierer wie folgt aus: DULog. def Array(12, (i nt[])DULog. useStatic(11,i),3,(int)5);"

Im Gegensatz zu deru$eDef "-Methoden bei lokalen Variablen und Feldern erfordert die
Instrumentierung der Pre-/Post-Inkrement/Dekremergr@pren bei Array-Komponenten je-
weils eigene Methoden, da eine weitere Indirektion Uberddex der Komponente protokolliert
werden muss. Demnach wird ein entsprechender Ausdruck @éimen Aufruf der zugehérigen
Protokollmethode @'r el ncArray"”, "preDecArray"”, "post | ncArray" oder "post DecArray")
ersetzt.

Beispielsweise tritt anstelle des Ausdrucksi'[ 3] ;" im instrumentierten Programmcode
der Ausdruck DULog. preDecArray(24, (int[])DULog. useStatic(23,i),3);".

8Nicht zu verwechseln mit der Klasspdva. | ang. refl ect. Array".
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Initialisierung von Klassen und Feldern

Eine besondere Betrachtung verdient die Instrumentier@ng<thssen- beziehungsweise In-
stanzinitialisierungen. Der Unterschied zwischen lokalariablen einerseits sowie statischen
und nicht-statischen Feldern andererseits liegt dariss dlakale Variablen zusatzlich zu ihrer
Deklaration auch stets explizit definiert werden musses, st in einer pradikativen oder be-
rechnenden Verwendung gelesen werden kdnnen. Letztdrésvialerweise fur formale Para-
meter von Methoden, die beim Aufruf der Methode mit dem Wes dntsprechenden Aktual-
parameters belegt werden. Dariiber hinaus muss diese Yifr$ghinnerhalb einer Methode
lokal deklarierte Variablen bertucksichtigt werden, arsgen liel3e sich eine entsprechend feh-
lerhafte Klasse gar nicht erst Ubersetzen. Demnach kamngextokollierte Verwendung einer
lokalen Variablen stets einer zugehdrigen Definition di&seiablen zugeordnet werden, welche
in einem wahrend der Ausfuhrung zeitlich vorausgehendetoRolleintrag erfasst wurde. Bei
Feldern muss die letzte Aussage nicht mehr zwangsweiseffeutr Da Felder nicht explizit im
Programmcode initialisiert werden missen, fiihrt die \éleiMaschine eine solche Initialisie-
rung selbst durch — ein Ereignis, welches aufgrund eindefelen Definition im Quellcode nicht
unmittelbar instrumentiert und damit protokolliert wendeann.

Wird eine Klasse wahrend der Programmausfiuhrung erstrnoalsier Virtuellen Maschine
geladen, werden noch vor dem ersten Zugriff des restliciegrBmms auf diese Klasse alle
statischen Felder zun&chst mit Standardwerten (,0" flirenguohe Variablen und ,,null“ bei Ob-
jektreferenztypen) belegt und anschlielend eine evénoidlandene Programmiererdefinition
ausgefuhrt. Einen ahnlichen Ablauf gibt es auch bei deahiserung einer Klasse: Dabei wird
zunachst jedes Feld mit einem Standardwert vorbelegthieBend die Initialisierungsanwei-
sungen im deklarativen Teil der Klasse evaluiert und ersthaliieRend der Konstruktor der Klas-
se selbst ausgeflihrt. Exemplarisch zeigt das Programpidleis Listing A.3 dieses Verhalten.
Fuhrt man das Programm aus, erhalt man erwartungsgemafisiimBe $init1: 0 finit1: 0
sInit2:91058 flnit2:91126".

Obwohl eine Verwendung von Variablen unmittelbar nach déralisierung durch die Vir-
tuelle Maschine und noch vor der Programmierdefinition sgtgewdhnlich und daher selten
zu erwarten ist, wird sie durch die Sprachsyntax und -seifigan Java ™ nicht ausgeschlos-
sen. Aus diesem Grunde muss eine Instrumentierung zur @sbomg des Datenflusses eine
entsprechende Sonderbehandlung vorsehen, um die Serdastikstrumentierten Programms
nicht zu verandern und ihren Ablauf zur Ausfiihrungszeitzilem originalgetreu wiederzuge-
ben. Zu diesem Zwecke verfigt die ProtokollbibliotHzk og Gber die Methodenfamilie

public static void enterSInit(int pos)
public static void reenterSlinit(int pos)
public static void | eaveSlinit(int pos)
public static void slnitConpleted(int pos)

fur die Uberwachung der Initialisierung statischer Valgat sowie analog tiber die Methodenfa-
milie

public static void enterlnit(int pos)

public static void reenterlnit(int pos)
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public static void |eavelnit(int pos)
public static void initConpleted(int pos)

fur nicht-statische Felder. Zusatzlich wird jede instrmtnerte Klasse um zwei Hilfsmethoden
der Form

protected static void __ doStaticZerolnit()
protected void __ doZerolnit()

erganzt, die das Verhalten der Virtuellen Maschine bei déralisierung mit Standardwerten
nachbildend protokolliert.

Der Einsatz dieser Methoden durch den InstrumentiererrseB@ispiel der bereits bekann-
ten KlasseDat af | owExanpl e aus Listing A.1 erlautert. Diese enthdlt in Zeile 2 ein seties
Feld namen£ONSTANT. Wird die Klasse in einem laufenden Programm bendétigt, so sie
vom Classloaderin den Speicher geladen, das Feld wird zunachst mit dem \Westgrbelegt
und anschliel3end wird die dargestellte Zuweisung ausgefdim das beschriebene Verhalten
auch nach der Instrumentierung semantisch identisch zwdapieren, werden die statischen
Initialisierungssequenzen wie in Listing A.2 durchgefiliyazu wird zunachst der Codeblock
ab Zeile 9 eingefiigt, welcher als erster beim Laden der Klassgefuhrt wird und die Hilfs-
methode "__doStaticZerolnit()" in Zeile 89 aufruft. Auf diese Weise wird zunachst die
,Definition“ von CONSTANT durch die Virtuelle Maschine protokolliert. Die sich ankeBende
Programmiererinitialisierung dieser statischen Vaeahkird durch den Codeblock ab Zeile 15
erfasst. Um den Kontrollfluss korrekt nachzuvollziehentdea alle Initialisierungen statischer
Variablen von je einem Aufruf der Protokollmethodesmt'er SInit (i nt pos)" (Ereignis ,3"
entsprechend Tabelle A.1) in Zeile 9 sows Hi t Conpl et ed(i nt pos) " (Ereignis ,4“) in Zei-
le[92 umschlossen.

Ahnlich gestaltet sich auch die Instrumentierung zur Folt@erung aller Ereignisse, die
mit der Initialisierung eines Objektes bei der Instantirey einer Klasse zusammenhangen. Als
Beispiel sei die Behandlung des Feldésl| dOne aus Zeile 4 (Listing A.1) verfolgt. Bei der In-
stantiierung der Klasskat af | owExanpl e werden zunachst die beiden Hilfskonstrukte Zeile 2
und Zeile 3 (Listing A.2) ausgewertet, welche aber fiir diafizaitiberwachung selbst eingefiigt
wurden und daher nicht als Teil des Kontroll- oder Daten#ladserticksichtigt werden. Die ei-
gentliche Protokollierung setzt mit Zeile 5 ein, in welcdex Methode " __doZerol ni t ()" aus
Zeile/90 aufgerufen wird. Dabei wird die Initialisierungrdeeiden nicht-statischen Felder mit
Standardwerten durch die Virtuelle Maschine vermerktigisse ,,8" und , 9" aus Tabelle A.1).
Anschlieend wird aufgrund des Codeblocks ab Zeile 21 die Poogrammierer vorgesehe-
ne Initialisierung protokolliert. AbschlieRend wird nats der Anweisung in Zeile 91 das Ende
des Abschnitts in der Protokolldatei vermerkt, welcherldsanzinitialisierung betrifft. Da der
Programmierer fur das zweite Feldel dTwo keine explizite Definition vorgesehen hat, ertib-
rigt sich dafiir ein Codeblock ahnlich dem ab Zeile 21 mit einfufruf der Protokollfunktion
"reenterlnit(int pos)".
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Pradikate und Verzweigungen

In Kapitel 3.4.1 werden lesende Zugriffe auf Variablen fihslich ihres Zwecks unterschieden,
je nachdem, ob diese Variablen in einberechnende(Definition 3.14 auf Seite 53) od@ra-
dikativen(Definition'3.15) Kontext verwendet werden. Auf dieser Ustheidung baut die erste
Familie der Datenflusskriterien nach Rapps und Weyuker [RVIRRE85] auf (Kapitel 3.4.2).
Spéatere Erweiterungen oder Neuformulierungen der dennbdass betreffenden Kriterienhier-
archie verzichteten auf diese Unterscheidung, fordettenian Gegenzug die Uberdeckung aller
aus einem Knoten ausgehenden Kanten, sofern der KnoteWetiwendung einer Variablen in
einem Préadikat aufweist.

Solange Bedingungen in einem pradikativen Ausdruck auefiidh Konstanten und Varia-
blen miteinander in Relation setzen, wie dies in den Beispibl [RW82, RW85] vorkommit,
ist eine Unterscheidung in-useund p-useunproblematisch. Moderne Programmiersprachen
erlauben jedoch auch die Verwendung von Methodenaufrufearhalb eines Pradikates. Ei-
ne auf diese Weise aufgerufene Methode kann jedoch setissganze Abfolge verschiedener
Anweisungen enthalten, darunter weitere Variablendedimein oder gar Methodenaufrufe sowie
insbesondere auch lesende Zugriffe auf Variablen. Engirédgtsolche Methode einen (scheinbar)
berechnenden Zugriff auf eine Variable, zum Beispiel alsr@pa& im Rahmen einer Addition,
so muss dieser Zugriff als pradikative Verwendung umdedawerden, falls die Methode im
Kontext einer Bedingungsauswertung aufgerufen wurde.

Einen Extremfall dieses Dilemmas stellt der Quellcode istihg/ A.4 dar. Jedeaya ™.
Applikation startet gewdhnlich mit einemi n() -Methode. Wenn diese wie hier in Zeile 3 zum
Initiieren der eigentlichen Funktionalitéat dient und tetz in einem Pradikat kapselt, missten
prinzipiell alle Variablenverwendungen als pradikativ interpretiert veerd

Somit steht zur Instrumentierungszeit im Allgemeinen noidht fest, ob ein lesender Zu-
griff an einer bestimmten Stelle im Code berechnend oderikatid ist. Aus diesem Grunde
wurde bei der Protokollierung der Datenflussereignisséidgiezh einzelner Variablen bewusst
auf die Unterscheidung io-usesund p-usesverzichtet. Um dennoch Testfalle anhand der Kri-
terienfamilie nach Rapps und Weyuker generieren und optimieu kdnnen, erhalten Pradikate
eine besondere Instrumentierung. Da eine Bedingung ausneahfeilbedingungen aufgebaut
sein kann, welche ihrerseits aufgrund von Methodenauirefieen komplexen Kontrollfluss um-
fassen kdnnen, wird jedes Pradikat mit Hilfe der beidendkatmethoden

public static int newPredicate(int pos)
public static bool ean predResult(int pos, int predld, boolean result)

ausDULog instrumentiert. Dies wird dadurch erreicht, dass der gésaradikative Ausdruck,
seinerseits nattrlich entsprechend instrumentiert, aifed Parameterresul t) der Methode
"predResul t " eingesetzt wird. Nach Auswertung des Ausdrucks wird didse¢hode ausge-
fuhrt, welche den erfolgreichen Abschluss der Bedingungsattung zusammen mit dem Wahr-
heitsgehalt des Préadikats im Protokoll vermerkt. Der Weaitslyehalt ist deshalb besonders wich-
tig, da die Datenflusskriterien die Uberdeckung beider Bamtiner Verzweigung fordern - bei
Rapps und Weyuker sind dig-usessogar diesen Kanten zugeordnet. Bevor jedoch die erste
Teilbedingung ausgewertet werden darf, muss der Beginnrdeikatsauswertung ebenfalls im



138 KAPITEL 5. ANWENDUNG DER HEURISTIKEN ZUR TESTGENERIERUNG

Protokoll vermerkt werden, damit alle zur Bedingung gehdegnEreignisse nach der Ausfih-
rung des Programms auch eindeutig dieser Bedingung zugsavénden konnen. Dazu wird die
Methode hewPr edi cat e" anstelle des zweiten Parametpred| d der Methode pr edResul t "
eingesetzt. Da die Parameter einer Methodexiia JMimmer von links nach rechts ausgewertet
werden, wird die MethodenewPr edi cat e" stets vor der eigentlichen Bedingung ausgefuhrt.
Diese Methode erzeugt flr die jeweils aktuelle Pradikaseutung eine eindeutige Kennung
predl d, damit wiederholte Auswertungen der gleichen Bedingungrsohieden werden kon-
nen. Sie vermerkt im Ausfuhrungsprotokoll den Start dedReisauswertung zusammen mit
dieser Kennungp( edl d) und der Kennung des Pradikats im Codego€™) und gibtpr edl d an
die sie umfassende MethodpredResul t " weiter. Auf diese Weise kanrpl'edResul t" den
Abschluss der aktuellen ,Instanz” mit der Kennyngd! d eines bestimmten Pradikates proto-
kollieren.

Die KlasseDat af | owExanpl e aus Listing A.1 enthalt zwei Beispiele eines solchen Pradi-
kates. Eines davon ist Teil eineF-Anweisung (Zeile 40) und das zweite versteckt sich als Ab-
bruchbedingung in d&fOR-Schleife (Zeile 19). Die entsprechend instrumentiertemgisungen
findet man in Listing A.2 (Zeile 80 beziehungsweise Zeile.49)

Einen Sonderfall einer ,Verzweigungsanweisung“ stelg €la t ch/ case-Konstrukt dar. Im
Gegensatz zu einéfF-Anweisung, bei der das Ergebnis der Pradikatsauswertundg st und
es daher nur zwei mogliche Ergebnisse beziehungsweiseFaigganweisungen geben kann,
stellt einswi t ch/ case-Konstrukt eine Mehrfachverzweigung dar. Dabei kann darafeter”
dersw t ch-Anweisung, also der Ausdruck, dessen Wert ausgewerteaufgidund dessen einer
der alternativen Kontrollfllisse ausgewahlt wird, ebens@gle Form eines ,Pradikats” interpre-
tiert werden — schlie3lich kann jedew t ch/ case-Block durch eine Abfolge von ineinander
geschachteltehF-Verzweigungen ersetzt werden. Zur Instrumentierungseswet ch/ case-
Ausdrucks werden die folgenden Methoden der Protokoltiiék DULog verwendet:

public static int newSw tchPredicate(int pos)
public static int switchPredResult(int pos, int predld, int result)
public static void swtchPredEquival ent(int pos, int equivd ass)

Mittels "newSwi t chPr edi cat " und "swi t chPr edResul t " wird, analog zum Verfahren bei
bindren Pradikaten, der ,Parameter” d&r t ch-Anweisung umschlossen, so dass sowohl die
tatsadchliche Auswertung einer solchen ,Bedingung“ als abchergebnis protokolliert wer-
den kann. Um dartber hinaus die wahrend der Testausfuhats@chlich angesprungene Al-
ternative nachvollziehen zu kdnnen, erhalt jeder cexe-Blocke einen Aufruf der Methode
"swi t chPredEqui val ent” unmittelbar vor der ersten Anweisung des entsprechendele-Co
blocks. Dabei werden die einzelnen ,Zweige* jeweils mitegirindeutigen numerischen Ken-
nung versehen, beginnend bed®f aul t -Zweig mit der Kennung 0. Falls der Programmierer
keine solchalef aul t -Alternative vorgesehen hat, so wird kiinstlich eine himatrumentiert.

Das Codebeispiel in Listing A.1 enthalt eimi t ch/ case-Konstrukt ab Zeile 26. Der geman
obiger Beschreibung instrumentierte Quellcode ist in higth.2 ab Zeile 62 zu finden. Dabei
zeigt Zeile 62 wie der ,Parameter” dewi t ch-Anweisung umschlossen wird und Zeile 64 sowie
Zeile 66, auf welche Weise der Uiberdeckte Zweig protokoiiérd. Schlie3lich ist ab Zeile 68
eine kunstlich eingeflgteef aul t -Alternative zu sehen.



5.1. GLOBALE OPTIMIERUNG 139

Wichtig in diesem Zusammenhang und ebenfalls am BeispielLmtisig A.1 beziehungs-
weise Listing A.2 zu erkennen ist, dass eiase-Block nicht notwendigerweise mit einem
br eak-Befehl enden muss, der einen unbedingten Sprung zur erstereisdung nach dem ge-
samterswi t ch/ case-Konstrukt einleitet. Fehlt ein solchéseak am Ende einesase-Blocks,
so wird der darauf folgendease-Block anschlieRend ebenfalls ausgefiihrt. Weil die Insémim
tierung dieses Verhalten nicht storen darf, konnen im Radtaer Laufzeitiberwachung durch-
aus auch mehreresWi t chPredEqui val ent "-Eintrage der gleichesw t ch/ case-Instanz auf-
treten. Nachtraglich kann der tatsachlich angesprungemgZdennoch eindeutig rekonstruiert
werden, da der entsprechendsv"t chPr edEqui val ent "-Eintrag unmittelbar nach dem zuge-
horigen swi t chPr edResul t "-Eintrag im Protokoll steht.

Methodenaufrufe

Mit den vorangehend beschriebenen Ansatzen zur Instrieneng von dva T™-Quellcode lasst
sich der Datenfluss wahrend der Ausflihrung eines Prograrenestdverfolgen und anschlie-
Rend soweit rekonstruieren, dass eine hinreichend genawerBeg der Uberdeckung zum
Zwecke der Testdatengenerierung maoglich ist. Dennochegilid objekt-orientierten Program-
miersprachen typische Implementierungsempfehlungereider Sonderbehandlung im Kontext
der datenflussorientierten Instrumentierung bedurfen.

Ein Ergebnis der sogenannten Kapselung in objekt-origahd’rogrammen ist die Tendenz,
moglichst alle (vorzugsweise nicht-statischen) FeldeeeKlasse vor dem direkten Zugriff aus
der Umgebung soweit wie moéglich zu schiitzen. Dabei werdenkdassen, entsprechend ih-
rer Verwandschaft mit der betrachteten Klasse, jeweilgensohiedlichen Zugriffsschutzzonen
zugeteilt und diesen Zonen, mittels der Schltisselwqutdic, protectedsowie private vor der
Felddeklaration, entsprechende Zugriffsrechte einget&éeziehungsweise verweigert. Wird ein
Feld alsprivate deklariert, kann es ausschlief3lich vom Code aus der zugmriKlasse selbst
bearbeitet werden. Wird keines der Schlisselworter angatyv&onnen zusatzlich zur Klasse
selbst auch alle Klassen des gleiciatkageauf das Feld zugreifen. Erhalt das Feld die Aus-
zeichnungprotected so kdnnen dariiber hinaus auch Unterklassen auf dieseszégtdifen.
Nur ein Feld, welches mit dem Schlusselwoublic deklariert wurde, kann von jeder beliebigen
Klasse gelesen oder geschrieben werden.

Im Allgemeinen wiirde man nun alle Felder vorzugsweiseaiste oder hochstengrotec-
teddeklarieren und sie somit dem direkten Zugriff aller freméi@gassen entziehen. Um dennoch
aus der ,Aul3enwelt” Werte in diese Variablen flieRen zu lasstellt man entsprechenden Fel-
dern sogenannigetter undsetterMethoden zur Seite. Erstere erlauben es dem Namen nach in-
direkt Uber eine entsprechende Methode lesend auf das Ealdzifen, wahrend Letztere zum
schreibenden Zugriff gedacht sind. Was auf den ersten Blickrkproduktiv erscheint, macht
dennoch Sinn: Vor allem detterMethoden kénnen den Schreibzugriff kontrollieren undas d
zugehorige Objekt vor einem inkonsistenten Zustand besvalbdas JavaBeans-Konzept setzt
diesen Ansatz konsequent mit dem Ziel um, die Wiederverwmegaon Ava T™-Komponenten
in einer Komponentenarchitektur so weit wie moglich zu irdezhen.

Problematisch ist diese Vorgehensweise fur die Datenftaggfollierung in Bezug auf stati-
sche und nicht-statische Felder. Bei konsequenter Anwendoimgetter und setterMethoden
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sind die Definitionen und Verwendungen der Felder nicht nidgter den gesamten Programm-
code verteilt, also erkennbar an der Stelle im Quellcoddganer Wert der Variablen ausgelesen
beziehungsweise gesetzt wird. Stattdessen konzentisarbralledefsdes gleichen Feldes auf
die zugehoérigsetterMethode, wahrend allesesanalog in die entsprechendgetterMethoden
wandern. Im Extremfall gibt es dadurch nur noch jeweils @imzige Stelle im Programmcode,
an der ein bestimmtes Feld gelesen beziehungsweise gasahfivird — und somit nur noch ein
einziges Datenflusspaar.

Bezogen auf Feldf'l el dTwo" aus Listingl A.1 wirden alle explizitensesaus Zeile 14,
Zeile |28, Zeile 33 sowie Zeile 43 zu einem einzigesein einer dedizierten Programmzeile
innerhalb dieser Klasse kollabieren. Anstelle aller extj@n usestritt jeweils ein Aufruf der
entsprechendegetterMethode.

Wird einesetter odergetterMethode von unterschiedlichen Stellen im Programmcode au
aufgerufen, so reprasentiert die jeweilige Aufrufsteldbst ein Unterscheidungsmerkmal fur
die ansonsten gleichelefsbeziehungsweisases Verfolgt man diese Uberlegungen rekursiv, so
bietet es sich an, den jeweils zum Zeitpunkt eines Feldi#sgituellen Methodenaufrufstack als
prazisestes Differenzierungsmerkmal einer Definitionrddgwendung hinzuzunehmen. Dies
entspricht dem vollstandigen Abrollen des kompakiave Interclass Graph&iehe Kapitel 3.1)
einer zu testenden Komponente oder Applikation.

Um dieses Ziel zu erreichen, ist eine Protokollierung destkidlflusses auf der Granula-
ritatsebene einzelner Methoden notwendig. Dabei musslaitgs bertcksichtigt werden, dass
die in ,gEAr umgesetzte Instrumentierung nicht zwangslaufig desameéen, wahrend der Aus-
fihrung erreichbaren Code instrumentieren muss (oder’kamsbesondere kénnen aus dem zu
testenden und daher instrumentierten Quellcodebereid Bibliotheksfunktionen aufgerufen
werden, die nicht instrumentiert sind und daher auRerhetbZaigriffs der Laufzeitprotokollie-
rung liegen. Aus diesem Grund werden Methodenaufrufe 2eisig behandelt: Zunachst wird
im instrumentierten Programmteil der Aufruf selbst pratitilert. Zuséatzlich wird das Betreten
und Verlassen jeder Methode ebenfalls im Laufzeitproloketmerkt, vorausgesetzt die ent-
sprechende Methode gehoért zum instrumentierten Progranaich. Auf diese Weise ist aus der
Laufzeitiberwachung zumindest der Sprung zu einem peteatiinstrumentierten Codebereich
rekonstruierbar.

Zum Zwecke der Instrumentierung eines Methodenaufruf§igedie Protokollklass®ULog
Uber die MethodenfamiligCallPoint” ( cp):

public static (type) cp(int pos, (type) |astParameter)
public static Qoject cp(int pos)

Ist eine Methode aufzurufen, die mindestens einen fornfadeameter hat, so wird der letzte
(rechte) Aktualparameter an der Aufrufstelle von der erdier beiden¢p”-Varianten umschlos-
sen. Auf diese Weise wird der Aktualparameter zunachst zawarfeter I'ast Par anet er " der
Methode ¢tp" und diese tritt selbst anstelle des Parameters. Gelamd€atgrollfluss wahrend

9Jeder Instrumentierungsversuch endet zwangslaufig beendflethoden, die gar nicht als Quelltext oder Byte-
code vorliegen.
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der Ausfuhrung zu einem auf diese Weise instrumentiertethdienaufruf, so werden die Pa-
rameter der aufzurufenden Methode zuné&chst von links rextits ausgewertet, so dass als al-
lerletztes vor dem unmittelbaren Sprung in die Zielmethd@eProtokollmethode selbstp"
ausgefuhrt wird. Diese vermerkt die Kennurpp$" des Ereignisses im Protokoll und gibt das
Ergebnis der Auswertung des letzten Aktualparametersckusd dass er seinerseits der eigent-
lich aufzurufenden Methode Ubergeben werden kann.

Listing/A.1 enthalt in Zeile 43 einen Aufruf der Methodget Fi el dTwo(i nt)". Aufgrund
der Instrumentierung wird daraus der Ausdrugét'Fi el dTwo( (i nt) DULog. cp(65, 1)) " (Lis-
ting/A.2, Zeile 85).

Etwas umstéandlicher muss der Aufruf einer Methode ohnedtgrRarameter instrumentiert
werden. Um die Aufrufsemantik und -reihenfolge beibehattie konnen, wird eine Kombination
aus obiger Methodepbl i ¢ static Object cp(int pos)" und einer der bereits bekannten
Protokollfunktionen public static (type) bin(Object dumy, (type) ret)" eingesetzt,
welche lediglich ihren zweiten Parameter zurlickgeben.eD#iit der Aufruf der CallPoint-
Methode anstelle des Parametetarthy” und die aufzurufende Methode anstelle des zweiten
Parametersr'et ".

Auf diese Weise wird ein Methodenaufruf der Forinktinc() " vom Instrumentierer durch
den Ausdruck (‘i nt) DULog. bi n( DULog. cp(86),i Func())" ersetzt.

Vergleichsweise trivial gestaltet sich die Uberwachung Kentrollflusses beziiglich Betre-
ten und Verlassen einfacher Methoden — ausgenommen daaKanstruktoren, deren Sonder-
behandlung im nachsten Absatz néher beschrieben wird. Bi¥DULog die beiden Methoden

public static void enter(int pos)
public static void | eave(int pos)

bereit. Ein Aufruf der ersten Protokollfunktion wird jedestrumentierten Methode vor der aller-
ersten Anweisung selbiger injiziert. Um sicher zu steltlass das Verlassen einer Methode auch
dann verzeichnet wird, falls innerhalb der Methode eindinizehandelte Ausnahme auftritt,
welche zum sofortigen Abbruch der Methodenabarbeitung fivird der gesamte Rumpf der
ursprunglichen Methode von einerhr¥/ final | y"-Konstrukt umschlossen. Defi'nal | y"-
Codeblock enthélt in der instrumentierten Fassung des @xik lediglich den Aufruf der Me-
thode ' eave".

Exemplarisch sei dieses Vorgehen an der Meth@adél'i ¢ i nt get Fi el dTwo(int)" aus
Listing/A.1 (ab Zeile 25) demonstriert. Die instrumentieRassung ist ab Zeile 61 in Listing A.2
zu sehen. Dabei enthalt Zeile 61 den Aufruf der Protokokfiom "ent er ", wahrend der Aufruf
von "l eave" in Zeile 70 den Abschluss desr'y/ fi nal | y"-Konstrukts bildet.

Konstruktoraufrufe

Im Gegensatz zu einfachen Klassen- oder Instanzmethoderdern Konstruktoren eine Son-

derbehandlung, wenn es um die Protokollierung der Insgaatig von Objekten oder des Kon-

trollflusses hinsichtlich Betreten und Verlassen eines Kak#ors geht. Ursache hierfir ist, dass
ein Konstruktor einer Klasse mittelsHi s( (Parameterlistg " oder "super ( (Parameterlistg "
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einen anderen Konstruktor der gleichen Klasse beziehugigeveinen Konstruktor der Super-
klasse aufrufen kann, wobei Uber digParameterlisté, welche auch leer sein mag, eine Aus-
wahl eines eventuell Gberladenen Konstruktors magliciPsiblematisch fur die Instrumentie-
rung sind die Forderungen dexvd ™-Sprachdefinition, wonach es nur héchstens einen der bei-
den Aufrufe ¢his/supe) geben darf und der entsprechende Aufruf die erste AnwgisurkKon-
struktor sein muss. Die letzte Anforderung verhindert cdedinfachen Methoden angewandte
Vorgehensweise, einen Protokollaufruf der Fomnt'er " als erste Anweisung im Konstruktor
einzuftgen.

Da die Instantiierung einer Klasse im Wesentlichen vecglear mit einem Methodenaufruf
ist, jedoch nicht zwangsweise zum Aufruf eines explizitanm Programmierer implementierten
Konstruktors fuhrt, gibt es in der Protokollbiblioth8klLog die Methoden:

public static Cbject newCall (int pos, Cbject Ihs)
public static Object newCal | Conpl eted(int pos, int dummy, Object o)

Trifft der Instrumentierer auf einen Ausdruck, dessen Aerlsung zur Instantiierung einer Klasse
fuhrt, so wird diese Anweisung durch einen Aufruf der Proltikinktion "newCal | Conpl et ed"
ersetzt. Der Ausdruck selbst wird zum letzten Parameteffdektion. Da die eigentliche Instan-
tiierung die Uberdeckung eines komplexen Kontroll- undddéiisses nach sich ziehen kann,
wird der Beginn der Operation durch einen Aufruf der Methoa=Cal | " (als zweiter Parame-
ter "dummy" der Methode fewCal | Conpl et ed") im Protokoll eingeleitet, wahrend abschliel3end
die Ausfihrung vonriewCal | Conpl et ed" die Ereignissequenz abrundet.

Die Klasse Dat af | owExanpl e" aus Listing A.1 wird in Zeile 13 instantiiert. Das Ergebnis
der Transformation durch den Instrumentierer zeigt Lgs#n2 in Zeile 37.

Da Arrays zwar ahnlich wie Objekte behandelt werden, ihriegr &eine Klasse mit Kon-
struktoren zugrunde liegt, enth@ltLog eine dedizierte Methode zur Protokollierung von Array-
Instantiierungen:

public static Cbject newArray(int pos, int depth, Qbject array)

Der Parameterdept h" nimmt dabei die Dimension des Arrays auf, wahrend derdédRarameter
"array" mit der urspringlichen Instantiierungsanweisung beleigtl. Falls es sich beim zu
instantiierenden Array um einedimensionaler{ > 2) Matrix handelt, kann jede Komponente
der ersten Dimension selbst &s— 1)-dimensionale Matrix betrachtet werden.

Sei beispielsweisé " eine 3-dimensionale Matrix, deklariert mittelsnt [][][] i = new
int[10][20][]". Dannsind f[0]"..."i[9] " jeweils paarweise verschiedene 2-dimensionale
Matrizen, also vom Typi"nt[][] " — wobei flr die dritte Dimension in diesem Fall noch kein

Speicher reserviert wurde, das he¥< x < 10, 0<y < 20ist'1 [x][y] " jeweils eine Re-
ferenz auf ein 1-dimensionales Array, welches seinersgitzelneint-Werte aufnehmen kann.
Da eine Instantiierung eines multidimensionalen Feldesitdianplizit auch eine Instantiierung
aller Felder mit geringerer Dimension bedeutet, bildetRfietokollfunktion ‘hewAr r ay" dieses
Verhalten nach und protokolliert fiir jede Dimension diegéige Instanzkennung des niedriger
dimensionierten Sub-Arrays.
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Ein Ausdruck der Formrew i nt[10][20][]" wird bei der Instrumentierung beispiels-
weise durch den semantisch aquivalenten Ausdryckt'T][][]) DULog. newAr ray(5, 3, new
int[10]1[20][])" ersetzt.

Bezuglich der Laufzeitiiberwachung von Konstruktorausfiigen missen drei Félle unter-
schieden werden:

1. Der betrachtete Konstruktor ruft keinen weiteren Kangtor auf, weder einen der eigenen
Klasse noch einen der Superklasse.

2. Der betrachtete Konstruktor ruft zwar mitteldl's() " beziehungsweisestper () " einen
weiteren Konstruktor auf, jedoch haben diese aufgeruf&osstruktoren keine formalen
Parameter.

3. Der betrachtete Konstruktor ruft mit Hilfe eines der Atiszke 't hi s( (Parameterlistg "
beziehungsweiseslper ( (Parameterlistd " einen weiteren Konstruktor mit formalen Pa-
rametern auf.

Im ersten Fall ist keine besondere Behandlung notwendigas® €ine Instrumentierung mit-
tels der von den einfachen Methoden Gibernommenen Prdahkiionen ‘ent er " und "l eave”
maglich ist.

Im zweiten Fall ist nur zu beachten, dass die Uberwachungsn "ent er " nicht als erste
Anweisung sondern erst unmittelbar nach einem vorhandérers () " oder "super () " stehen
darf. Zwar wird der Kontrollfluss nun nicht mehr absolut expkotokolliert, da zunachst der
betrachtete Konstruktor tatsachlich betreten wird, elre®déruf weitergeleitet wird. Weil aber
die Ablaufkontrolle unmittelbar nach Betreten des betraieint Konstruktors direkt an einen an-
deren Konstruktor tibergeben wird, ohne dass weitere Besigmlazwischen auftreten kdnnen,
genugt diese Betrachtung zum Zwecke der datenflussoriemtiéestdatengenerierung und Test-
mengenoptimierung.

Schwieriger ist hingegen die Instrumentierung eines Kokgdrs aus dem dritten Fall. Zwar
darf vor 't hi s( (Parameterlistg " beziehungsweisestper ( (Parameterlistd " keine weitere
Anweisung im Code stehen, jedoch kdnnen die Aktualparanug¢ser Aufrufe durchaus das
Ergebnis komplexerer Ausdriicke oder gar weiterer Methaduofe sein. Infolge dessen ergeht
die Kontrolle nicht unmittelbar an den aufgerufenen Kaulgtor, sondern an die Auswertung
der Aktualparameter, was einen komplexen Kontrollflusswvagitteren datenflussrelevanten Er-
eignissen nach sich ziehen kann.

Als Beispiel diene ein Konstruktor, dessen erste Anweisanger (f(), i, g()); "lautet,
wobei T ()" und "g() " zwei statische Methoden sind, wahrend &in Parameter des betrach-
teten Konstruktors selbst ist. Die Instrumentierung mudsesstellen, dass das Betreten dieses
Konstruktors im Laufzeitprotokoll vermerkt wird, ehe diatssche Methodef'() " ausgefuhrt
wird, da alle Ereignisse, die aufgrund der Auswertung didssi Parameter auftreten, bereits als
Teil der Abarbeitung des Konstruktors zu zahlen sind.

Um dies zu erreichen, verfugt die Protokollbiblioth@#.og Uber die Methode

public static Qoject earlyCorEnter(int pos)
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welche zusammen mit einer Funktion der bereits bekannteahddenfamilie
public static (type) bin(Object dumy, (type) ret)

hier zum Einsatz kommt. Dabei wird der erste Aktualparametis der{Parameterlisteim je-
weiligen Ausdruck t'hi s( (Parameterlistd " beziehungsweisestiper ( (Parameterlistg " von
der Methode Bi n" so umfasst, dass er zum Parametext™ wird und die Funktion Bi n" selbst
anstelle des Aktualparameters tritt. Die eigentliche ékollierung des ,vorzeitigen Betretens
des Konstruktors“darly constructor enter: earlyCtorEnteerfolgt durch die gleichnamige Me-
thode, deren Aufruf anstelle des Parametdtsrity” der Methode bi n" eingesetzt wird — wo-
durch sie zuerst ausgewertet wird.

Durch die Instrumentierung ensteht aus dem erwdhnten Aokdsuper (f(), i, g());
(abgesehen von den jeweiligen Ereigniskennun@®mn): "super ( (i nt) DULog. bi n (DULog.
earl yCtorEnter((ID1)), DULog. bi n(DULog.cp((ID2)),f())), (int)DULog. useLocal (
(ID3), i), (int)DULog. bi n(DULog. cp((ID4)), g()));". Dabei wird noch vor dem Aufruf der
Methode 1 () " das EreignigarlyCtorEntervermerkt, welches mit dem spéater im Protokoll auf-
tretenderenterzur Rekonstruktion des tatsédchlichen Kontrollflusses zusangefihrt wird. Ein
einfacheres Beispiel enthalt auch Listing A.1 in Zeile 8 sodas entsprechend instrumentierte
Gegenstiick in Zeile 29 aus Listing A.2.

Parameter von Methoden und Konstruktoren

Erganzend zur Behandlung von Methoden- und Konstruktauéaririst an dieser Stelle die Be-
schreibung der Instrumentierung des Quellcodes zur Pobiekung der Definition von Funkti-
onsparametern angebracht. Wird eine Methode oder ein Kitst mit einer nicht-leeren Para-
meterliste aufgerufen, so findet beim Betreten solcher Fométblocke implizit eine Reihe von
defslokaler Variablen statt, namlich die Zuweisung der Aktaapmeter an die formalen Para-
meter der jeweiligen Methode.

Zur Instrumentierung dieser Ereignisse bedarf es keinezialisierten Protokollmethode in
DULog, sondern lediglich der Ergdnzung des statischen Instrtienangsprotokolls um die re-
levanten Eintrage. Letzteres enthalt unter anderem zenii€sveck eine vierte Spalte, wie in
Tabelle A.1 dargestellt, welche weitere Informationen imem Ereignis beherbergen kann.

Das Programmbeispiel aus Listing A.1 enthalt drei Methoohéneiner nicht-leeren Para-
meterliste: Dat af | owExanpl e(int)" (Zeile 17), I nt getFiel dTwo(int)" (Zeile 25) und
"static void main(String[])" (Zeile 36). Das Betreten der jeweiligen Methoden bezie-
hungsweise des Konstruktors wird entsprechend ListingrAi2den Ereignissen ,36“, ,47“
sowie 67" identifiziert. Zu jedem dieser Ereignisse entlai¢ Spalte vier der Tabelle A.1 die
Liste der Parameter der jeweiligen Funktion. Wird eine derkEionen betreten und das entspre-
chende Ereignis im Protokoll vermerkt, so kbnnen aufgruesd khstrumentierungsprotokolls
die jeweils zugehdrigen Definitionen der Parametervagiabékonstruiert werden. Umfasst die
Parameterliste einer Methode mehr als eine Variable, sdemaalle Variablennamen, in der Rei-
henfolge ihres Auftretens als formale Parameter und duashSthnderzeichen ,#“ getrennt, als
Zusatzinformation im Instrumentierungsprotokoll aufget.
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Ausnahmebehandlung

Um den Kontrollfluss auch im Falle einer auftretenden AusmalException korrekt rekon-
struieren zu konnen, flr welche eine Ausnahmebehandlaatyse vorgesehen ist, enthalt die
ProtokollbibliothekDULog die Methode

public static void exceptHandl erCall (int pos)

Ein individueller Aufruf dieser Methode mit einem jewegig Ereigniskennzeichen wird
wahrend der Instrumentierung zu Beginn eines jeden, dursiSdhliisselwortatcheingelei-
teten Ausnahmebehandlungsblocks eingefligt.

Die Beispiel-Klass@at af | owExanpl e (Listing/A.1) enthaltin Zeile 11 den Start einer Aus-
nahmebehandlung. Die vom Instrumentierer hinzugefligibé®in Listing A.2 (Zeile 34) zeigt,
wie mittels 'except Handl er Cal | " das Betreten diesesatchBlocks protokolliert und dartber
hinaus die Zuweisungdéf) der geworfenen Ausnahme an den ParametercdefrAbschnitts
als Definition einer lokalen Variablen@ULog. def Local (12) ") behandelt wird.

5.1.3 Instrumentierung fur die Bedingungsuberdeckung

Die erste Version des WerkzeuggEAr zur automatischen Generierung optimaler Testdaten
wurde zunachst fir das strukturelle Testen vemeJM-Programmen nach dem Kriterium der
Verzweigungsuberdeckung und ausgewahlter datenflusserter Kriterien umgesetzt. Dazu
wurde zunéachst die ab Seite 125 beschriebene Instrumamgi@ingesetzt. Die ersten experi-
mentellen Einsatze voygEAr zeigten jedoch, dass sich die Verfahren zur Instrureemg des
Quellcodes und zur Generierung optimaler Testdaten leichtveitere Uberdeckungskriterien
ausdehnen lasst. Dabei eignet sich das Konzept nicht nueitiam Kontrollfluss orientierte
strukturelle Uberdeckungen. Denkbar ist auch der Einsased Verfahrens zur Unterstiitzung
struktureller Grenzwerttests, welche zur Klasse der ,fismsorientierten Qualitatsprufverfah-
ren“ (siehe Abbildung 2.3) zahlen, oder dem in Kapitel 3.6gestellten Mutationstesten.
Obwohl oder gerade weil die in Kapitel 3.3 vorgestelltent&iien aus der Familie der Be-
dingungsuberdeckung orthogonal zu den klassischen Kbniral datenflussorientierten Test-
strategien sind, was sich in der Subsumptionsrelation asldung 3.9 widerspiegelt, bietet
es sich an, die iRgEAr eingesetzten Verfahren auch zur Generierung optinT@stdaten zur
Bedingungsiiberdeckung voavd ™-Code einzusetzen. Die zur Uberwachung aller Ereignisse
im Zusammenhang mit Bedingungsauswertungen notwendigreitmsntierung des Quellcodes
erfolgt dabei in Anlehnung an die Protokollierung des D#tesses, wie sie in Kapitel 5.1.2 ab
Seite 125 beschrieben wurde. Auch hierbei wird das fANELRFramework eingesetzt, um
den Ava ™_Quellcode zu parsen und in einen abstrakten Syntaxbaumaasformieren. Die
zur Bearbeitung einesava "™M-ASTs konzipierte Baumgrammatik modifiziert in diesem Fal-
le das Programm so, dass die eingefligten Proben jeweilsif&uém die Protokollbibliothek
Logger 10 darstellen. Diese Protokollklasse vermerkt die Ausfubratfer relevanten Anweisun-

10zur besseren Lesbarkeit wurden einerseits der instrusréaQuellcode in Listing Al6 durch zusatzliche Um-
briiche neu angeordnairétty-printed und andererseits die vollstandige Packagebezeichnunigrdekollbiblio-
theksklasséde. f au. cs. swe. sa. condi ti onCover age. Logger zulLogger gekurzt.
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gen, insbesondere die Ergebnisse der Auswertung atonmraderncht-atomarer Bedingungen, so
dass die zur Bewertung der von einem Testfall erreichten Bedigsiberdeckung notwendigen
Ereignisse rekonstruiert werden kdnnen.

Wie bei der Beschreibung des datenflussorientierten Instntierers sei auch hier auf ein
umfassendes und durchgéngigeea]™™-Beispiel zuriickgegriffen. Der urspriingliche Quellcode
des Programms ist dabei im Anhang in Listing A.5 (Seite| 24&pédstellt. Das Ergebnis der
Instrumentierung zeigt Listing A.6 (Seite 243). Das zug&®Instrumentierungsprotokoll ist
in Tabelle A.2 (Seite 245) wiedergegeben.

Explizite Pradikate

Das in Kapitel 3.3 skizzierte Kriterium détinimalen Mehrfach-Bedingungstiberdeckun(mi-
nimal multiple condition coveragerfordert die Ermittlung einer Testfallmenge, bei derersA
fuhrung jede Teilbedingung mindestens einmal sowohl dert Wéhr als auch den Weffalsch
annimmt — dies gilt sowohl fur alle atomaren und alle niclur@aren Teilbedingungen als auch
insbesondere fir den gesamten Bedingungsausdruck. Im @eggenigt eine Testfallmenge
dem Kriterium derEinfachen Bedingungstuberdeckungsimple condition coveragefalls bei
Ausfuhrung des Programms mit den entsprechenden Tegtfé@tgylich jede atomare Teilbedin-
gung die beiden moéglichen Wahrheitswerte annimmt. Um efiesifall hinsichtlich der von ihm
erreichten Uberdeckung anhand eines beliebigen Bedingbegseckungskriteriums bewerten
zu kdnnen, ist eine Instrumentierung erforderlich, welelde Granularitatsstufe innerhalb eines
Pradikates entsprechend unterscheiden kann. Aus diesamad @&ennt der fliggEAr vorgesehe-
ne Quellcode-Instrumentierer die folgenden Bedingungeart

p (primitive) primitives atomares Pradikat, zum Beispiel eine einzelngl@sche Variable
oder der Aufruf einer Methode mit Boole’schem Riickgabewert;

a (atomic) atomares nicht-primitives Pradikat, typischerweise&nér Boole'schen Re-
lation basierend, wie zum Beispiel die Vergleichsoperaigé oder ,.==";

¢ (combined) zusammengesetztes Pradikat, deren Teilbedingungest sgltweder zu-
sammengesetzt oder atomar beziehungsweise primitiv 8eimek;

b (branch) gesamter Bedingungsausdruck, dessen Auswertung zum @eitpOperand
einerl F-Anweisung tUber den zu verfolgenden Pfad entscheidet.

Um die tatséchlich wéhrend einer Testausfihrung erziélteswertungsergebnisse einzelner
Bedingungsausdriicke entsprechend dem gewiinschten Ukendekriterium nachtraglich re-
konstruieren zu kénnen, missen sowohl alle primitiven uncharen Teilbedingungen als auch
alle zusammengesetzten Teilpradikate jeweils getrenatwidcht und daher entsprechend in-
strumentiert werden. Dabei ist bei der Instrumentieruisp@sondere darauf zu achten, dass die
Auswertungsreihenfolge der Teilbedingungen semantigaivélent beibehalten wird. Dartber
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hinaus muss auch die vom Compiler entsprechend der Spraudhisgeon verfolgte Auswer-
tungsstrategie aufrechterhalten werden: Teilbedingundie aufgrund der so genanntkarz-
schlussauswertun@hortcut evaluatiomderpartial evaluation siehe Kapitel 3.1) im urspriing-
lichen Programm nicht ausgewertet wirden, dirfen auch inndgrumentierten Fassung nicht
ausgewertet werden.

Um obigen Anforderungen gerecht zu werden, verfugt diedRadltbibliothek Logger fur
Boole’sche Teilbedingungen tber die Methode:

public static boolean _|ogB(boolean b, |ong id)

Trifft der Instrumentierer auf ein Boole’sches PradikatnzBeispiel als Operator einé$-
oderWH LE-Konstrukts, so wird dieses Pradikat zunachst als Ganzesinem Aufruf der Proto-
kollmethode so umschlossen, dass das urspringliche Rtéadik ersten Parameter der Methode
wird. Gleichzeitig legt der Instrumentierer im Instrumientingsprotokoll einen Eintrag mit einer
eindeutigen Kennung 4" an, welche das Ereignis als Auswertung einer Bedingung vgm T
,D"“ beschreibt, und setzt diese Kennung als zweiten Parardetéviethode "| ogB" ein. Wird
das Préadikat erfolgreich ausgewertet untidyB" somit aufgerufen, vermerkt diese Methode
die Ereigniskennungi ‘" zusammen mit dem aktuellen Wahrheitswert des Pradikatseurer
Thread-Kennung im Ausfuhrungsprotokoll.

Darlber hinaus stellt jedes Pradikat entweder eine pxien{f), eine atomarea) oder eine
zusammengesetzte) (Teilbedingung dar, so dass sie rekursiv in Teilbedinganzerlegt und
entsprechend instrumentiert wird. Dabei wird bei der Eatang zusammengesetzter Teilpradi-
kate auf die Auswertungsreihenfolge der sie verbindendsgr&oren geachtet.

Ein einfaches Beispiel zeigt Listing A.5 in Zeile |25. Die Abbhbedingungi" < 7" der
FOR-Schleife stellt sowohl ein Verzweigungspradikb} éls auch eine atomare Teilbedingung
dar @). Entsprechend obiger Beschreibung wird dieser Ausdrudkstnumentierten Quellcode
durch 'Logger. | ogB(Logger. logB(i < 7, 16), 17)" (Listing/A.6, Zeile/62) ersetzt. Die
zugehérigen Ereigniskennungen ,16* und ,17" sind in Taéll2!! dargestellt.

Ein etwas komplexeres Beispiel eines zusammengesetztdik&simit verschiedenen Ope-
ratoren unterschiedlicher Prioritét enthalt Listing Aneile 11. Die zugehdrige instrumentierte
Fassung stellt Listing A.6 ab Zeile 22 dar. Das gesamte Rati{ifypb in Tabelle A.2) wird vom
Aufruf der Methode "l ogB" in Zeile 22 mit der Ereigniskennung ,11“ umschlossen. Ghei
zeitig handelt es sich um eine zusammengesetxtBgdingung, deren Auswertung mittels des
Methodenaufrufs in Zeile 23 mit der Kennung ,.10“ protokettiwird. Das nicht-atomare Pradi-
kat zerfallt entsprechend der Operatorpriot#dn zwei ebenfalls zusammengesetzte Teilbedin-
gungen:&a < 10 && b > 0"sowie'c > 10 && d". Deren Ausfuihrung wird im Erfolgsfall von
den beiden Protokollaufrufen in Zeile 25 (Ereigniskennyéify beziehungsweise Zeile 33 (mit
"I d" ,9%) vermerkt, welche durch den Operator niedrigerer Hté ,,| | “ verknUpft sind. Ist die
erste Teilbedingung §' < 10 & b > 0") wahr, so eriibrigt sich lauta¥a ™-Sprachdefinition
die Auswertung der zweiten Teilbedingung, was auch nachirdgrumentierung semantisch

HHinweis: Die in der Tabelle angegebene Zeilennummer bezieh auf den urspriinglichen instrumentierten
Quellcode aus Listing A!6, alsmr dempretty-printing
12In Java ™ hat der Operatof& Vorrang vor | .
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korrekt erfllt ist. Weiterhin kann das erste der beiderpradikate in zwei atomarey] Teilbe-
dingungen & < 10" sowie 'b > 0" zerlegt werden. Deren eventuelle Auswertung wird durch
die Aufrufe der Methode "1 ogB" in Zeile|27 (mit ' d" ,4“) beziehungsweise Zeile 29 (Ereig-
niskennung ,5“) protokolliert. Analog zerfallt das zweiteilpradikat in eine atomarea)( und
eine primitive ) Teilbedingung & > 10" sowie "d", die entsprechend Zeile 35 und Zeile 37
mit den jeweiligen Kennungen , 7" beziehungsweise ,8" instentiert werden.

Zusatzlich zu den beiden Wahrheitswentesthr undfalschkann eine (Teil-)Bedingung auch
einen ,undefinierten* Wert annehmen, selbst wenn sie pratial evaluationtatséchlich auszu-
werten ist. Dies ist dann der Fall, wenn wahrend der Auswegrtler Bedingung eine Ausnahme
(exception auftritt und dadurch die begonnene Auswertung abgebroualiel. Um nach einem
Testlauf feststellen zu kénnen, ob ein Pradikat vollstgnsiorich ohne Ausnahme, ausgewertet
wurde, verfugtLogger Uber die Methoden:

public static bool ean _catchException(long start, boolean b, |ong end)
public static long _startExpression(long id)

public static | ong _endExpression(long id)

public static void _handl eException(long row)

Die Methode "cat chExcepti on" umschliel3t dabei das zu Gberwachende und seinerseits
instrumentierte Pradikat, welches an Stelle des zweiteanReters B" tritt und dessen Wert
zurtckgegeben wird. Die beiden Hilfsmethodent"ar t Expr essi on” und "_endExpr essi on"
werden jeweils entsprechend anstelle der Paramgttar t " beziehungsweiseshd" der Metho-
de " cat chException" eingesetzt. Ihre Aufgabe ist es, den Beginn und das erficlygeEnde
einer Pradikatsauswertung zu protokollieren. Dazu Ubgiignen der Instrumentierer anstelle ih-
rer Parameteri'l" jeweils die Ereignisskennung des Gesamtpradikats. EinuAder Methode
" handl eExcept i on" nach jedentatchBlock sowie am Ende jeder instrumentierten Methode
stellt sicher, dass im Falle einer Ausnahme innerhalb éing&dikatsauswertung, der zugehdrige
" start Expression"-Eintrag im Laufzeitprotokoll mit einem_handl eExcept i on"-Ereignis
anstelle des erwartetenéndExpr essi on"-Eintrags abgeschlossen wird.

Die Verwendung dieser Protokollmethoden wird in ListingAlurch den Codeblock ab Zei-
le 20 (insbesondere Zeile 21, Zeile 43 sowie Zeile 83) andadademonstriert, welcher aus
Zeile/11 in Listing A.5 hervorgegangen ist.

Ternarer Operator

Das Ergebnis der Auswertung eines Ausdrucks mit einemrenr@perator der Formdp1) ?
(op2) . (op3)", dessen erster Operaridpl) ein beliebiger Ausdruck mit einem Boole’schen
Wert sein muss, ergibt je nach Wahrheitswert Vop1) entweder den Wert vofop2), falls
(opl) zuwahr ausgewertet wird, oder vofop3) sonst. Insofern ist ein solches Konstrukt ver-
gleichbar mit einer abgekurztéi-Verzweigung. Daher erhélt das ,Pradikat” des ternaren-Ope
rators (hier dargestellt durclop1)) keine besondere Behandlung gegenuber expliziten Pradika-
ten in Konstrukten wi¢ F, WHI LE oderFCR.

Ein komplexeres Beispiel mit einer kaskadierten Verwenddeg ternaren Operators ent-
halt Listing A.5 in Zeile 26. Wie ab Zeile 64 in Listing A.6 zukennen, wird jeder Boole'sche
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Ausdruck, welcher einen ersten Operand@p()) eines ternaren Operator reprasentiert, ent-
sprechend so behandelt, wie vorangehend fir explizitell@dbeschrieben.

Switch/Case-Konstrukte

Zwar stellt der Vergleichsparameter eirg¥$ TCH CASE-Konstruktes kein Pradikat im herkdmm-
lichen Sinne dar, dennoch handelt es sich um eine Verzwggstiruktur, die den tatsachlichen
Kontrollfluss zur Laufzeit des Programms in Abhéangigkei eeinem Vergleichsparameter be-
einflusst. Aufgrund seiner Semantik kann jed@¥ TCH CASE-Konstrukt durch eine Sequenz
einfacherl F-Verzweigungen ausgedrickt werden, wobei jeweils der [gerigsparameter mit
der Sprungmarke ilGASE-Block verglichen wird. Aufgrund dieser Sichtweise konnem Wer-
gleichsparameter zusammen mit den Sprungmarken im wait&hne ebenfalls als eine Ab-
folge von ,Bedingungen® betrachtet werden — was auch maiftdebkur Erfullung der Sub-
sumptionsbeziehung zwisch&edingungs-/Entscheidungsiiberdeckund Verzweigungsuber-
deckungstestsiehe Abbildung 3/9) beitragt. Zu diesem Zweck verfuigt Bietokollbibliothek
Logger fur die Methodenfamilie:

public static final (type) _enterSwitch((type) |, long id)
public static void _|ogC(long id)
public static void _leftSwitch(long id)

wobei es je eine Methode é&nt er Swi t ch” flr die ganzzahligen Datentypdayte char, short

int undlong anstelle vontype) gibt. Bei der Instrumentierung wird zunéachst der Verglepehs
rameter deBW TCH-Anweisung von der Methode Ent er Swi t ch” umschlossen, so dass dieser
anstelle des Parametets' tritt. Erreicht die Programmausfiuhrung das auf diese @/eistru-
mentierteSW TCH CASE-Konstrukt, so wird die Methode_&nt er Swi t ch™ nach erfolgreicher
Auswertung des Vergleichsparameters ausgefihrt, weksh&thrt eines solche&wW TCH CASE-
Blocks mit der Ereigniskennung d" protokolliert und den ersten Parameter zurtickgibt, se das
dieser fur den Vergleich mit den einzelnen Sprungmarkeweedet werden kann. Welcher der
»CASE*-Zweige tatsachlich angesprungen wurde, lasst sich naglith auf Basis der Metho-
de " | ogC' rekonstruieren. Je ein solcher Aufruf mit einer eindeenigindividuellen) Kennung

"i d" wird zu Beginn eines jedeBGASE-Blocks eingeflgt. Trifft keine der vorhanden€ASEs zu
und gibt es keinedef aul t -Zweig, so schliel3t ein Aufruf der Methodel'ef t Swi t ch" unmit-
telbar nach dem gesamt8W TCH CASE-Block die durch "ent er Swi t ch" im Protokoll einge-
leitete Auswertung des Blocks.

Das Programmbeispiel aus Listing A.5 enthalt ab 16SIMTCH CASE-Konstrukt mit
dem Vergleichsparametea". Wie in Listing/A.6 dargestellt, umschlief3t ein Aufruf derebtho-
de " ent er Swi t ch" diesen Vergleichsparameter (Zeile 48). Die AusfiihrungaitezelnerCASE-
Blocke wird durch die jeweiligen Aufrufe der Methodd 'bgC" in Zeile/50, Zeile 53 und Zeile 57
protokolliert. Falls mehrer€ASE-Abschnitte sequentiell abgearbeitet werden, wie in adieBei-
spiel falls 'a" den Wert ,0 hat, so wird lediglich der erste Aufruf vonl"ogC" bertcksichtigt,
welcher unmittelbar nach einem Protokolleintrag aufgrded Methode "ent er Swi t ch™ ent-
standen ist. Hat die Variablea™ wahrend der Ausflihrung deW TCH CASE-Konstruktes hin-
gegen einen Wert, welcher mit keinem der Vergleichsmarkserainstimmt, so folgt im Aus-
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fuhrungsprotokoll auf den Eintrag zuént er Swi t ch" unmittelbar ein von "l ef t Swi t ch" ver-
merktes Ereignis (Zeile 60).

Polymorphie und Overloading

Moderne objekt-orientierte Programmiersprachen zeictsieh unter anderem durch die Kon-
zeptePolymorphig(siehe auch Kapitel 3.1) uridberladen von Methodefoverloading aus.

Hinter derPolymorphiesteht der Gedanke, eine beliebige Variablen einem Programm
mit einem bestimmten Objektreferenztyp (Klas€egu deklarieren, dieser Variablenjedoch
Objekte zuzuweisen, welche entweder Instanzen dieses&@®der einer beliebigen Unter-
klasse €) von C sind und welche daher zwar unterschiedlichen Datentypskgginen, jedoch
typkompatibel zuC sein missen. Enthalt dartiber hinaus die Superki@ssee Methodem(),
die in einer der Unterklassen von einer gleichnamigen Maght() mit identischer Signatur
Uberschrieben wird, und enthélt das Programm einen Augufdrmv.m(), so ist statisch nicht
feststellbar, welche der beiden Methode() beziehungsweism() tatséachlich ausgefihrt wer-
den wird, da erst zur Ausfihrungszeit feststeht, welchev@intinstanz die Variable referenziert.
Abbildung/ 3.3 (Kapitel 3.1, Seite 40) stellt eine Klassemhrchie dar. In einer sie nutzenden
Applikation kénnen Variablen vom Datentygbst deklariert werden, dieser Variablen konnen
jedoch beliebige Instanzen einer der drei Klas€est , Apf el oderBi rne zugewiesen wer-
den. Entsprechend ist erst wahrend der Ausfiihrung der kadmin bekannt, ob die Methode
vergl ei cheM t (Cbj ect 0) der Klassebbst oder der Klassépf el auszufiihren ist.

Im Gegenzug bezeichn@verloadingein Konzept, bei dem innerhalb einer Klasse mehrere
Methoden mit gleichem Namen jedoch unterschiedlicherrRararliste definiert werden. Dabei
kénnen die Parameterlisten der beiden Methoden auch d#&igrsein, missen dann jedoch min-
destens einen Parameter enthalten, der jeweils eineneanBaitentyp aufweist, die Methoden
mussen also eine unterschiedliche Signatur haben.

Wird in einer Ava T™-Applikation von Polymorphie oder Overloading Gebraucingeht, so
kann die ,Auswahl der tatsachlich auszufuhrenden Methaateh den Compiler oder die Vir-
tuelle Maschine im weitesten Sinne ebenfalls als eine Famer gbedingten” Sprunganweisung
betrachtet werden. Ebenso kann beispielsweise die Emdscigehinsichtlich der aufzurufenden
Methode einer potentiell polymorphen Variablen durch &eguenz vohF-Verzweigungen si-
muliert werden, welche mittels deast anceof -Operators das gerade referenzierte Objekt hin-
sichtlich seines Datentyps untersucht. Aus diesem Grunaéb die klassischen Kriterien der
Bedingungsuiberdeckung dahingehend erweitert werden diess die Ausfuhrung aller poten-
tiellen Kandidaten eines polymorphen Methodenaufrufsresith des Tests fordern.

Das Beispiel aus Listing A.5 enthalt in Zeile 38 und Zeile 4Zkriberladene Methoden so-
wie je einen Aufruf dieser Methoden in Zeile 32 beziehungsw&eile 33. Erreicht der Kontroll-
fluss einen der beiden Aufrufe, so muss entschieden werdsoh& der beiden gleichnamigen
Methoden aufzurufen sifd

Analog verhélt es sich mit den beiden polymorphen Variakllemdy sowie den beiden
Aufrufen der gleichnamigen Method@d! ynor phic() " in Zeile[34 respektive Zeile 35. Die

13streng genommen fallt der Compiler diese Entscheidungtbener Ubersetzungszeit.
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KlasseA deklariert eine Methode namengo! ynor phi ¢() " in Zeile/50 und die von ihr abge-
leitete KlasseB liberschreibt diese Methode in Zeile 56. Die beiden Variablendy sind zwar
beide vom TypA, jedoch referenziert eine Instanz der Klassk(Zeile 29) wahrend auf ein
Objekt vom TypB (Zeile[30) verweist. Wahrend der Ausfiihrung der Methodendgfin Zei-
le[34 beziehungsweise Zeile 35 muss zur Laufzeit entschiegeden, zu welcher Methode der
Kontrollfluss abzuzweigen hat.

Betrachtet man die vorangehend geschilderten Entschesdujegveils als eine besondere
Form der Bedingung, so lasst sich eine ,einfache Bedinguregdébokung® dadurch erzielen,
dass alle Giberladenen beziehungsweise alle bezilglicmBghhie aquivalenten Methoden wah-
rend des Testens mindestens einmal ausgefihrt werdemsiBréa kann man die ,Bedingungs-
Uberdeckung” im Falle der Polymorphie aufgrund einer statn Analyse, welche die potenti-
ellen TypenT aller Objekte identifiziert, die eine polymorphe Variable ‘an der Stelle eines
Methodenaufrufs der Fornv:'m( (Parameterlistg " referenzieren kann, indem man die ,Uber-
deckung“ selbiger fordert — das heif3t, fir allenuss die Testfallmenge mindestens einen Testfall
enthalten, so dass™ zum Zeitpunkt des Aufrufsv' n( (Parameterlistd " auf ein Objekt vom
Typ T verweist. Prototypisch wurde in der Protokollbibliothieégger eine Unterstutzung fur
die erste Variante vorgesehen und dazu die Methoden

public static void _enterMethod(int id)
public static void _|eftMethod(int id)

umgesetzt. Je ein Aufruf der Methodesht er Met hod" wird zu Beginn eines jeden Methoden-
rumpfs eingesetzt, wobei der aus Kapitel 5.1.2 bekannte@&tall einer Konstruktordelegation
mittels 't hi s( (Parameterlistg " oder "super ( (Parameterlistg " entsprechend berucksichtigt
wird. Dartber hinaus ergénzt der Instrumentierer jede btigtzusatzlich mit einem Aufruf von
" | eft Met hod". Auf diese Weise ist es moglich, die Ausfihrung jeder Methad protokollie-
ren und damit Riickschliisse auf die Uberdeckung im Sinne dgm@gphie beziehungsweise
des Overloadings zu ziehen.

Bezogen auf das Beispiel aus Listing A.5 und den beiden Methtutg yror phic() " in
den Klasser (Zeile[50) undB (Zeile/56) ist die Instrumentierung zur Uberwachung deridet
denausfiihrungen in Listing A.6 jeweils in Zeile 116 sowiél&&18 beziehungsweise Zeile 123
sowie Zeile 125 dargestellt.

5.1.4 Ausfiihrung und Uberdeckungsbestimmung

Wie bereits Eingangs zu Beginn von Kapitel 5.1.1 angedeistegine Ausfiihrung des instru-
mentierten Programms notwendig, um die von einem Testfa@rdeckten Entitdten entspre-
chend dem geforderten Testkriteriums exakt rekonstmietekdnnen. Da sich dieser Prozess
unabhangig vom Uberdeckungskriterium gestalten lasstimAufbereitung der Ausfiihrungs-
protokolle fur die Datenflusskriterien ungleich anspructigr ist als die entsprechende fir die
Bedingungsiberdeckung, sei an dieser Stelle exemplaris@drstere detaillierter vorgestellit.
Nachdem der zu testende (und somit zu Uberwachende) Prograsschnitt wie in Abbil-

dung/ 5.1 instrumentiert und mit den restlichen Programmalpekseilen zu einer ausfuhrbaren
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Applikation (SUT: System Under T@gstusammengestellt wurde, kann ein Testfall nun jederzeit
ausgefuhrt werden. Dazu sollten jedoch noch wichtige Aspeé&r Architektur bedacht werden,
die sich auf die Stabilitat und die Performanz der Testfdiinierung auswirken.

Da ,gEAr zunéchst fiir die Generierung von Testdaten fiuaJM-Programme konzipiert
und dariiber hinaus selbst invd ™implementiert ist, bietet es sich an, die zu testende Ap-
plikation mit jedem Testfall direkt auggEAr heraus und somit in der gleichen Virtuellen Ma-
schine (VM) zu starten. Alternativ konnte jedoch fir jedestf@lausfiihrung eine eigene VM
instantiiert werden. Vorteile der ersten Variante sind itslles eine hdhere Startgeschwindig-
keit, da die Initiierung einer Virtuellen Maschine selbsten gewissen Overhead erzeugt, ehe
das eigentliche Testprogramm ausgeftihrt werden kann.rdndgausgereifter Puffermechanis-
men moderner Betriebssysteme relativiert sich dieser Vatieehmend. Dartber hinaus leidet
dieses direkte Vorgehen unter drastischen Nachteilen. &3 fmeachtet werden, dass die Initi-
alisierung statischer Variablen nur einmalig beim LadenKlasse in die Virtuelle Maschine
durchgefuhrt wird, weshalb die Ausfiihrung weiterer Tdiféine gezielte und potentiell fehler-
anfallige Rucksetzung solcher Klassenfelder auf den Inits&iand erfordert. Desweiteren kann
die Ausfuhrung eines fehlerhaften Testobjektes in eingeren VM leichter abgebrochen wer-
den, falls dieses nicht innerhalb vorgegebener Zeit satiosg) terminiert. Schliel3lich birgt das
Ausfuihren des Testsubjekts in der gleichen Virtuellen Mase die Gefahr, dass ein Fehler im
SUT oder in der Maschine zum Absturz der gesamten Applikainschlief3lich des Testgenera-
tors fuhrt. Desweiteren kann. Aus diesen BetrachtungenevurggEAr die zweite Alternative
verfolgt: Jeder Testfall wird in einer eigenen Instanz detuéllen Maschine unabhangig von
anderen Testfallen durchgeflhrt.

Ablauf der Testausflhrung

Da Evolutionare Verfahren mit einer gro3eren Populatiom yodividuen* hantieren, entstehen
in jeder Generation mehrere unterschiedliche Testfaleirdlividuell ausgefiihrt werden mis-
sen, um die von ihnen jeweils erreichte Uberdeckung zu messeAllgemeinen beansprucht
die Ausflihrung des zu testenden Systems den grol3ten Antditlalaufzeit der Testdatenge-
nerierung und -optimierung, gerade bei grof3eren Testtdneknd nicht zuletzt aufgrund der
Instrumentierung. Da die verschiedenen zu bewertendedféllesinabhangig voneinander sind,
bietet es sich an, die Ausfiihrung zu parallelisieren.

Die grundsatzliche Architektur der Komponenten und ihteraktion bei der parallelen Test-
ausfiihrung ist dabei in Abbildung 5.2 dargestellt. Auf eineedizierten Rechner lauft die ei-
gentliche Instanz der sogenanntgE Ar-Workbenchalso der Zentralknoten, auf dem das SUT
instrumentiert und fir die Testausfihrung vorbereitetdeurAuf beliebigen geeigneten Rech-
nernt* kann jeweils mindestens ein sogenanmiemote Execution Manager (REB}stalliert
werden. Dies ist ein DAmondienst, welcher im Hintergrunudt/adealerweise mit dem Rechner
automatisch startet und die Anfragen von beliebigéarkbenchesntgegennimmt und delegiert.

Wird eine Testdatenerstellung an d&orkbenchangestol3en, so werden zunachstleinal
Execution Manageund eineOptimisation Enginanstantiiert. Letztere umfasst das heuristi-

4Mindestens eilRemote Execution Managkann auch auf dem Zentralknoten ausgefiihrt werden.
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Abbildung 5.2: Architektur und Datenkommunikation dertedten Testausfuhrung gEAr

sche Verfahren zur Testdatengenerierung, wahrend ar§ieie Abarbeitung der jeweils noch
nicht ausgeftihrten Testfalle verantwortlich ist. Um dre&aefgabe gerecht zu werden, instanti-
iert derLocal Execution Managaunmittelbar nach seinem Start je einecal Execution Engine
(LEE) fur jeden angegebenen Testausfuihrungsknoten — wobeirgistihigeCompute-Server
auch mehrfach aufgefihrt werden konnen. Jedeal Execution Engin®éaut eine Verbindung
zum ihr zugewieseneRemote Execution Managauf, woraufhin dieser bei erfolgreicher Au-
thentifizierung eindRemote Execution Enginestantiiert. Fortan kommunizieren nur noch die
Local Execution Enginesnit ihren zugehoérigeiRemote Execution Engindsann eine det.o-
cal Execution EnginekeinenRemote Execution Managkontaktieren, so versucht sie dies in
regelmafigen Abstanden erneut. Gleiches gilt auch, wamCempute-Servewahrend einer
Testausfuhrung abstirzt oder ausgeschaltet wird: Dabeidig entsprechendeocal Execu-
tion Engineden angenommen Testfall wieder zuriick an dlenal Execution Managerdamit
der Testfall einer anderdrocal Execution Enginéibergeben werden kann — wodurch ein ho-
hes Mal3 an Fehlertoleranz und eine optimale Lastverteludlgrend der Testfallabarbeitung
erreicht wird.

Der grundsatzliche Ablauf der dynamischen Testfallaralgs in Abbildung 5.3 skizziert.
Wie vorangehend erlautert, baut jedecal Execution Engineunéchst eine Netzwerkverbin-
dung zu eineRemote Execution Engineoch ehe der erste Testfall zur Ausfiihrung ansteht.
Dabei Ubermittelt dieLEE gleich nach erfolgreicher Kopplung das fertig instrumerté Sys-
tem Under Testind das zugehdrige Instrumentierungsprotokoll. Weil édidormationen un-
abhangig von einer individuellen Testausfuihrung sind,deersie von deREE jeweils lokal
gespeichert und verbleiben dort bis zum Beenden oder Aberedkr Verbindung zwischen
LEE und ihrerREE Hat dieOptimisation Enginesinen neuen Testfall erstellt und steht dieser
somit zur Ausfiihrung an, so wird er zunéchst deocal Execution Manageiibergeben, wel-
cher ihn an die nachste freie und ausfiihrungsbeké&itetibergibt. DaOptimisation Engineind
Local Execution Managein nebenlaufigen Threads ausgefuhrt werden, kann der ezst&all
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bereits ausgefuhrt werden, wéahrend @ptimisation Enginenoch weitere Testfélle generiert.
Die empfangend®&EE sendet den Testfall an dREE wo er in einer eigenen Virtuellen Ma-
schine ausgefuhrt wird. Das vom Protokollsubsystem dais&lée Ausfihrungsprotokoll wird
von derREEeingelesen und mit der statischen Information aus demuim&ntierungsprotokoll
zusammengefiihrt und somit zur vollstandigen Uberdeckofaysation aufgearbeitet. Die auf
diese Weise erstellte Datenstruktur wird anschlie3enddesREEan dieLEE Gbermittelt. Da-
raufhin wird das Ausfuhrungsprotokoll auf debompute-Servegeldscht; did.ocal Execution
Enginemarkiert den Testfall als erfolgreich ausgefihrt, erg&eme Datenstruktur um die zu-
gehorige Uberdeckungsinformation und meldet dies Hewal Execution Managezusammen
mit der Bereitschaft dies&EE zur Ausfihrung des néchsten Testfalls.

’ System Under Test (SU

0) an REE senden

Instrumentierungs-
Protokoll

’ Ausfuhrungsprotokol‘l

Legende:
.
@) Ausflihrungsprotokoll aufbere@n wird verarbeitet,
_..wird bendtigt |
’ Uberdeckungsinformatio‘n )
l wird erstellt S
@) Uberdeckungsinformation Ubermitt}ln REE: Remote Execution Engine

Abbildung 5.3: Ausfihrung des instrumentierten zu testengystems

Terminiert eine Instanz des zu testenden Syst8i§ nicht innerhalb einer vorgegebenen
maximalen Zeitspanne, zum Beispiel infolge eines Prograriehilers, so bricht diREE die
Ausfuhrung selbstandig ab, indem sie die entsprechendeelle Maschine beendet. Um den
Absturz oder das gezielte Herunterfahren ei@empute-Serverfeststellen zu kénnen, nutzen
LEE und REE ein Heartbeat-Protokoll: Beantwortet dREE eine Anfrage auf Lebenszeichen
nicht rechtzeitig, so gilt sie als unwiederbringlich vedn. Daraufhin bricht di¢.EE die Ver-
bindung ab, meldet dies debocal Execution Manageund versucht fortan zyklisch, eine neue
Verbindung zum zugehoérigégRemote Execution Managaufzubauen. Wird auf diese Weise ei-
ne eventuell laufende Testausfiihrung abgebrochen, sgilibder Local Execution Manager
den entsprechende Testfall einer anderen, freien uncebsbrereitei.EE. Nachdem alle dyna-
misch zu analysierenden Testfélle abgearbeitet wurdédingdés Local Execution Managedies
derOptimisation Enginenit, woraufhin diese ihre Arbeit erneut aufnehmen kann.
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Rekonstruktion des Datenflusses

Die in Kapitel 5.1.2 und Kapitel 5.1.3 vorgestellte Instremtierung dient dazu, die wéahrend der
Ausfuhrung des zu testenden Programms mit einem Testfalidalich Uberdeckten Entitaten
zusammen mit dem abgearbeiteten Kontrollfluss soweit zonstkuieren, dass der entsprechen-
de Testfall hinsichtlich der von ihm erzielten Uberdeckungntitativ bewertet werden kann.
Wwird eine Jva T™-Applikation, die teilweise vongEAr entsprechend Kapitel 5.1.2 mit Pro-
ben zur Datenflussrekonstruktion versehen wurde, analggobDarstellung von einédRemote
Execution Enginausgefuhrt, so fuhrt jede Auswertung einer Probe zur ExgémeinesAusfih-
rungsprotokollamit einem zugehdrigen Datensatz.

Um die Protokollierung wahrend der Programmausfiihrunglictiss effizient zu gestalten,
wurde bereits in Kapitel 5.1.2 angedeutet, dass jeglidhissh zur Instrumentierungszeit ermit-
telbare Information in einem Instrumentierungsprotokdiasst wird. Das Ausfihrungsprotokoll
enthalt nur noch Verweise auf Eintrdge in dem zugehorigstrumentierungsprotokoll sowie
weitere Daten, die lediglich zur Ausfiihrungszeit ermittetrden kénnen. Demnach besteht je-
der Datensatz, also jeder von einer Probe angelegte Ptlgiokiag, im Falle der datenflussori-
entierten Instrumentierung aus genau vier gatzahlen:

1. EreigniskennunglD): Diese identifiziert eindeutig das Ereignis, so dass egranfl des
Instrumentierungsprotokolls mit den statischen Infororen angereichert werden kann.
Zusatzlich gibt es Kennungen fir spezielle Laufzeiternsigg wie zum Beispiel die Er-
zeugung eines neuen Threads oder das Ende des Protokolls.

2. Threadkennundr(): Falls dasSystem Under Testit mehreren Threads umgesetzt wurde,
koénnen hier die Ereignisse einzelner Threads unterschiededen. Dariiber hinaus wird
jeder Klasseninitialisierung ein eigener Thread zugeet,dda diese von der Virtuellen
Maschine selbst vorgenommen wird und nicht in einem derfrmomthreads ausgefuhrt
wird.

3. Instanzkennund ): Bei Feldzugriffen identifiziert die Instanzkennung eintig das Ob-
jekt, auf dessen Feld zugegriffen wird. Im Falle von Préasikeerhalt jede Auswertung
eine eigene ,Instanzkennung®.

4. Daten D): Enthalt zusatzliche Informationen, die jeweils ereggaizifisch sind. Wird zum
Beispiel das Ende einer Pradikatsauswertung protokglBerenthélt dieses Feld das Er-
gebnis: 0 furfalschund 1 farwabhr.

Wird das instrumentierte Programm aus Listing A.2 ausgefiitelches urspriinglich auf
den Code aus Listing A.1 zurtickgeht, so entsteht zunachstrdaprechend aufbereitete Aus-
flhrungsprotokoll aus Tabelle A.3. Die erste, mit ,Nr.“ iibehriebene Spalte wurde nachtraglich
hinzugeflgt und ist nicht Bestandteil des eigentlichendkaits. Die Protokolldatei enthalt in
bindrem Format und ohne Zeilenumbrtiche lediglich die imfmronen aus den darauf folgenden

SDabei wird der Ava ™-Datentypint mit je 32 Bit verwendet.
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vier Spalten. Die sich anschlief3enden Spalten wurden andigdes ,Primérschlissels” Ereig-
niskennunglD) aus dem Instrumentierungprotokoll erganzt.

Nachdem als erstes von der Virtuellen Maschine ein neuesabth(Nr. 1) zur Ausfihrung
des Hauptprogramms initiiert wurde, muss als nachstes aiptklasse mit denain(}Methode
geladen und initialisiert werden, wofur ein zweiter Thréld 2) instantiiert wird. Die Klassen-
initialisierung (Nr. 3—6) besteht hier lediglich aus dem#&isung je eines Wertes an die Variable
"Dat af | owExanpl e. CONSTANT", wobei die doppelte Definition eine Folge der zweistufigan In
tialisierung ist (siehe Kapitel 5.1.2 ab Seite 135).

Die Auswertung eines Pradikats ist jeweils durch eine Eisggquenz im Protokoll erkenn-
bar, wie zum Beispiel Nr. 19-22 oder Nr. 35-38. Eine solchau8eg beginnt mit einem Start-
ereignis (Nr. 19), welches den Beginn der Pradikatsauswgrinleitet, und einem Ergebnis-
ereignis (Nr. 22), welches im Datenfel@) den Wahrheitswert des Ausdrucks enthalt. Ahnlich
verhalt es sich mit der Ausfihrung eires t ch/ case-Konstrukts (Nr. 158—-161), wobei das Er-
eignis zum Betreten des angesprungecese-Zweiges (Nr. 161) unmittelbar auf das Ereignis
zum Ende der Auswertung desi t ch-Arguments (Nr. 160) folgt.

Aufgrund der in Kapitel 5.1.2 (ab Seite 141) geschildertesbematik der Instrumentierung
von Konstruktoren mit t'hi s( (Parameterlistg "- oder "super ( (Parameterlistg "-Aufrufen,
kann das Ausfuhrungsprotokoll nicht unmittelbar verwenderden. Vielmehr erfordert diese
Besonderheit eine Umsortierung der Ereignisse aus der Kaititatei, um den tatséchlichen
Kontroll- und damit auch Datenfluss korrekt rekonstruiezarkbnnen — eine Aufgabe, welche
ebenfalls von der entsprechend@@mote Execution Engineahrgenommen wird.

Ein Beispiel fur dieses Vorgehen ist die Instantiierung diaxskeDat af | owExanpl e in Zei-
le/37 aus Listing A.1 beziehungsweise Zeile 76 aus Listir@g) Per bei Ausfiihrung dieser An-
weisung erzeugte Protokollblock erstreckt sich in Tab&IRvon Nr. 8 bis Nr. 94. Zunachst wird
aufgrund des Aufrufsti s(i nt) " das vorlaufige Betreten des Konstruktors vermerkt (Nr. 9).
Das tatsachliche Betreten des Konstruktors wird mittelsRtetokollmethodeént er " jedoch
erst bei Nr. 42 vermerkt. Der gesamte dazwischen liegenatekilblock (Nr. 10-41) muss da-
her soweit verschoben werden, dass die Ereigniskette alONwuf Nr. 42 folgt. Diese Betrach-
tung setzt sich rekursiv fort und gilt analog auch fir dertitaign Nr. 16. Die Instanzinitialisierung
in Nr. 11-15 ist eigentlich eine Folge des Ereignisses Nurdidmuss daher entsprechend eben-
falls nach hinten verschoben werden. Aufgrund der Korme#ter Konstruktoraufrufsequenzen
entfallt Nr. 9, an dessen Stelle Nr. 42 tritt. Die darauf éslgen weiteren Ereignisse sind dann:
Nr. 16, Nr. 10-15, Nr. 17—-41, Nr. 43ff.

Zusatzlich zur Umsortierung der Ereignisse aufgrund derstwiktordelegation ist ein zwei-
ter Nachbearbeitungsschritt notwendig, der fir die Rekak8on des Datenflusses essentiell
ist. Wird eine Methode betreten, so erfahren ihre formalaerafeter jeweils eine Definition,
was einendef einer lokalen Variable entspricht (siehe Kapitel 5.1.2t5&44). Da sich diese
Ereignisse nicht direkt instrumentieren lassen, werdeneditsprechenden Zuweisungen indi-
rekt im Instrumentierungsprotokoll vermerkt, wie in TdbeA.1 fur die Ereigniskennungen 36
und 67. Bei der Bearbeitung des Ausfiihrungsprotokolls midese impliziten Definitionen in
explizite Ereignisse umgewandelt werden. Erreicht dieadtyische Analyse einen Methodenauf-
ruf, so erganzt sie unmittelbar im Anschluss an dieses Biejgweils einen Eintrag fir jeden
formalen Parameter.
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Nach der vorangehend beschriebenen Uberarbeitung desk&istkann nun die Ermitt-
lung der Uberdeckten Datenflusspaare erfolgen. Dazu wedudayeordnete Protokoll sequen-
tiell durchlaufen, was verhaltnismafiig rechenaufwéansigind daher ebenfalls in d&emote
Execution Enginelurchgefuhrt wird. Trifft die dynamische Analyse auf diefiD&ion einer Va-
riablen, so wird diese Definition als die zurzeit aktive verhkt. Jede folgende Verwendung der
gleichenVariablen (bei Feldern zusatzlich durch die Instanzkegndes umfassenden Objek-
tes unterschieden) wird der gerade aktiven Definition ztdyesi. Eine nachfolgende Definition
derselben Variable ersetzt demnach die jeweils aktiveBeispiel betrachte man die lokale Va-
riable "anot her Val ue" welche in Zeile 18 (Listing A.1) deklariert und definiertrdj was im
Protokoll bei Nr. 17 (Tabelle Ai3) vermerkt ist. Diese Deifiim erreicht eine Verwendung in
Zeile 20 (Nr. 23), was anhand des Protokolls durch einendletiidieser Variablen definitions-
freien , Teilpfad” entlang Nr. 18 bis Nr. 22 erkennbar ist. @i@ Anweisung in Zeile 20 zugleich
eine Definition der gleichen Variable zur Folge hat (Nr. 28@yd diese neuelef aktiviert. Auf-
grund der Schleife erreicht diese Definition nun eine Veruay in der gleichen Zeile (Nr. 31).
Da der Schleifenrumpf mehrfach iteriert wird, entstehepifare” Datenflusspaare, zum Beispiel
Nr. 33/39 oder aufgrund einer spateren erneuten Ausfuhdiesgr Methode in Nr. 61/67 sowie
69/75, welche jedoch ohne Berlicksichtigung des Kontroitssalle &quivalent zumef/use
Paar aus Nr. 25/31 sind. SchlieBlich erreicht die letzteritain in Zeile/ 20 nach Verlassen der
Schleife eine Verwendung in Zeile 22 (Nr. 39).

Da eine dva T™-Applikation nie allumfassend instrumentiert wird, karsverkommen, dass
die dynamische Analyse im Ausfuihrungsprotokoll einendees Zugriff auf eine Variable vor-
findet, zu der keine Definition als aktiv vermerkt ist. Dielszgm Beispiel bei einer Programm-
ausgabe mittels der Anweisungyst em out . printl n() " der Fall. Ursache dafir ist, dass hier
das statische FeldSyst em out " bei der Initialisierung der KlasseSyst ent' durch die Virtu-
elle Maschine und damit au3erhalb des Zugriffs durch di¢oRotlierung definiert wird. In
diesem Fall wird eine kunstliche Definition eingefugt, umiteree Verwendungen dieses Feldes
vermerken zu konnen. Etwas abmildern lasst sich diesesnattionsdefizit, falls eine nicht-
instrumentierten Klasse im Kontext des instrumentiertesgRammiteils instantiiert wird. Dabei
umschliel3t der Instrumentierer dieses Ereignis mit jermiAefruf der MethodenriewCal | " be-
ziehungsweisertewCal | Conpl et ed" (siehe Kapitel 5.1.2, Seite 141). War das Laden der Klasse
erfolgreich, so gibt es zwischen den beiden Protokoll@ieggen auch einen speziellen Eintrag
namensNewlInstancgzum Beispiel Nr. 10 in Tabelle A.3), der die Instantiierurgy éntspre-
chenden Klasse zusammen mit der ihr zugewiesenen Instamzakg darstellt. Aufgrund dieser
Information kann die dynamische Analyse eine ,pauschaieiskliche Definition anlegen, die
als Anlaufstelle fur alle folgenden Verwendungen von l®gien nicht-statischen Feldern des
Objektes mit der gleichen Kennung gilt. Dieser Betrachtuegtldie Annahme zugrunde, dass
die Initialisierung der Instanzvariablen bei der Instanting der Klasse zugleich die letzte (be-
kannte) Definition dieser Felder darstellt.

Ob die Verwendung einer Variablen pradikativ oder berenMtrist, kann auf Basis des Aus-
fuhrungsprotokolls wie folgt ermittelt werden. Trifft ddynamische Analyse bei der sequenti-
ellen Betrachtung der Protokolleintrage auf den Beginn dinadikatsauswertung, so wird dies
beispielsweise durch Erhthen eines Zahlers oder durcltesetler Kennung auf einen Stack
vermerkt. Entsprechend wird ein solcher Zahler wiederlbggaetzt beziehungsweise der letzte
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Eintrag vom Stack genommen, sobald das entsprechende Engleithen Pradikatsauswertung
im Protokoll erreicht wird. Dieses Vorgehen ist notwendig, die Auswertung von Bedingun-
gen aufgrund von Methodenaufrufen in den Préadikaten audthachtelt erfolgen kann. Ist die
Verwendung einer Variablen zu verarbeiten und mindesteresRradikatsauswertung aktiv (der
Pradikatezahler groRer Null oder Pradikatestack nicinj,lee kann diesensealsp-usebetrach-
tet werden, ansonsten entsprechendalse Ein Beispiel hierfur bietet die Variable fidex" in
Zeile[19 (Listing A.1). Die Definition der Variablen in Zeil9 erreicht zwei Verwendungen in
Zeile/19 sowie eine in Zeile 20. Die letzte Verwendung in €€ib (im Ausdruck i'ndex++")
sowie diejenige in Zeile 20 sinctusesda sie aul3erhalb jeder Pradikatsauswertung ausgefuihrt
werden. Anders die erste Verwendung in Zeile 19 (Ausdruokiéx <= aVal ue"): Hierbei han-
delt es sich um eingpruse was laut Tabelle A.3 anhand der Ereignisse Nr. 19 und Nrn2ier
dazwischen liegenden Verwendung mit Nr. 20 festgestelitterekann. Entsprechendes gilt auch
flr swi t ch/ case-Verzweigungen, wie in Zeile 26. Dabei erfahrt die Varialdel ecti on" eine
pradikative Verwendung (Nr. 159 in Tabelle A.3), wie aufggwder Schachtelung durch Nr. 158
beziehungsweise Nr. 160 erkennbar.

Besondere Betrachtungen der Datenflussrekonstruktion

Die Komplexitat der Datenflussrekonstruktion auf Basis deramnischen Analyse, nach einer
Instrumentierung des Quellcodes ohne statische Analys®dtenflusses, verdeutlicht eine de-
tailliertere Betrachtung des Beispiels der Variablendt her Val ue" im Konstruktor 'publ i ¢
Dat af | owExanpl e(i nt aVal ue)" (Listing |A.1). Die Definition dieser Variablen in Zeile 18
wird in Zeile[20 Gberschrieben. Dass es sich um die gleicheabe handelt, kann anhand
des voll-qualifizierten Namens, bestehend aus Packagass&h- und eindeutigem Methoden-
bezeichner (hieri't Dat af | owExanpl e. Dat af | owExanpl e(i nt) . anot her Val ue"), festge-
stellt werden. Aufgrund der gleichen Information kann deewendung der Variablen in Zeile 22
entweder der Definition in Zeile 18 oder derjeningen in Z8Dezugeordnet werden, je nachdem
ob der Schleifenrumpf betreten wird oder nicht. Nun wird detrachtete Konstruktor jedoch
mehrfach aufgerufen (Zeile 8, Zeile 13 und Zeile 39), dehristeine erneute Uberdeckung der
gleichendef/usePaare nicht erneut zu zahlen. Erreicht der Kontrollflussbreer wiederholten
Ausfuhrung des Konstruktors die erste Definition erneunsss die dynamische Analyse erken-
nen, dass diese bereits in einem friheren Durchlauf vetmernde. Dazu gentgt jedoch nicht
mehr die Verwaltung dieser Definition anhand ihres vollifjizéerten Namens alleine, da es in
dieser Methode zwei Definitionen der gleichen Variable asalgedenen Stellen gibt. Vielmehr
erfordert dies die Verwendung eines zweiten Schlusselsdamtifikation der Definition, wozu
sich eine Kombination aus dem voll-qualifizierten Namen dadeindeutigen Ereigniskennung
aus dem Instrumentierungsprotokoll anbietet. Gleichk#sgtirlich auch fir die entsprechen-
den Verwendungen, wobei hier zuséatzlich noch eine Diskiienung hinsichtlich der eventuell
gerade aktiven Pradikatsauswertungen und deren Ergebtwemdig ist, um die beidep-uses
entsprechend dem Wahrheitswert des Pradikats unterscheickdnnen.

Wahrend die Behandlung statischer Felder und lokaler Vanadblirch die dynamische Ana-
lyse gleichartig nach vorangehender Darstellung erfalgtiarf die Rekonstruktion des Daten-
flusses aufgrund nicht-statischer Felder eines zweistufigezesses mit einer erweiterten Ver-
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waltung. Damit die Verwendung einer Instanzvariablen eutd) der Definition deglentischen
und nicht nur namensgleichen Feldes zugeordnet werden kaissen die gerade aktiven Defi-
nitionen und die betrachtete Verwendung aufgrund einesmogengesetzten Schlissels vergli-
chen werden, der sowohl den voll-qualifizierten Namen deaimzvariablen als auch die Instanz-
kennung des zugehorigen Objektes berticksichtigt. Um dierdézkung des gleichadef/use
Paares (gleiche Ereigniskennung und gleicher Ort der Zirggegm Anweisungen im Code) in
verschiedenen Instanzen der gleichen Klasse nicht méhzfawerten, missen die entsprechen-
dendef/usePaare, im Anschluss an die vollstandige Untersuchung ds$iArungsprotokolls,
ohneBericksichtigung der Instanzkennung wieder zusammengefignden.

Bei Zugriffen auf einzelne Komponenten eines Arrays musétzlish und in beiden Fallen
der Index der Komponente im Array als Unterscheidungsmarkmmzugezogen werden.

In Kapitel 5.1.2 wurde ab Seite 139 die Auswirkung der Kapsglvon Feldern mittelget-
ter- und setterMethoden auf den Datenfluss beschrieben. Wird der Zuguiffkdassen- und
Instanzvariablen weitgehend Uber diese Funktionen aloffelviund der Kontext des Aufrufs
dieser Methoden nicht bertcksichtigt, so entsteht ein gailderdeckter aber lokal beschrankter
,Datenfluss“ von der Definition in desetterMethode zur Verwendung in dgetterFunktion.
Um den Datenfluss etwas diversifizierter zu betrachten, &virggEAr eine optionale Erweite-
rung des Konzeptes der Datenflusspaarung entwickelt uneésetej, welche sich an dem Ge-
danken der Kontext-Sensitivitat (siehe Kapitel 3.4.6¢ofiert.

Bei der sequentiellen Bearbeitung des Ausfihrungsprot®kaoiich die dynamische Analyse
wird der Kontrollflussbaum schrittweise mitgefuhrt. Triffie Analyse auf ein Methodenaufruf-
Ereignis CallPoint, siehe Kapitel 5.1.2 ab Seite 139), welches von einem Podiektrag zum
Betreten der Methode(ter) gefolgt wird, so wird die Kennung des ersten Ereignissésiagem
Kontrollflussstapel abgelegt. Wird eine instrumentieritihvbde von einer nicht-instrumentierten
Methode aus aufgerufen, so fehlt ein entspreche@@diPoint-Eintrag im Protokoll, weshalb
dann ersatzweise die Kennung @egerEreignisses verwendet wird. Der Methodenaufrufbaum
wird im letzteren Fall zwar weiterhin im Rahmen der moglicl@enauigkeft® vollstandig re-
konstruiert, der kontext-sensitive Datenfluss hingegeglitiierweise nicht mehr ganz korrekt:
Beispielsweise bei einer Sequenz von Aufrufen der gleichethbtle wirde jeder Aufruf ei-
ne eigen&CallPointKennung erhalten, ohne diese ist jedoch nur das wiederiBstreten der
gleichen Methode und damit stets der gleiche Kontrollfl@tsck erkennbar. Ebenfalls auf dem
Kontrollfluss-Stack werden die Ereignisse zum Betretenrdfii@ssen- oder Instanzinitialisie-
rung abgelegt. Entsprechend wird bei Verlassen einer Mietloder Initialisierungssequenz der
zugehorige Eintrag vom Kontrollflussstapel getilgt. Augsk Weise stellt ein Querschnitt durch
den Kontrollfluss-Stack stets den aktuellen Aufrufkontiedt jeweils ausgefiihrten Methode dar.
Dieser Aufrufkontext wird nun zusatzlich in den Verwaltssghlissel fur Definitionen und Ver-
wendungen aufgenommen, das heil3t, fallsdgh d (oderuse ) der gleichen Variablen in
einem anderen Aufrufkontext auftritt adls (respektiveuy,), so handelt es dabei um eine andere
Definition (beziehungsweise Verwendung).

Obige Gedankengange lassen sich auch auf die Auswertungréalikaten tUbertragen. Da
die pradikativen Verwendungen von Variablen bei der kiagsn Datenflusskriterienfamilie von

16Je nach Vollstandigkeit der Instrumentierung
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Rapps/Weyuker den Kanten des Kontrollflusses zugeordnelendgsiehe Definition 3.15), ent-
stehen fur die gleiche Variable im Kontext eines Pradikgeesach Wahrheitsgehalt der Bedin-
gung, zwei verschiedene Verwendungen. Kommt es jedoclpibtsg/eise bei der Auswertung
der Bedingundp; einerl F-Anweisung zu einem Aufruf einer Methodedie ihrerseits ebenfalls
einel F-Verzweigung mit einer Bedingunig, enthalt’, so findet die Verwendung einer Varia-
blenv in b, im Kontext zweier geschachtelter Pradikate statt. Weildszi Auswertung vort;
und by jeweils alle méglichen Wahrheitswerte und deren Komboran moglich sind, muss
die pradikative Verwendung vonauch mit dem kombinierten Wahrheitsgehalt beider Praeikat
identifiziert und somit diskriminiert werden, wodurch nua buvier unterschiedlich@-usesier
identischen Variable an der gleichen Stelle im Programmcode existieren konnatsachlich
kann sich die Zahl dep-usessogar noch weiter erhéhen, wenn die aufgerufene Methuales
einem anderen Kontext heraus ohne umschliel3endes Pradikarufen wird.

Um diese unterschiedlichen pradikativen Kontexte berigbkigen zu kdnnen, wurden in
.gEAr beide Betrachtungsweisen verfolgt, so dass dem Teisténeie Auswahl des Detailgrads
der Uberdeckung tiberlassen wird. Sofern sich wahrend deorRakiktion des Datenflusses
durch die dynamische Analyse mindestens ein Pradikat imatising befindet, so wird in der
einfachen Variante lediglich der Wahrheitsgehalt der istes auszuwertenden Bedingung zu-
sammen mit der Kennung des Pradikats (aus dem StarterelgniBradikatsauswertung) als
Unterscheidungsmerkmal dprusesverwendet. Hingegen wird beim sogenanntdeep branch
tracing, ahnlich wie beim vorangehend beschriebenen Kontroll&tsgk, ein Pradikate-Stapel
mitgefuhrt. Sobald eine neue Pradikatsauswertung begimrt die Kennung des Startereignis-
ses, zusammen mit dem Wahrheitsgehalt der Auswertung,i@sdrd Stapel abgelegt und ent-
sprechend bei Erreichen des Endereignisses wieder enfails es sich bei dem aktuellen ,Préa-
dikat* um den Operanden einewi t ch-Ausdrucks handelt, wird anstelle des Wahrheitsgehaltes
die Kennung der Aquivalenzklasse des tatsachlich angegpnencase-Falls verwendet. Der
jeweils aktuelle ,Querschnitt” durch den Pradikate-Stgik fur eine Variable den jeweiligen
»Zweig“ an, dem der entsprechendeuseangehort. Falls es im Laufe der Programmausfuhrung
zu keiner geschachtelten Pradikatsauswertung kommt, @lten sich die beiden Varianten
selbstverstandlich identisch.

Zusammenfuhrung der Datenflussiiberdeckungsinformation

Das Besondere an dem hier vorgestellten Verfahren ist, dassodenannt&lobale Optimie-
rung auf Basis multi-objektiver Metaheuristiken nach der Idigmtion optimaler Testdatensat-
ze strebt. Diese Aufgabe wird dabei als ,Suche” nach einstfdémenge interpretiert, die eine
mdglichst hohe Uberdeckung mit minimaler Anzahl Testfaleeicht. Die objektive Bewertung
der von einem ,Individuum* erzielten Uberdeckung geschasmit nicht auf der Granularitats-
ebene eines einzelnen Testfalls, sondern auf der einemgesdestfallmenge, bestehend aus
mehreren einzelnen Testfallen. Da aber jeder Testfalegatrund unabhangig von den anderen
ausgefuhrt werden muss, liegen die Ausfiihrungsprotokioitedamit die (datenflussbezogenen)
Uberdeckungsinformationen zunachst auch nur fir jedetfallesinzeln vor. Daher wurde die

1"\Was sich beliebig fortsetzen lasst, da hier nun wiederunvigithodenaufruf stehen kann.
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Rekonstruktion des Datenflusses so optimiert, dass dashverfazur Superposition einzelner
Uberdeckungen zu einer Gesamtiiberdeckung maoglich wird.

Betrachtet man nur den Konstruktgyubl i ¢ Dat af | owExanpl e(i nt aVal ue) " aus dem
Code-Beispiel in Listing A.1 ab Zeile 17 sowie das Kiriteriwih-usesbeziglich der lokalen
Variablen ‘anot her Val ue", so mussen zur Erfullung des Kriteriums mindestens zwelifakes
erstellt werden:

e Einer davon durchlauft den Rumpf de@R-Schleife mindestens einmal, wodurch er das
Paar bestehend aus der Definition in Zeile 18 und der VerwenduZeile 20 Uiberdeckt,
infolge dessen jedoch nicht in der Lage ist, die von der D@dimin Zeile' 18 erreichbare
Verwendung in Zeile 22 zu Uberdecken.

e Ein Weiterer umgeht die Schleife und erreicht zwar nicht \dewendung in Zeile 20,
dafr jedoch diejenige in Zeile 22.

Eine Testfallmenge, bestehend aus obigen beiden Testfaleeicht hingegen eine vollstan-
dige Uberdeckung beziiglich dieser Variablen. Dazu musSiédeckungsinformation entspre-
chend korrekt zusammengefiihrt werden. Die vorangeherahbebene Rekonstruktion des Da-
tenflusses nach einer Testausfuhrung (dynamische Anadygit eine Liste unterschiedlicher
Definitionen. Jede Datenstruktur, die je einer Definitiosoasert ist, umfasst ihrerseits eine Lis-
te unterschiedlicher Verwendungen, welche jeweils voseati®efinition erreicht werden. Um
die Zusammenfihrung solcher Listen effizient zu gestaligtet sich an ihrer Stelle der Einsatz
von Hash-Tabellen an. Dabei wird jede Definitionsdatehstirumit einem eindeutigen globalen
Schlussel abgelegt, der so beschaffen ist, dass er unaghémgeinem bestimmten Testfall ist.
Gleiches gilt auch fur jede Datenstruktur die eine Verwergdeprasentiert.

Im Falle der Definition statischer Felder ist dieser Sclélisge Zeichenkette bestehend aus
dem voll-qualifizierten Namen der Variablfén gefolgt von einem trennenden Sonderzeichen,
einem Kennzeichen, dass es sich um eine statische Variablgel, erneut einem Trennzei-
chen, dem optionalen Aufrufkontext, einem weiteren Tremntzen und schliel3lich der Ereignis-
kennung laut Instrumentierungsprotokoll. Letzteres rsugeidet die verschiedenen Definitio-
nen der gleichen Variablen im identischen Aufrufkonterffésn dieser Uberhaupt berticksichtigt
wird). Der Hash-Schlussel fur die Verwendung einer sthgscvariablen setzt sich aus dem voll-
gualifizierten Namen der Variablen, dem trennenden Soeddren, einem Kennzeichen, dass es
sich um eine statische Variable handelt, erneut einem Eesanen, dem Querschnitt der aktiven
Pradikatsauswertungen und deren Wahrheitswert, einetaneriTrennzeichen, dem optionalen
Aufrufkontext, dem letzten Trennzeichen und der Ereigenskung laut Instrumentierungspro-
tokoll zusammen. Ein kombiniertes Ereignis, welches eieewéndung und eine anschliel3ende
Definition symbolisiert seDef siehe Kapitel 5.1.2), wird in diese zwei entsprechendesiger
nisse getrennt, welche jedoch die Ereigniskennung geaimsaben.

Vollig gleichartig sind die entsprechenden Hash-Schliigseie Verwaltung der Datenfluss-
ereignisse, die lokalen Variablen betreffend, aufgeldaediglich das Kennzeichen weist diese
Datenstruktur nicht als Verwendung oder Definition einatisthen Variable sondern einer lo-
kalen Variable aus.

18kann prinzipiell weggelassen werden, da die Ereigniskagrbereits eindeutig ist.
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Wahrend der Rekonstruktion des Datenflusses fir einen Testatlen in einem ersten
Durchlauf die Definitionen und Verwendungen nicht-stditescFelder zunéachst noch zusatzlich
anhand der Instanz-Kennung des Eigentiimerobjektes whiskeirt. Ein zweiter Durchlauf flhrt
diese verschiedenen Definitionen und Verwendungen wiegsmamen, ohne dabei die entspre-
chende Instanzkennung zu berucksichtigen. In der endgaltZusammenfassung daef/use
Paare von Instanzvariablen werden somit wieder &hnlichednsfute Hash-Schliissel verwendet
wie bei lokalen Variablen und statischen Feldern. Der Vémmgsschlissel fir eine Definition
beginnt mit dem voll-qualifizierten Namen der Variablerfadgt von dem trennenden Sonderzei-
chen, einem Kennzeichen, welches die Variable als nicliisshes Feld ausweist, erneut einem
Trennzeichen, dem optionalen Aufrufkontext, einem weiteéfrennzeichen und schlief3lich der
Ereigniskennung laut Instrumentierungsprotokoll. Agatetzt sich der Hash-Schlissel einer
Verwendung aus dem voll-qualifizierten Namen der Variabtlsm trennenden Sonderzeichen,
einem Kennzeichen, dass es sich um eine Instanzvariabteehaerneut einem Trennzeichen,
dem Querschnitt der aktiven Pradikatsauswertungen, ewneiteren Trennzeichen, dem optio-
nalen Aufrufkontext, dem letzten Trennzeichen und dergfiiskennung laut Instrumentierungs-
protokoll zusammen.

Um einen weiteren Eintrag reicher werden die entsprechreHdsh-Schlissel bei Definitio-
nen und Verwendungen von Array-Komponenten, da hier zliddder Index der Komponente
im Array in den Schlissel codiert wird. Somit beginnt der I8skel einer Array-Definitions-
datenstruktur mit dem voll-qualifizierten Namen des Arraysl setzt sich mit einem trennen-
den Sonderzeichen, dem Index der definierten Komponemeyeeinem Trennzeichen, einem
Kennzeichen, dass es sich um einen Array-Zugriff handglgne weiteren Trennzeichen, dem
optionalen Aufrufkontext, einem letzten Trennzeichen scldiel3lich der Ereigniskennung laut
Instrumentierungsprotokoll fort. Entsprechend bestabhaler Hash-Schlissel der Verwendung
einer Array-Komponente aus dem voll-qualifizierten Names Arrays, einem trennenden Son-
derzeichen, dem Index der verwendeten Komponente, ermarhdrennzeichen, einem Kenn-
zeichen, dass es sich um einen Array-Zugriff handelt, eineiteren Trennzeichen, dem Quer-
schnitt der aktiven Préadikatsauswertungen, einem zuddzi Trennzeichen, dem optionalen
Aufrufkontext, einem letzten Trennzeichen und schligf3ter Ereigniskennung laut Instrumen-
tierungsprotokoll. Da jeder lesende und schreibende Huwgri eine Komponente eines Arrays
automatisch auch eine Verwendung der Array-Variablenchiief3t, unabhangig davon, ob es
eine lokale Variable oder ein Feld ist, werden die zus&teldef/useeinzelner Komponenten
eines Array nur optional als solche getrennt gezahlt. Ayafional kann die Verwendung des
speziellen Array-Felded &ngt h" als eigenstandigeusebetrachtet werden, deren zugehdrige
Definition mit dem EreignisewArray(siehe Kapitel 5.1.2, Seite 141) zusammenfallt.

Wurden nun verschiedene Testfalle unabhangig voneinasakgefihrt und liegen deren
def/usePaare in der vorangehend beschriebenen Form vor, so iSugierposition dieser Da-
tenflusstiberdeckungen trivial. Dabei ist jedoch zu beachiass die Hash-Listen nicht einfach
ineinander kopiert werden diirfen, da sonst die Uberdecknfaymation eines Testfalls ungiiltig
wird. Letzteres &ul3ert sich insbesondere dann, wenn etfallé&estandteil mehrerer Testfall-
mengen ist. Unter diesen Umstanden wird der Testfall numalausgefihrt und die somit erhal-
tenen Uberdeckungsdaten werden so lange wiederverwdislder Testfall geandert wurde und
daher neu ausgefuhrt werden muss. Bei der Ermittlung demBasstberdeckung einer gesam-



5.1. GLOBALE OPTIMIERUNG 163

ten Testfallmengd wird zunéchst eine leere Definitionen-Hash-LiBtg instantiiert, welcher
sequentiell die Definitionen (zusammen mit deren erreickleBrwendungen) aus den Listé)ﬁI
jedes einzelnen Testfalts hinzugefiigt werden. Hat ein Testfall ein def/usePaar Uberdeckt,
deren Definition mit einem SchIUssag'r verwaltet wird und enthaﬂ)ﬁ, noch keine Definition mit
diesem Schlussel, so wild], eine Kopie der Definitionsdatenstruktur unter dem Schligge
hinzugefiigt. Enthalt jedoch ein Testfglleine Definitiond, welche mit dem gleichen Schlissel
s in D} abgelegt wurde, wie eine bereits von einem anderen Testtalls dererDtr{I ubernom-
mene und ZlIDEI hinzugefigte Datenstruktur, dann werden die darreichten Verwendungen,
der bereits iD]; enthaltenen Definition mit dem gleichen Schlusiehinzugefiigt. Auch dabei
werden Duplikate erkannt und eliminiert. Da die von einefiltigon erreichten Verwendungen
ebenfalls in einer Hash-Liste in der Datenstruktur der Dibim verwaltet werden, lassen sich
agquivalentaelef/usePaarungen zweier aquivalenter Definitionen aus versehigd Testfallen an-
hand der entsprechenden Hash-Schlissel jeder Verwendkemgnen.

Anmerkung zur Verzweigungsuiberdeckung: Nach dem gleichen Verfahren werden auch
die von einem Testfall Uberdeckten Verzweigungen venwdligziehungsweise zur quantitati-
ven Verzweigungsuberdeckung einer Testfallmenge zusagefiéhrt. Dazu liefert die in Ka-
pitel 5.1.2 beschriebene Instrumentierung, dabei ingitese die ab Seite 137 dargestellte Be-
handlung von Pradikaten, genigend Daten, um auch eine dycianAnalyse der Verzwei-
gungsuberdeckung ohne zusatzlichen Aufwand aufzusefzewniesem Zweck wird, &hnlich
wie bei den Definitionen, eine Hash-Tabelle aller von einestfall tatsdchlich tberdeckten
.Kanten“ aus dem Ausfuhrungsprotokoll rekonstruiert. aeveiligen Schllissel bestehen bei
bindren Pradikaten aus der Ereigniskennung der PrptedResul t " und dem Wahrheitswert
der jeweiligen Auswertung, wobei beide durch ein Sondehan getrennt werden. Im Falle
von swi t ch/ case-Konstrukten tritt die Kennung destili t chPr edResul t "-Probe anstelle der-
jenigen von predResul t " sowie die Aquivalenzklasse des tatsachlich angespriergease-
Zweiges (aus der entsprechendewi't chPr edEqui val ent "-Probe) anstelle des Wahrheitswer-
tes von vorhin.

5.1.5 Testfall- und Testdatenreprasentation

Kapitel|5.1.4 beschreibt zwar die Ausfiihrung eines Tdstfahd die sich anschlieRende dy-
namische Analyse der dadurch erreichten Uberdeckund, j&sch einen, fir die praktische
Umsetzung einer automatischen Testdatengenerierungptichierung mittels multi-objektiver
Metaheuristiken, zentralen Aspekt noch véllig offen: Diefidition eines Testfalls im Sinne
der Testdaten. Angesichts der méglichen Vielfalt an Ddustgsoptionen erfordert dieses The-
mengebiet eine eigenstdndige Betrachtung, insbesondederoHintergrund der Forderungen
aus Kapitel 4.5.1 nach einer moglichst optimierten Codigmer Individuen zum Zwecke einer
effizienten Verarbeitung durch die eingesetzte Metahtkiris

In Kapitel[3.1 wurde bereits mit Definition 3.2 eine sehr altgeine Beschreibung des Kon-
zeptes ,Testfall* vorgestellt. Nun lasst sich diienge der erwarteten Ergebnissewie dieer-
warteten Nachbedingungancht ohne weiteres automatisch ermitteln, da dieser Bedaggnitiv
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und von der Erwartungshaltung des zukunftigen Nutzersrajth@war kann ein Testfall nach-
traglich, zum Beispiel aufgrund der Spezifikation, mit drelsormation erweitert werden, fur
die automatische Generierung von Testdaten zum Zwecke (stnekturellen) Uberdeckung ist
sie nicht erforderlich. Dartber hinaus muss ein Verfahver,es in dieser Arbeit beschrieben
ist, méglichst unabhangig von einer bestimmten Applikatein, weshalb die Herstellung eines
initialen Zustands, der dieotwendigen Vorbedingungenfillt, nicht Bestandteil der Testdaten-
generierung sein kann.

Demnach verbleiben noch die beiden Aspelenge der Eingabewertsowie Prifanwei-
sung— was zu Beginn von Kapitel 3.1 alestdaterund Testszenarideschrieben wurde. Wah-
rend sich dieTestdatemach dieser Definition intuitiv erfassen und als Individuamer Me-
taheuristik darstellen lassen, erfordert d&stszenaridchier eine besondere Behandlung. Zu
bedenken ist dabei stets, dass fir die Verwendung eineridtigugine wiederholte und voll-
automatische Ausfilhrung des zu testenden Systems edlgstitie

Je nachdem, auf welcher Granularitadtsebene beziehursgswgiwelche Art von Software
Unterstltzung hinsichtlich der automatischen Testgenamg geboten werden soll, unterschei-
den sich die Darstellungsformen fiir Szenarien gravier&iltes, eine vollstandige Applikation
mit graphischer Benutzeroberflachel: Graphical User Interfacg zu testen, so besteht ein
Szenario aus einer Abfolge von Ereignissen, die ein Benwulzeth die GUI an der Software
auszulésen vermag. Dazu gehdren Mausbewegungen und dienBadider Maustasten eben-
so wie Tastaturanschlalfe- sowie insbesondere deren Reihenfolge und zeitlicher Zusam
hang. Die grof3te Schwierigkeit bereitet dabei die autsuohaté Ansteuerung der GUI. Schein-
bar einfacher ist der Test einer Applikation, welche ledigliber eine textuelle Konsole mit
dem Benutzer interagiert — doch auch dabei ist die Kenntmigd&ufparameter des Programm
und des Protokolls zur ,Konversation* zwischen simuligrtBenutzer (automatischem Tester)
und Applikation notwendig. Ist hingegen lediglich eine Ba@frekomponente zu testen, wie zum
Beispiel die Funktionalitdt eines Packages oder gar eimaetien Klasse, so beschreibt ein
entsprechendes Szenario, welche Methoden in welcher Relgeraufzurufen sind. Noch gar
nicht bertcksichtigt sind dabei die ,Hardware-nahen* Aiggtionen, wie zum Beispiel bei ein-
gebetteten Systemen, die im Rahmen eines sogenagtidedware-in-the-Loop (HIL)"-Tests
ausgefuhrt werden.

Grundsatzlich ist das in dieser Arbeit vorgestellte Verdmhunabhangig von der Art des
System under tesym diese Behauptung zu stiitzen, wird in Kapitel 5.3, zusditzu dem im
Folgenden dargestellten Ansatz, eine Methode vorgeseh)age automatisch flugEAr geeig-
nete Testtreiber generiert werden konnen, mit deren Hitle Iseliebige Softwarekomponenten
ansprechen und somit gezielt zugehdrige Testdaten hthefchktruktureller Testkriterien gene-
rieren und optimieren lassen.

Da sich komplexe Datenstrukturen nur schwer fiir die Codggrala Individuen einer Meta-
heuristik eignen und auRerdem eine moglichst problemudradige Darstellung des Konzeptes
»restfall* anzustreben ist, wurde fur die prototypische &éatzung des Verfahrens im Werkzeug
.JEAr eine wohldefinierte Schnittstelle zu einer zu testenfleftware gewahlt: Die Parameter-
liste beim Aufruf einer Applikation. Auf diese Weise konnainzipiell alle Arten von Software-

WelcheTaste dabei zu driicken ist, gehért nach dieser Betrachtuergzer den , Testdaten®.
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systemen angesprochen werden. Trivialerweise gilt diesififache Konsolenapplikationen,
welche eine Reihe von Parametern entgegennehmen und démiSrgach deren Verarbeitung
ausgeben — dies ist das meistgenutzte Konzept typischerLlimix-Werkzeuge. Hierbei gibt
es kein ,Testszenario” im klassischen Sinn, sondern ladiglestdaten, die das Verhalten des
SUT indirekt steuern. Soll hingegen eine einzelne Komponeatesget werden, wie typischer-
weise wahrend des Unit- oder Integrationstests, so kanfmeginler von,gEAr bereitgestellten
Testdaten eines Testfalls als ,Steuerdaten” interptetrerden, wonach sich zum Beispiel die
Reihenfolge der Methodenaufrufe oder Instantiierungsaktn richtet — siehe dazu Kapitel 5.3.
Mit dem gleichen Ansatz lasst sich Uber eine zwischengdtstédilfsapplikation, welche die
Test- und Steuerdaten entgegennimmt und geeignet wéeerkuch eine GUI-orientierte Soft-
ware oder eines der vielen, am Markt verfiigbaren GUI-Tastzeige ansprechen.

POPULATION:

Test Set Col | ecti on TS IS TS TS || TS| T
Tesmﬁ:&) TG TG TG TG |-+ [TGn-1] TCn
%m) Argr | Argz | Args | Args |--- |Argn-1| Argn

A g%: Data

Abbildung 5.4: Datenstruktur bei der globalen Optimierwog Testdaten

Die in ,gEAr daher verwendete Datenarchitektur ist in Abbildungdargestellt. Demnach
ist ein Testfall eine Abfolge primitiver Datebéta in der Abbildung), den sogenannt@ngu-
menten(Arg;) der zu testenden Applikation. In der Terminologie Germies Algorithmen, wie
sie im Rahmen der globalen Optimierung eingesetzt werdewlgiiges sich bei den Argumenten
um dieGeneeinesChromosomgdetzteres stellt dabei einen Testfalb6tCasgeT C), dar.

Jede Anwendung hat eine individuelle Signatur, das heigg Programm erwartet eine be-
stimmte Anzahl von Parametern eines bestimmten Datemyssdiesem Grund wurde eine ein-
fache Methode zur Schnittstellenbeschreibung entwictedtes dem Tester erlaubt, eine solche
Signatur fur die automatische Testdatengenerierungtéelthy zusammen zu stellen. Diese ist
dergestalt, dass auch entsprechend geeignete Testioeipaem angesprochen und somit Test-
falle fur beliebige Softwarekomponenten generiert undnoiett werden kénnen. Dazu spezifi-
ziert der Tester eine minimale und eine maximale AnzahliRatar, im Rahmen derer sich die
spater automatisch erfolgende Ermittlung der entspraetdreBaten bewegen darf, weshalb auch
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Testszenarien beliebiger Lange moglich sind (siehe KEpi83. Zusatzlich muss er mindestens
fur das erste Argument einen Datentyp und einen Wertelleegigeben. Zwar kann der Tester
beliebig viele der ersten Argumente auf diese Weise spex#iz, ist die maximale Anzahl der
erlaubten Parameter jedoch groR3er als die Anzahl der abhgege Argumentbeschreibungen,
so wird die letzte Beschreibung implizit entsprechend oétdeirholt, was ebenfalls im Hinblick
auf die automatische Testtreibergenerierung aus KapRBeldn Bedeutung ist. WejlgEAr pro-
totypisch fiir Ava ™ umgesetzt wurde, bietet es die primitiven Datentyjoeny, doublesowie
die speziellen Typeftringund Enumeration Bei geeigneter Einschréankung des Wertebereichs
kénnen somit alle inAVA™ darstellbaren ganzen Zahlen mittédsig sowie alle moglichen
Gleitkommazahlen durcdouble ausgedrickt werden. Zum Beispiel lasst sich ein Parameter
vom Typbytedurch einedong-Parameter mit Werteberei¢h 128 127 darstellen. Wenngleich
Stringkein primitiver Ava T™-Datentyp ist, bietet es sich dennoch an, auch Argumenterim F
von Zeichenketten zu generieren. Deshalb kann ein Testérgen Datentyp String verwenden,
muss dabei jedoch die minimale und maximale Lange der nfigiiZeichenketten einschran-
ken. Optional kann die Auswahl der zu verwendenden Zeiclemfalls beschrankt werden.
Fur spezielle Argumente ist es manchmal nitzlich, einennaehreren fest vorgegebene Wer-
ten automatisch auswéahlen zu lassen. Dies gilt zum Beisjpiekdmplexe Zeichenketten mit
einem festen Aufbau, wie bei Internet-Adressen oder Omema flr die eine zufallige Generie-
rung aufgrund einer freieredtring-Deklaration sehr unwahrscheinlich ist. Daflr bietet siein
DatentypEnumerationan, bei dem der Tester zusatzlich die Menge der mdglicheneVdes
entsprechend typisierten Parameters spezifizieren muss.

Auf diese Weise aufgebaute Argumentlisten der Fai@ := [Arg, 1 <i < n| stellen so-
mit jeweils einen eindeutigen TestfallC, dar. Eine Testausfihrung beginnt daher beim Aufru-
fen der Applikation mit dieser Parameterliste, was im Fatla Java ™ dem Aufruf der initia-
len Methode public static void main(String[] args)"gleichkommt. Ziel deGlobalen
Optimierungist jedoch die Generierung einer optimalen Testdatenmeaige einer minimalen
Anzahl unterschiedlicher Testfélle, die zusammen eineimmale Uberdeckung erreichen. Aus
diesem Grunde ist eine ,L6sung” des gestellten Problems ®in einzelner Testfall, sondern
eine Testfallmenge oder eiiestdatensatz T;S= {Tcﬁ’, 1 <h<m}. In Abbildung 5.4 alsTest-
Setbeziehungsweise kuiz§; bezeichnet, entspricht diese Datenstruktur im Sinne Ewolérer
Verfahren einenindividuum

Die Metaheuristiken aus der Familie der Genetischen Aligoren wenden ihre Operatoren
auf eine ganze Population mehrerer Individuen an, was ilbdéenstruktur aus Abbildung 5.4
durch die oberste Ebeng&dstSetCollectigreprasentiert wird. Die ,Population” stellt im Rah-
men der Globalen Optimierung demnach eine Menge von Tes#dagen, hiefT§;, 1 <g <k},
dar.

Man beachte, dass die in Abbildung 5.4 gezeigten Indizesundn lediglich auf eine Ober-
schranke hinweisen. Tatsachlich ist das Verfahren so #&xdlass es sich, wie bereits angedeutet,
beliebig anpassen lasst, unter anderem durch Angabe eingnaten und maximalen Anzahl
gewulnschter Testfélle in einem Testdatensatz.
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5.1.6 Spezialisierung der Metaheuristiken

Auf Basis der in Kapitel 5.1.5 beziehungsweise Abbildungdadgestellten Datenstruktur kann
nun die Spezialisierung der in Kapitel 4 zunachst allgerbeschriebenen Metaheuristiken zum
Zwecke derGlobalen Optimierungron Testdatensétzen erfolgen. Im Rahmen des Prototypen
«gEAr wurden vier dieser Heuristiken umgesetzt, um sie mateder vergleichen zu kdnnen;
das Verfahren schlief3t jedoch nicht den Einsatz weiterelaMauristiken aus. Es handelt sich
dabei um folgende:

e Random:Random Searc(siehe Kapitel 4.2 ab Seite 85),

e SimAnn:Simulated Annealinsiehe Kapitel 4.4 ab Seite 87),

e MOA: Multi-objektive Aggregatioigsiehe Kapitel 4.5/4 ab Seite 112) sowie

e NSGA: Nondominated Sorting Genetic Algoriti{siehe Kapitel 4.5/4 ab Seite 114).

Bei den eingesetzten Varianten der ersten drei AlgorithrRam@om, SimAnn und MOA)
handelt es sich um pseudo-multi-objektive Verfahren. DaiBth sie berticksichtigen nicht alle
Bewertungsaspekte eines Individuums unabhangig voneénanidr zum Beispiel erzielte Uber-
deckung und Grdl3e einer Testfallmenge, sondern bestimimaknehr anhand einer gewichteten
Summe eine einzige Bewertung eines jeden Testfalls, um meepotentielle Losungen des ge-
stellten Problems zu vergleichen. Aus diesem Grund ist diccAngabe der Gewichte durch den
Tester notwendig und zugleich essentiell. NSGA ermitt@tGegenzug mit der sogenannten
Pareto-Fronteine Vielzahl unterschiedlicher Testfallmengen, von dejeele einzelne optimal
im Sinne aller objektiven Bewertungen ist. Fir eine datesfitisntierte Generierung optimaler
Testdaten stellen alle Testfallmengen entlang der P&netiot aus Abbildung 6.3 den bestmdg-
lichen Kompromiss zwischen Anzahl der Testfalle und damiiehbarer struktureller Uberde-
ckung dar. Mit Festlegung der Gewichte bei den ersten drén@grungsverfahren schrankt der
Tester sich bei Random, SimAnn und MOA auf die Ermittlung e&irzigen Testfallmenge ent-
lang dieser Front ein. Welche davon tatsachlich erzield Wiangt ausschlie3lich vom Verhaltnis
der Gewichte untereinander ab: Uberwiegt das Gewicht derdi#itkung, so legt der Tester den
Schwerpunkt auf eine moglichst hohe Uberdeckung, auf Kosieer potentiell groRReren Test-
fallmenge.

Verfahrensbedingt umfasst die ,Population” bei den ersteiden Heuristiken jederzeit le-
diglich ein einziges Individuum. Die Gro3e der Populati@nMOA und NSGA kann der Tester
bei Bedarf anpassepgEAr nutzt standardmalfig jedoch Werte entsprechend derfidbiopgen
aus Kapitel 4.5.1.

Anmerkung Zugunsten einer einfacheren Darstellung wird im Folgenz@machst nur von
der ,Anzahl Uberdeckter Entitaten* hinsichtlich eineszigen Uberdeckungskriteriums ausge-
gangen. Das Verfahren kann jedoch leicht um die Betrachtuelgrener Objektiven erweitert
werden, so dass es automatisch Testfélle gleichzeitigdhitish mehrerer, teils auch orthogo-
naler Kriterien generieren und optimieren kann.
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Random Search

Die aufRandom Searchasierende ,,Optimisation Engine“ (Abbildung 5.2) begimahachst mit
der Generierung einer zufélligen initialen Lésung (sietidifdung 4.1). Dazu wird im Rahmen
der vom Tester vorgegebenen Grenzen eine Testfallmengeimeit zufallig gewéahlten Anzahl
Testfalle erstellt, wobei die Anzahl der Argumente jedezelinen Testfalls ebenfalls zufallig ge-
wahlt wird, genauso wie deren Daten aus dem entsprecheadizieeten Wertebereich. Dabei
liegt der zufalligen Auswahl, wie bei allen umgesetztendkithmen, eine uniforme Verteilung
der entsprechenden Zufallszahlen zugrunde. Die somitagalsnen Testfalle werden jeweils,
wie in Kapitel/5.1.4 (ab Seite 152) beschrieben, dem ,Locadtition Manager” Gibergeben,
welcher sie zur Ausfilhrung an einen verfuigbaren ,ComputeeBeweiterreicht. Dort wird die
Applikation mit dem jeweiligen Testfall ausgefihrt und teis der dynamischen Analyse wer-
den die davon tatséchlich Gberdeckten Entitdten bestitdmtwelche Entitaten es sich jeweils
handelt, hangt von der Auswahl des Uberdeckungskriteridumsh den Tester ab, zum Beispiel
die einzelnen Verzweigungen bei der Verzweigungsiberdegkder diadef/usePaare fur das
all-usesKriterium. Wurden auf diese Weise alle Testfalle ausgefigo werden die jeweils von
den einzelnen Testfallen berdeckten Entitaten entspretKapitel 5.1.4 (ab Seite 160) zusam-
mengefihrt.

Nachdem nun bekannt ist, wie viele Testfalle der aktuellstd@ensatz umfasst und wie
viele Entitéaten einer bestimmten Art er Uberdecken korkdan prinzipiell eine Gesamtbewer-
tung der Testfallmenge vorgenommen werden. Da eine Tieséfage umso ,besser* ist, je mehr
Entitaten sie Uberdeckt, aber je weniger Testfélle sie astfanuss die GrolRe der Menge indi-
rekt proportional in die gewichtete Summe eingehen. Wirde im&n Kehrwert verwenden, so
ginge die Grof3e exponentiell in die Berechnung der Gite eas, den ,Selektionsdruck” auf
unerwiinscht Weise negativ beeinflusst. Weil das Verfahesrubst ohne eine statische Analyse
des Programms entwickelt wurde, kann a priori nicht bestimerden, wie viele Entitaten Uber-
haupt Uiberdeckt werden kénrf8rund wie viele Testfalle héchstens dazu notwendig sind. Aus
diesem Grund wird die Berechnung der ,Testmengengtte hwtéoch zurickgestellt.

Im n&achsten Schritt wird, analog zur Beschreibung vorhine eweite Testfallmenge zufal-
lig erzeugt. Auch ihre Testfélle werden ausgefihrt und derachischen Analyse unterzogen.
Ebenfalls wird die von der ganzen Menge jeweils erreichterdéckung ermittelt.

Nun gilt es, die beiden Testfallmengen hinsichtlich ihr@ualitat* zu vergleichen und die
»Schlechtere” der beiden zu verwerfen. Dazu muss bertickgtoverden, dass die beiden Kom-
ponenterGrolReundAnzahl Gberdeckter Entitateter Testmengengute im Allgemeinen stark un-
terschiedliche Wertebereiche aufweisen. Daher ist div&dung des sogenanntéfindowing
zusammen mit einer Normierung auf den Werteber@ch| hier ratsam (siehe Kapitel 4.5.1 ab
Seite 94) — ein Verfahren, das die Beitrage aller Objektiveredn und von allen zu vergleichen-
den Testfallmengen erfordert und geeignet umrechnet.ddanldie jeweiligen Beitrage ermittelt
und angepasst wurden, wird jeder Testfallmenge eine ,§#thdurch gewichtete Summierung
der Teilbeitrdge zugewiesen:

Seiens unds; die Anzahlen der Testfalle der beiden Testfallmengjemeziehungsweise;

2OEine Information, die auch eine statische Analyse, untdessm aufgrund des Problems &easibility, héchs-
tens durch eine obere Schranke abschétzen, jedoch im Adigemnicht genau bestimmen kann.
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sowiec; undc; die Anzahl der vorT respektiveT; Uberdeckten Entitaten. Dartber hinaus seien
w und ws die vom Tester vorgegebenen Gewichte fir die Uberdeckuamigthengsweise die
TestfallgréRe. Zunachst werdsrunds; je nach Konfiguration dem Windowing unterzogen und
anschlie3end normiert:

(__s—min(ss;) N " - N
N maX(S,Sj);min(Sﬁj)’ falls Wl.ndov.vmg e.rwunsc.r.lt und mds,sj) # min(s,s;j);
S = max(s.5))’ falls kein Windowing erwiinscht und més,sj) #0;
\ 0, sonst
r sj—min(S,Sj) . . . - . N
< max(s;sj )S—jmin(&sj)’ falls Wl.ndov-vmg e-I’WUﬂSC.f.]t und mf(&asj) # min (S,Sj),
j = max(s.5)’ falls kein Windowing erwiinscht und mgs;, s;) # 0;
\ 0, sonst

Gleiches gilt auch fur die Anzahlespundc; der Uberdeckten Entitaten:

( ci—min(G cj) ) ) .. o ) .
. max(ci,cj)c—_min(ci,c,-)’ falls Wl.ndov.vmg e.rwunsc{wt und mdx;, cj) # min (i, cj);
| = IR falls kein Windowing erwiinscht und mgs;, c;) # O;
L 1, sonst
( cj—min(ci.c;) , . y s N
N o )gmin(chcj), falls Wl.ndov-vmg e.rwunscht und médx;,cj) # min(ci,c;);
Cj = max((‘: 5y falls kein Windowing erwiinscht und mé;, c;) # O;
i:Cj
\ 1, sonst

Um die Grol3e der Testfallmenge gegenlaufig in die Fitheggebien zu lassen, wird noch fol-
gende Umrechnung durchgefihrt:

§=1-§,5:=1-5

Somit ergeben sich fiur die relative Gute der Testfallmengen Zwecke des Vergleiches
folgende Fitness-Werte:

fii=we-G+ws-§, fji=weCj+Ws-Sj mit i, fj € [0, we + W]

Die Testfallmenge mit der gréf3eren Fitness wird beibehaltéhrend die andere verworfen
wird. Falls das Abbruchkriterium fiir das Verfahren nochhmierfillt ist (siehe Kapitel 5.1.8),
wird nun ein weiterer Testdatensatz zufallig generiersgafiihrt sowie dynamisch analysiert
und der gesamte Algorithmigandom Searcliederholt sich ab der Berechnung der Vergleichs-
fitness.

Windowing und Normierung erwecken den Anschein, als widierTeilbewertungen aller
Testfallmengen in jede einzelne Fitnessberechnung eamgaNichtig und hier auch erfullt ist,
dass die relative Ordnung der Testdatensatze induziechdlie Gesamtfitness stets die gleiche
ist, unabhangig davon, ob Windowing oder Normierung eiattsverden (Kapitel 4.5.1).
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Simulated Annealing

Ahnlich wie Random Search verlauft die Testdatengenergemma -optimierung auch bei Simu-
lated Annealing. Der Algorithmus unterscheidet sich ledigin zwei wesentlichen Aspekten:

1. Jede weitere Testfallmenge (aul3er nattrlich der ergtiethnhicht zufallig erstellt, sondern
jeweils aufgrund der bisher als vorlaufiger Losung idené&fien Menge konstruiert.

2. Ist die zuletzt generierte Testdatenmenge schleclaeziaé zuvor ermittelte, so wird sie
nicht unbedingt verworfen.

Wie bei Random Search auch, wird zunachst eine zufélligelaiTestfallmenge generiert,
deren Testfalle ausgefiihrt sowie die Uberdeckung letiztet®nstruiert und anschlieRend die
von der gesamten Testfallmenge Uberdeckten Entitdtermauasagefihrt werden. Der zwei-
te und jeder weitere Testdatensatz wird nun aus der ,Umgghider aktuellen Testfallmenge
gewahlt (siehe Abbildung 4.2). Dazu wird im Rahmen ygiAr die ,Umgebung” einer Test-
fallmenge operationell durch die Mutationsoperatorenedemfalls eingesetzten Evolutionaren
Verfahren definiert. Das bedeutet demnach, dass der jen@ils néchste Testdatensatz ein ,Mu-
tant“ des aktuell als Losung identifizierten ist.

Da die Generierung und Optimierung auf der Granularit@&seleiner gesamten Testfallmen-
ge ansetzt, bieten sich auch fur die Mutationsoperatordmene Angriffsflachen an. Demzufolge
gibt es folgende Mutationsoperatoren:

e Hinzufligen eines zufallig generierten Testfalls, sofaevm Tester vorgegebene maxi-
male Anzahl der Testfalle pro Testdatensatz noch nichiobrtrest.

e Entfernen eines zuféllig ausgewahlten Testfalls, sofezrvdm Tester vorgegebene mini-
male Anzahl der Testfalle noch nicht erreicht ist.

e Mutieren eines zufallig ausgewéhlten Testfalls durch:

— Hinzufligen eines zuféllig gewahlten Argumentes aus demfijgeingsbereich”, so-
fern die vom Tester vorgegebene maximale Anzahl der Argiengmo Testfall noch
nicht erreicht ist.

— Entfernen eines zufallig gewahlten Argumentes aus denfijgengsbereich”, sofern
die vom Tester vorgegebene minimale Anzahl der Argumenté n@ht erreicht ist.

— Mutieren eines zuféllig ausgewahlten Argumentes.

Der sogenannte ,Verfligungsbereich” einer Argumentlistdasst diejenigen Argumente,
die implizit durch Wiederholung der letzten Argumentsfikation entstehen. Auf diese Weise
wird sichergestellt, dass die angegebenen Datentypemrrstengspezifizierten Argumente nicht
durch die Mutation verletzt werden. Eine Verletzung kéreniétreten, wenn ein zufalliges Ar-
gument vor dem Verfugungsbereich geldscht oder hinzugevirg und dadurch die rechts der
Mutationsposition stehenden Argumente entsprechend nenStelle versetzt werden mussten —
wodurch die versetzten Argumente nicht mehr notwendigsewder fir ihre neue Stelle spezi-
fizierten Typisierung gehorchen wirden.



5.1. GLOBALE OPTIMIERUNG 171

Die Mutation eines Argumentes erfolgt je nach Datentyp aérschiedliche Weise. Fur nu-
merische Argumentalpubleundlong) wird anstelle einer normalverteilten Zufallsgrofe (wie i
Kapitel 4.5.1 ab Seite 102 erldutert) eine dreiecksveéetéiZufallsvariable mit Erwartungswert
pn= 0 verwendet, welche zum jeweils aktuellen Wert hinzuadeied; es sei denn, der fur dieses
Argument erlaubte Wertebereich wiirde dabei verlassenemerdodurch dann der entsprechend
erreichte Grenzwert eingesetzt wird. Der maximale pasiteziehungsweise minimale negative
Betrag dieser Zufallsvariablen ergibt sich aus dem Prodekithximalen Spannweite des fur
dieses Argument spezifizierten Wertebereichs und einer Wester anpassbaren ,Varianz* aus
dem Bereich(0, 1]. Bei Argumenten vom Tyjstringwird eine neue Zeichenkette entsprechend
der Spezifikation des Arguments zufallig ausgewahlt. Betspend wird auch bei Argumenten
vom Typ Enumeratiorder aktuelle Wert durch einen der vorgegebenen Werte myf#id auf-
grund einer uniformen Verteilung ersetzt.

Nachdem durch Mutation des aktuellen Testdatensatzesair Vergleichskandidat ermit-
telt wurde, wird dieser anschlieRend ebenfalls durch dextal Execution Manager” nach und
nach ausgefiihrt und somit die vom neuen Testdatensatiterzieerdeckung festgestellt. Da
nun wie bei Random Search ebenfalls zwei Testfalle vorliederen Fitnesswertg und f; mit-
einander zu vergleichen sind, wird die jeweilige Fitnesshaloei Simulated Annealing auf die
gleiche Weise errechnet. Ist die neue Testfallmenge exdbpnd der Fitness besser als die bisher
als Losung festgehaltene, so wird die alte verworfen unddermeuen ersetzt. Ist die Glite des
neuen Testdatensatzes jedoch kleiner, so wird dieser miWdberscheinlichkeit

fi—f;
P(fi, fj, T) = e—‘ T", falls T > 0;
b 0 sonst

trotzdem angenommen (siehe Kapitel 4.4). Fir die sogeaagfiemperatur‘T kann der Tester
bei,gEATr einen beliebigen initialen Wert vorsehen. Nach jedeteven ausgewerteten Testfall-
menge sinkiT entsprechend einer geometrischen Reihe der Form T - (1—3), wobei der
Tester den Faktas € (0, 1) ebenfalls frei wéahlen kann.

Multi-objektive Aggregation

Anders als Random Search und Simulated Annealing géhditi-objektive Aggregatiozu den
Algorithmen aus der Familie Evolutionarer Verfahren. Dagwethalt die ,Population” nun nicht
mehr nur jeweils einen Testdatensatz, sondern je nach Merges Testers gleichzeitig mehrere
(typischerweise um die 40) Testfallmengen.

Entsprechend Abbildung 4.3 beginnt dieser Algorithmushéddks mit der Generierung zu-
falliger Testfalle beziehungsweise Testfallmengen. Naakfiihrung aller Testdatensatze und
Ermittlung der jeweils Uberdeckten Entitaten auf der Glamiétsebene eines einzelnen Testfalls
beziehungsweise jedes Testdatensatzes erfolgt die Bewggedes Individuums. Anders als bei

21m Allgemeinen kann auch die Normalverteilung zugrundegelverden (siehe Kapitel 4.5.1, Séite 102). Hier
findet die Mutation jedoch innerhalb fester Grenzen staétshvalb der Wertebereich einer (aus mathematischer
Sicht) normalverteilten Zufallsvariablen stark eingegcikt werden musste und diese damit ohnehin nicht mehr
Lnormalverteilt* wére.
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Random und SimAnn werden bei MOA nicht nur zwei Testfallmenggteinander verglichen,
um den besseren Testdatensatz zu ermitteln. Vielmehrderfohier der genetische Operator
Selektiorein relatives Vergleichsmal3, um die Wahrscheinlichkeitdié Auswahl eines Indivi-
duums proportional zu seiner relativen Fitness innerhalbRbpulation berechnen zu kénnen.
Daher erfolgt die Ermittlung der Fitness eines Individuumder Population entsprechend nach
folgendem Verfahren:

SeiTSC:={TS,TS,...,TK} die Menge aller Testfallmengenh§ der aktuellen Popu-
lation (TestSetCollectionT SC Daruber hinaus seg (1 <i < k) die Anzahl der Testfélle im
TestdatensatZ § sowiec; (1 <i < k) die Anzahl der vorT § Uberdeckten Entitaten. Diese ab-
soluten Werte werden zunachst einem (optionalen) Windgwitierzogen und anschliel3end auf
das IntervallO, 1] normiert:

S —m|n(Sg_.527,Sk)
maX(sl,sL..-7sk)s—mm(slvsz7...7$4<) )

= m, falls kein Windowing erwiinscht und més, s, ..., ) #0;

0, sonst.

falls Windowing erwiinscht und még;, s, ...,S) # min(sy, S, . .., );

Ci—min(Cy,Cp..,Ck)
ma)((c17C2,...7Ck)*m(l:n(C]_,Cz,...,Ck) ’

G = . ] S ) . .
| G: —max(cl.,cz,.,.,ck) s falls kein Windowing erwiinscht und méeq, cz, ..., ck) # O;

1, sonst.

falls Windowing erwtinscht und mag;, cy, ...,Cx) # min(cy,Cy,. . .,Ck);

Anschlie3end erfolgt die vorangehend beschriebene ,smwet der Grol3e eines jeden Testfalls
als Teilbeitrag zu dessen Fitness:

§:=1-5§

Wie bei Random und SimAnn berechnet sich die gesamte rekitiwess eines einzelnen Test-
datensatzes auch bei MOA als gewichtete Summe der entgmitaimgerechneten Teilbeitrage:

fii=we- & +ws-§, mit fi € [0, we+ wg|

Da die in,gEATr prototypisch implementierte Variante des MOA generanbasiert ist, wird
zunachst eine leere neue Population angelegt. Im n&chstaritSvird ein, ebenfalls je nach
\Vorgabe des Benutzers, mehr oder weniger grofRer Anteil deebdn Population mit den je-
weils besten Testdatensatzen unverandert in die neue &@emeiibernommenHJitismug, um
eine monoton wachsende Qualitdt des besten Testdatehgatantieren zu konnen. Die zum
Vervollstandigen der nachsten Generation noch fehlenddiviluen werden nun mittels der
genetischen Operatoren Selektion, Rekombination und Muatatmittelt. Grundlage fir die Se-
lektion ist die vorhin berechnete Fitneggedes Testdatensatz&s§ der aktuellen Generation.
Fur vergleichende Bewertungen biefgEAr die drei wichtigsten Auswahlverfahren ,Roulette
Wheel*, ,Rank” und ,, Tournament* an, wobei entweder der Benu&zree feste Wahl trifft oder
diese der automatischen Rekonfiguration des Werkzeugelssiter

Nachdem die Selektion zwei Eltern-Testdatensatze ausgenat, werden diese dem Cross-
over zugefuhrt. Dazu umfassgyEAr die drei bekannten Mechanismen ,1-point-“, ,2-point-
und ,uniform crossover” (Kapitel 4.5.1 ab Seite 100) sowieexperimentelle Variante namens
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Luniform chaotic crossover“. Da die Anzahl der Testfalleeinem Testdatensatz innerhalb vor-
gegebener Grenzen variabel ist und dariiber hinaus ideetfs€estfalle in einer Testfallmen-
ge vermieden werden sollten, wird der ,1-point-crossowrfch einen algorithmischen Trick
geldst: Nachdem die GroRRe des zukunftigen Kind-Testdatees zufallig gewahlt wurde, wer-
den die Testfélle der ,Mutter” in aufsteigender und die deaters” in absteigender Reihenfol-
ge durchlaufen. Dabei wird jeweils abwechselnd von Muttedt Mater der nachste, im Kind-
Chromosom noch nicht enthaltene Testfall des jeweiligeer&ileils ibernommen. Dadurch er-
gibt sich je ein ,natirlicher* Kreuzungspunkt fir beide éetichromosomen. Ahnlich arbeitet
auch der ,2-point-crossover“-Operator, wobei das Mutiesmosom abwechselnd von beiden
~-Enden” her durchlaufen wird, das Chromosom des Vaters lgeig@on einem zufallig gewahl-
ten Punkt aus abwechselnd in beide Richtungen zum Ende higle\@hsweise einfach ist der
~uniform-crossover“-Operator: Dabei werden die Tesd@ér Elternchromosomen abwechselnd
Uibernommen, es sei denn, der entsprechende Testfall &tden Kindchromosom enthalten,
wobei eine ,Umschaltung” zwischen Mutter und Vater durah @rossover-Wahrscheinlichkeit
eingeleitet wird. Die Variante ,uniform chaotic crossdvees Kreuzungsoperators durchmischt
zunachst zufallig alle paarweise nicht identischen Tlstfier beiden Elternteile zu einer all-
umfassenden Testfallmenge und eliminiert anschliel3eadfalts zufallig so viele Testfélle, bis
die GrolRe des Kindchromosoms unter die zufallig, aber madbrder vorgegebenen Grenzen
gewahlte Anzahl an Testfallen fallt.

Nachdem das neue Kindchromosom durch Rekombination énstaitie, wird es mit einer
vom Benutzer vorgegebenen Wahrscheinlichkeit einer Martatnterzogen. Dieser Operator ist
identisch mit dem vorangehend fur Simulated Annealing lvésibenen.

Sobald die neue Generation durch wiederholte Selektionpfblnation und Mutation ver-
vollstandigt wurde, ersetzt diese die alte Populationkesiimen. Der gesamte Algorithmus
wiederholt sich nun ab der Fitness-Bewertung der aktuellgpmuRtion solange, bis das Ab-
bruchkriterium (siehe Kapitel 5.1.8) erfillt ist. Da einstill durch den Crossover-Operator
nicht modifiziert wird, sondern lediglich durch die Mutatiokann ein erheblicher Anteil der
Ausfuhrungszeit und damit der Rechenressourcen eingegpaten, indem lediglich die neuen
oder geanderten Testfalle dem ,Local Execution Manager‘dsunamischen Analyse Uberge-
ben werden. Im Allgemeinen nicht umgangen werden kann gielgeie Zusammenfihrung der
Uberdeckungsinformationen aller Testfalle eines jedapednen Testdatensatzes.

Nondominated Sorting Genetic Algorithm (NSGA)

Auf den gleichen Varianten der genetischen Operatorerkf@ie Rekombination und Mutation
wie MOA baut auch die ingEAr implementierte Version ddsondominated Sorting Genetic
Algorithm (NSGA)Lediglich die Bestimmung der Fitness und die Anwendung @gdisigmus”
unterscheidet die beiden Evolutionaren Verfahren vomsiaa

Wie bereits in Kapitel 4.5.4 ab Seite 114 beschrieben, giritie Bestimmung der Fitness
jedes einzelnen Individuums (Testdatensatzes) nach dgemaonterPareto-Rankingaus Ab-

22 Identisch* hier im Sinne der Objektreferenz. Zwar kénngarch (semantisch) gleiche Testfalle nachtréglich
durch einen Korrekturoperator entfernt werden, jedochidar erhebliche Zusatzaufwand bei Evolutiondren Algo-
rithmen sogar kontraproduktiv sein.
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bildung 4.8. Nachdem die Anzahlender von jeder TestfallmendeS € {TS,TS,..., TS}
Uberdeckten Entitaten ermittelt wurde und die Grgf3edes Testdatensatzés§ bekannt ist,
kann zwar zunachst wie bei MOA eine Normalisierung der Weaeh einem optionalen Win-
dowing erfolgen, dies ist jedoch fir NSGA nicht erforddilic

Das Pareto-Rankingdentifiziert iterativ jeweils die Menge aller Testdatetzgé die inner-
halb der noch verbliebenen Population nicht dominiert war@Pareto-Front), extrahiert sie aus
der Population und weist allen ihren Testfallmengen diéchks entsprechend ihres Rankings
proportional fallende Fitness zu. Eine Testfallmefigdominiert eine andere Testfallmenge
(geschrieber; - T;j), wenn sie hinsichtlich mindestens eines der Aspekte :(l@éedlie und
Uberdeckung) héherwertiger und den dbrigen Aspekten naotirdest gleichwertig ist, also
T-Tie [s<siAcG>ciA(s <sjVe>c)].

| i [[s] o [ Frontl | Front2 | Front3 | Front4 |

1 9 | 487 ® - - -

2 || 7| 289 ® - - 4001

31| 9] 104 ® S S SO

4 || 9| 408 ® - - 300 b

5 | 3280 ® - - ‘Frontz. - oo om

6 || 6| 151 ® - 2004 s

7 1 9| 264 ® - S G

9 || 2] 399 ® - - - oo Front4

10 || 6 | 474 ® - - - e

i o "+—F—F—F—F—F—F—FF3
] Fitness || 4 | 3 | 2 [ 1 |
012 3 456 7 89
(a) Zeitlicher Ablauf (b) Graphische Darstellung

Abbildung 5.5: Exemplarische Darstellung déeto-Rankings

Abbildung/5.5 zeigt exemplarisch, wie die einzelnen PaFetmten einer Population von
Testdatensatzen iterativ extrahiert werden. Dabei sfetfle Zeile eine Testfallmenge mit ent-
sprechender Anzahl Testfake(zweite Spalte) und Anzahl Uberdeckter Entitatedritte Spal-
te) dar. Die mit,Front 1* Uberschriebene vierte Spalte kennzeichnet alle im erstenhlauf
identifizierten Testdatensatze, die in der gesamten Popuilaicht dominiert werden. Demnach
wird diesen Testfallmengen 1, 9 und 10 jeweils der gleicit@ala Fithesswert zugeordnet, wel-
cher tblicherweise dem Ranking der entsprechenden Frosprestit, hier also zunéchst 4. Im
nachsten Schritt werden die Testfallmengen der erstent fawas der Population entfernt und
innerhalb der verbliebenen Testfallmengen erneut alletrdominierten Testdatensatze identi-
fiziert. Im Beispiel sind das die Testfallmengen 2, 4, 5 und 8ichve zusammen digront 2“
bilden und denen die Fitness 3 zugewiesen wird. Nachdene éiesnfalls der Population ent-
nommen wurden, entsteht auf die gleiche Art und Weise di@éstiég,Schale”, namlichFront
3“, mit den Testdatensatzen 6 und 7, denen die Fitness 2 estigpitihrem Ranking zugeord-
net wird. Schlief3lich verbleibt nur noch eine Testfallmerig der Population, welche die letzte
Front bildet und daher die kleinste Fitness zugewiesenrhaeko
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Bei dieser Art der Fitnessvergabe macht es wenig Sinn, eiabebigen Anteil der Popu-
lation mit den besten Individuen in die ndchste Generatien zu wollen, da die Individuen
innerhalb einer Front nicht untereinander vergleichbad.sDaher wurde fliggEAr ein soge-
nannterPareto-Elitismusentwickelt. Dieser Ubernimmt jeweils die gesamte erstetea8chale
einer Population unverandert in die nachste Generatiohdiégse Weise bleibt stets die vollstan-
dige Front der bisher als optimal identifizierten Lésungdraken.

Bis auf die Bestimmung der Fitness jeder einzelnen Testfaljeeind der Anwendung des
Elitismus gleicht der sonstige Ablauf des NondominatediBgiGenetic Algorithm dem klassi-
scher Evolutionarer Verfahren (Abbildung 4.3), insbesyrdilso auch dem des MOA.

5.1.7 Erweiterung zur multikriteriellen Optimierung

Die Spezialisierung der Metaheuristiken, wie sie in Kdfit&.6 beschrieben ist, lasst zusammen
mit dem Konzept der globalen Optimierung eine besondeesaasante Erweiterung zu, die im
Rahmen der Software-Verifikation zu einer Erhdhung der Fabfdeckungsquote einer Test-
fallmenge fuhrt, welche im Folgenden unter dem Nammiitikriterielle Testdatengenerierung
und -optimierungnotiviert und beschrieben wird.

Betrachtet man beispielsweise die einfache Verzweigungemé&m Boole'schen Pradikat
"if (age > 18)", so genugt eine Testfallmenge dem Kriterium der Verzwejgiitverdeckung
bezuglich dieser Anweisung, falls die relevante Varialdeder Ausfihrung der Testfalle zum
Beispiel die Werte 13 und 29 annimmt. Nicht wesentlich rksuer ist dasall-usesKriterium
im Hinblick auf die Wahl der Variablenwerte, lediglich abaare aus Definitionen der Variablen
age und der davon erreichbaren Verwendung in dieser Verzweggamveisung sind zu tUberde-
cken. Dennoch kénnte das Pradikat den sehr verbreitetgmdPnonierfehler enthalten, bei dem
bestimmte Grenzfélle nicht bedacht werden, so dass dielkterAnweisung hieri'f (age >=
18) " lauten musste. Demnach bliebe ein solcher Fehler in ddfikéronsphase bei Verwen-
dung eines der klassischen Testkriterien unerkannt.

Zusammenfassend kann man prazisieren, dass die daterifusisoten Uberdeckungskrite-
rien zwar derFlussder Daten mittels Variablen durch ein Programm betracligeloch keinerlei
Anforderungen bezuglich d&atenselbst erheben. Doch in Anbetracht der typischen Program-
mierfehler ahnlich dem oben dargestellten, ist es zwingatshm, Testfalle nicht nur nach einer
bestimmten Teststrategie zu entwickeln, sondern verdeheeAspekte eines Testobjektes zu be-
riicksichtigen. Solange die vorgegebenen Testkriterieangier subsumieren (siehe Kapitel 3.5),
genugt es, das jeweils umfassendste zu verfolgen, um aleram ebenfalls zu erfillen. Sind
die Kriterien jedoch orthogon&, so wird die Testdatengenerierung ungleich schwierigiee E
Losung besteht darin, jeweils eine eigene Testfallmengdimblick auf jedes orthogonale Kri-
terium fur sich zu entwickeln. Die manuelle Erstellung selicTestfallmengen ist dabei einfach,
weil nur jeweils ein Kriterium gleichzeitig zu beachten igdoch entsteht dabei im Allgemei-
nen eine Vielzahl von teils ,redundantéfiTestfallen, die die meist manuelle Verifikation der
Ergebnisse jedes Testlaufs unnotig aufwandig machen.

230rthogonale Kriterien sind unvergleichbar, das heiRt,essdht keine Subsumptionsrelation zwischen ihnen.
24Unterschiedliche Testfalle kénnen zum Beispiel redundairt, wenn sie den gleichen Pfad durchlaufen.
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Aufgrund dieser Betrachtungen bietet es sich an, die ohrehomatische Generierung und
Optimierung von Testdaten entsprechend mit der Aufgabeematen, bei der Ermittlung von
Testfallen mehrere Kriterien gleichzeitig zu verfolgerufAliese Weise wird eine hohe Uber-
deckung hinsichtlich verschiedener Kriterien erzieltdgeh ohne dabei ,redundante Testfalle
ausfuihren und prufen zu missen. Zu diesem Zweck sind ledigline dem Kriterium entspre-
chende dynamische Analyse umzusetzen (beispielsweissgafapitel 5.1.2) sowie die im Ka-
pitel/5.1.6 vorgestellten Bewertungsfunktionen geeignetipassen. Letzteres kann unabhéangig
von der Teststrategie auch generisch erfolgen.

Beim Einsatz von pseudo-multi-objektiven Metaheuristikea Random SearctSimulated
AnnealingoderMulti-objektive Aggregatiomussen zusatzlich zur Gewichtung fiir die Test-
datensatzgrof3e auch fur jedes KriterikmKo, ..., K, geeignete Gewichtungem,wo, ..., Wy,
angegeben werden. Sigddie Anzahl der Testfélle im Testdatensdig sowiec; die Anzahl
der vonT § Uberdeckten Entitaten ureg beziehungsweisg die durch Windowing, Normalisie-
rung und Inversion (nus) abgeleiteten Teilbeitrage zur Fitness, so kann ein TestdatzT §
aufgrund folgender Formel bewertet werden:

Im Gegensatz dazu kénnen moderne multi-objektive Metastéeen, wie der in dieser Ar-
beit verwendet&londominated Sorting Genetic Algorithm (NSG#i der Lésung solcher Fra-
gestellungen ihre wahren Starken ausspielen. Allen vatakeine Angabe einzelner Gewich-
tungen fur jedes Kriterium schon im Vorfeld der Testdateri#glung notwendig. Vielmehr kann
das Testwerkzeug dem Tester eine ganze Reihe unterschexdliestfallmengen mit jeweils
spezifischen Schwerpunkten bieten, idealerweise zusammtateren jeweiligen Fehleraufde-
ckungspotentialen, so dass der Tester den fir die bettachtevendung idealen Testdatensatz
in Abhangigkeit von den zur Verfigung stehenden Mitteln\zenifikation/Validierung auswah-
len kann. FUr den Einsatz dBsSGAIst dabei lediglich das Konzept der Dominanzrelatist) (
entsprechend anzupassen. SadKo, . .., K, Testkriterien,Ti und T; zwei Testfallmengen aus
der aktuellen Populatiom SC:= {TS, TS,...,T&}, s unds; die Anzahlen der Testfélle der
beiden Testfallmengenh beziehungsweise; sowieciID und cjp die Anzahl der vorT; respektive
T; entsprechend Kriteriurp Gberdeckten Entitaten, so gilt:

n n
Ti>-Tj<:>{S§Sj/\/\ (cipch’)/\ls<sjv\/ (cip>c}°>]}

p=1 p=1

Anknupfend an den einleitenden, zur multikriteriellen tBasengenerierung motivierenden
Fehler (1f (age > 18)" statt'if (age >= 18)") sei an dieser Stelle ein typisches Beispiel
einer zu den Datenflusskriterien orthogonalen Teststimatdggziert, der sogenannsgrukturelle
AquivalenzklassentedDer klassische Aquivalenzklassentest und seine Erweitgrder soge-
nannte Grenzwerttest, basieren auf elslack-boxartigen Sicht auf das zu testende System und
gehoéren daher zu den funktionsorientierten Qualitatserédhren, wie in Abbildung 2.3 darge-
stellt. Dabei unterteilt man den Eingaberaum des Testtbmiktsprechend der Spezifikation so
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in ,Aquivalenzklassen®, dass das zu testende System bei Jeitigabe aus der gleichen Klasse
ein aus Sicht der Spezifikation &quivalentes Verhalten eistw

Im Gegensatz dazu wird die Aquivalenzklassenpartitiemigrbeim strukturellen Aquiva-
lenzklassentest ausschlief3lich auf Basis des Programiooges beziehungsweise des Kontroll-
flusses definiert. Jede atomare Bedingung, in der mindestem¥ariable vorkommt, unterteilt
dabei den mdglichen Wertebereich der entsprechendenbléariim Kontext des Pradikats in
mehrere Aquivalenzklassen. Die Verwendung eines fals@erators hat eine Verschiebung
der Partitionierung zu Folge, das heil3t, im Vergleich zumiédden Préadikat sind einzelne Ele-
mente einer Aquivalenzklasse nun in eine andere Klassgéitoeten.

Die Beispielanweisungi'f (age > 18)" zerlegt den Wertebereich der Variablege vom
Typint in zwei Aquivalenzklassemyase:= [—23%;18] sowieAye == [19; 25! —1]. Falls statt-
dessen die Anweisung f' (age >= 18)" richtig gewesen ware, hatten folgende Aquivalenz-
klassen gegoltem¢ase := [—23%;17] sowie Ayye := [18; 21— 1]. Demnach kam es zu einer
Verschiebung der Partitionierung, wodurch das Elementi@&thsse gewechselt hat. Da sich
das Programm beziiglich dieser Verzweigung fir alle Wagte< 17 beziehungsweissge> 19
unabhangig vom Operator jeweils aquivalent verhalt, kaimmeim Testfall die Verwendung des
falschen Operators entdecken, unter dessen Ausflihrungadigble age genau den Wert 18
einnimmt.

Anstatt des relationalen Operatorswurde im Beispiel ,versehentlich” der Operatover-
wendet. Ebenso hatte jedoch auch ein beliebiger ander@mubratorer:, <=, == oder! = falsch-
lich eingesetzt werden kénnen. In jedem Fall ware die Elmigt einer Testfallmenge hilfreich,
die die ,Grenzfalle” testet, also bei deren Ausflihrung digidbleage jeweils einen Wert deut-
lich unterhalb der Grenze 18 (zum Beispiel13"), unmittelbar unterhalb der Grenze 18 (hier
»17%), unmittelbar oberhalb der Grenze 18 (im Beispiel ,,186wie deutlich oberhalb der Grenze
18 (hier ,29%) einnimmt.

Analog dazu lasst sich fur eine Vielzahl von Operatoren satvien dhnlichen und daher
potentiell zu verwechselnden Gegenstiicken eine verdlarehVerschiebung der strukturellen
Aquivalenzklassenpartitionierung feststellen und damitnen entsprechende Grenzfalliiberde-
ckungskriterien definiert werden. In Tabelle 3.6 (Kapit#l)3vurde exemplarisch eine Auswahl
Lypischer Programmierfehler” vorgestellt, wie sie im Radmdes Mutationstestens zur Feh-
lerinjektion und damit zur Bewertung der Giite von Testfakémgesetzt werden und welche
sich hier als Kandidaten flr eine genauere Untersuchunigtnb Ein umfassendes Testkriteri-
um dieser Art ist orthogonal zu den datenflussorientierteteen und ergénzt dieses in idealer
Weise. Entsprechend ,kombinierte” Testfélle, die beidemefkienfamilien zugleich gerecht wer-
den, beriicksichtigen sowohl den Fluss der Daten als audbaten selbst.

5.1.8 Terminierung

Alle in Kapitel 5.1.6 beschriebenen Metaheuristiken habiee Gemeinsamkeit: Sie wiederho-
len die Kernschritte ihres Algorithmus ,Erstellen neuest@iatensatze”, ,Ausfihren und Bewer-
ten der neuen/ganderten Testfallmengen” und ,VergleichQielitat aktueller Testdatensatze*
prinzipiell ad infinitum - beziehungsweise bis ein sogenasAbbruchkriteriumerfillt ist (Ab-
bildung 4.1, Abbildung 4.2 und Abbildung 4.3).
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Selbstredend wéare das ideale Abbruchkriterium auf BasisTdsiziels zu definieren. Dies
wére im Falle deGlobalen Optimierungnit pseudo-multi-objektiven Verfahren genau dann er-
fullt, wenn entsprechend dem vorgegebenen Gewichtunigghieis ein optimaler Testdatensatz
identifiziert wirde. Ein Testdatensatz ware dann optimahnver die hochstmogliche Uberde-
ckung mit der kleinstmdéglichen Testfallmenge erreichg Heil3t, wenn es keinen anderen Test-
datensatz gibt, dessen Verhaltnis aus entsprechend det@icAnzahl Gberdeckter Entitaten zur
Anzahl der Testfalle grol3er ist. Entsprechendes gilt atcke¢ht multi-objektive Metaheuristi-
ken (wie MOA): Das Abbruchkriterium ware genau dann erfiNgnn die optimale Pareto-Front
ermittelt wurde, das heil3t, wenn alle Testfallmengen ifieigrt wurden, fur die das Verhaltnis
aus der Anzahl der durch sie Uberdeckten Entitaten zur Anlzedr Testfalle jeweils maximal
ist.

Die Auswertung eines solch gearteten Kriteriums erforgggtbch a priori Kenntnisse tber
den Zusammenhang zwischen der Anzahl der Testfalle in eifemtdatensatz und der von den
jeweiligen Testfallen des Testdatensatzes maximal Ubkbdeen Anzahl struktureller Entitaten,
entsprechend dem vorgegebenen Testkriterium. Fur dieratigche und problemunabhangige
Ermittlung dieser Informationen kommen theoretisch nuezdnsatze in Frage: Die statische
Analyse des Quellcodes oder die dynamische Analyse altddtdeen Testfélle. Letzterer schei-
det aus, da die Ausfuihrung aller méglichen Testfalle aufdder Grol3e dieses ,Suchraumes®im
Allgemeinen nicht zu bewaltigen ist. Die statische Analysemag zwar fir einfachere Teststra-
tegien, wie zum Beispiel Verzweigungstuiberdeckung (Ka@it2) oderall-uses(Kapitel 3.4.2),
alle zu Uberdeckenden Entitaten zu identifizieren, sctigi@eloch bereits an dieser Aufgabe
aufgrund des Problems déeasibility (siehe Definition 3.11) bei speziellen oder erweiterten
teilpfadorientierten Kriterien wiall-DU-paths+. Dariber hinaus ist jedoch auch die Identifika-
tion aller Pfade notwendig, die von einzelnen Testfélleriilserdeckt werden kénnen, dass sie
in unterschiedlichen Kombinationen jeweils im obigen ®imptimalen Testfallmengen entspre-
chen. Eine rein statische, graphentheoretische Analyssted im Allgemeinen ebenfalls an der
Feasibility, wahrend eine ergdnzende symbolische Ausfiihrung aufgteadNP-vollstandigen
Problems und gerade bei der Betrachtung einzelner Kompematg SUT kaum realistisch ist.

Aufgrund obiger Betrachtungen ist bereits die Definitionesifbbruchkriteriums fir ein
vereinfachtes Ziel zum Scheitern verurteilt, wonach lkdigeine Testfallmenge zu identifizie-
ren ist, die die groRtmogliche Uberdeckung ohne Beriicksichty des Umfangs einer solchen
Menge erreicht. Daher sind andere Abbruchbedingungenemutiy, die unabhéngig vom opti-
malen, zu erwartenden Ergebnis sind. fgEEAr wurden zwei solcher Bedingungen vorgesehen,
die zusammen oder einzeln eingesetzt werden kdnnen. Daruder Tester eine maximale
,Generationenanzahl* angeben, die die Heuristik nacmeieaauswerten darf, und/oder eine
maximale Ausfihrungszeit fir das Werkzeug vorgeben, nacldi@ Optimierung abgebrochen
wird. Bei Verwendung beider Kriterien greift das zuerst efiende. Selbstredend kann der An-
wender die Testdatengenerierung und -optimierung au@rzed manuell anhalten. Der Vorteil
eines solchen Verfahrens zur Testfalloptimierung ist deralass jederzeit im Laufe der Aus-
fihrung eine Zwischenlésung abgerufen werden kann, digivetiih eine bereits hohe Qualitat
aufweist.

Der Nachteil einer direkten oder indirekten Beschrankungdsen Werkzeug zur Verfi-
gung gestellten Optimierungszeit nach obigem Muster stsdlieses Abbruchkriterium nicht
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den jeweils gegenwartigen Zustand der Metaheuristik Ibaidltigt, sprich ihre Fahigkeit, in
eventuell noch annehmbarer Zeit signifikant bessere Erggbiau erzielen. Eine Moglichkeit,
solche Informationen ebenfalls in das Abbruchkriteriumflez3en zu lassen, besteht darin, die
Fitness des jeweils besten Individuums einer Generatien die Ausfihrungszeit der Heuris-
tik hinweg zu verfolgen. Typischerweise ergeben sich beiv&mdung Evolutionarer Verfah-
ren fur klassische, monoobjektive Aufgabenstellungendvte der Art aus Abbildung 6.1 mit
zunéachst grofRer und spater abnehmender Steigung. Ursaicdee$en ,Sattigungseffekt” ist
die zunehmend kleiner werdende Wahrscheinlichkeit, iereimeiteren Generation eine noch
bessere Losung zu finden - was durch eine zunehmende Konxedge Individuen einer Po-
pulation zu einem Optimum noch begunstigt wird. Anschdwbegrinden lasst sich hier die
abnehmende Verbesserungswahrscheinlichkeit damit,di@ssch unbekannten Testfélle, die
nicht-liberdeckte Entitaten zu iberdecken vermogen, eiheunehmender Uberdeckung und
damit Zeit schwindende Wahrscheinlichkeit aufweisengaufd einer zufalligen (bei Random)
oder evolutionaren Generierung ermittelt zu werden. Eipigathes Abbruchkriterium wirde
dieses Verhalten berlcksichtigen und fir einen AbbruchQggmierung sorgen, sofern in ab-
sehbarer Zeit voraussichtlich mit keiner signifikanterig&eing der bisherigen Lésungsqualitat
zu rechnen ist. In [Ost01b] wurde dieser Ansatz genutzt, mnerhalb eines hybriden Opti-
mierungsverfahrens voriibergehend nicht-evolutionarer@pren anzuwenden. Falls tGber eine
bestimmte Anzahl Generationen hinweg keine Verbesserengithess des jeweils besten Indi-
viduums einer Generation festgestellt wurde, so wurdeidbeGenetische Algorithmus ange-
halten und rekonfiguriert sowie eine lokale Optimierungyeiritet, nach deren Abschluss erneut
zum Genetischen Algorithmus zurtickgeschaltet wurde.

Eine erwdhnenswerte Alternative zur Verfolgung der Femeste Uber mehrere Generatio-
nen hinweg stellt bei Evolutiondren Verfahren die sogetea@iuster-Analysedar [OVW98].
Diese betrachtet lediglich die Verteilung der Individuenerhalb der jeweils aktuellen Populati-
on. Dazu werden die Wertebereiche aligBene der Individuen auf das Intervédl 1| projiziert
und somit normalisiert, wodurch die gesamte Populationstets innerhalb eines Hyperwirfels
der Kantenlange 1 in einemdimensionalen kartesischen Koordinatensystem liegtgrnd
einer euklidischen Metrik wird anschliel3end paarweiseAlsstand zwischen den Individuen
in diesem Einheitshyperwirfel berechnet. Auf Basis einggl@ehsabstandekheck (der soge-
nannten ,check distance®) werden die Individuen schl@iin Cluster eingeteilt, wobei je zwei
Individuen zum gleichen Cluster gehoren, sofern ihr euktider Abstand kleiner atkneckist.
Soll die Cluster-Analyse als Abbruchkriterium angewandtdea, so wird das Clustering fur die
gleiche Generation iterativ beginnend loigieck= /N (Diagonale des n-dimensionalen Hyper-
waurfels) mit zunehmend kleiner werdendem Vergleichsadusthurchgefiihrt, also zum Beispiel
jeweils mitdeheck= /N/2, v/n/3, /N/4, ...: Bei dcheck= +/N gibt es zun&chst immer nur ein
Cluster, welches alle Individuen umfasst, jedoch mit abrestaenmd.ckzerfallt die Population
im Allgemeinen in immer mehr Cluster, bis im Extremfall jededividuum ein eigenes Cluster
bildet. Da Evolutionare Verfahren fur die zunehmende Kogeez ihrer Individuen zu den iden-
tifizierten Optima bekannt sind, weisen bereits konvetgiPopulationen selbst bei sehr kleinen
Abstandend.heck (Wenn Uberhaupt) eventuell mehrere Culster auf, deren dainctittliche Fit-
nesswerte jeweils annahernd gleich sind. Demnach kannmtien@rung abgebrochen werden,
sobald die Population aufgrund der Cluster-Analyse alsitsdrenvergiert gilt. Der Vorteil die-
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ses Clusterings ist, dass auch schwierige Suchraume kamntekretiert werden, zum Beispiel
wenn die Optima entlang eines langgezogenen aber schmaleicidedes Hyperwurfels liegen.

5.2 Lokale Optimierung

Wenngleich die in Kapitel 5.1 vorgeschlagene Spezialisigmulti-objektiver Metaheuristiken
mit verhaltnismaliig geringem Aufwand im Allgemeinen sdhmed qualitativ hochwertige Test-
fallmengen zu generieren und zu optimieren vermag (Ka@jtddann die Ermittlung des optima-
len Testdatensatzes mit dem idealen Verhéltnis von Anzadridéeckter Entitdten entsprechend
dem gewilnschten Testkriterium zur Anzahl dafir notwendigstfalle nicht garantiert wer-
den. Die Ursache dafir liegt, wie in Kapitel 5.1.8 angedeirteder Natur der Metaheuristiken:
Anstatt den Raum aller mdglichen Testfallmengen systenfatis untersuchen, bedienen sich
diese Algorithmen heuristischer, also zufallsgetrieb&feefahren, um die Konvergenz zu einer
idealen Ldsung zu erreichen. Zwar suchen Evolution&realieen einen Kompromiss zwischen
Erkundung (explorationyind Ausbeutung (exploitationyvie in Kapitel 4.5.1 beschrieben, den-
noch kann es vorkommen, dass relevante Entitaten nicht eeiggeten Testfallen Uberdeckt
werden konnten, da diese Testfalle ,,zuféallig” nicht untetst wurden.

Betrachtet man das scheinbar triviale Beispiel eimenJM-Methode, welche eine einzige
ganzzahligeifit) Eingabe verarbeitet, so gibt es allein dafiir bereits 4924296 verschiedene
Testfalle. Enthalt diese Methode nur eine einzige Verzweaggder Formi'f (x == 7)", so ist
die Wahrscheinlichkeit, genau denjenigen Testfall ,digélunter einer uniformen Verteilung
des Eingabewertesauf Anhieb zu generieren, welcher diese Bedingwagyr werden Iasst, mit
Pwahr = 1/2%2 ~ 0,00000000023 etwa 31-mal kleiner als einmalig sechs RichtigeSuper-
zahl im deutschen Lotto zu tippep 6iio = 1/139838160~ 0,00000000715). Verbergen sich
im Codeblock entlang dewahr-Zweiges nun auch noch eine Vielzahl nach der Teststrategie
zu Uberdeckender Entitaten, so ware eine Testfallmenge eimen solch unwahrscheinlichen
Testfall qualitativ bedeutend schlechter.

Aus diesem Grund empfiehlt sich eine Erweiterung der Glab&lptimierung aus Kapi-
tel ’5.1, was im Rahmen der vorliegenden Arbeit in Form einebridlysierung vorgeschlagen
wird. Das Gesamtverfahren startet demnach mit@lebalen Optimierungus Kapitel 5.1 und
zielt auf die Generierung einer optimalen TestfallmengeRanmen ihrer durch die Heuristik
eingeschrankten Méglichkeiten. Wird eine der speziatisie Abbruchbedingungen fiir Evolu-
tionare Verfahren aus Kapitel 5.1.8 (zum Beispiel auf Basis@laster-Analyse oder der Fit-
nessverfolgung) erfillt, also wird die Population als zthsi hinreichend konvergent erkannt, so
besteht immer noch die Hoffnung, dass bestimmte Pfad&yistem Under Tesbch nicht Uber-
deckt wurden. Um diese fehlende Uberdeckung zu erreicteam kun eine Phase deokalen
Optimierungeingeleitet werden, die gezielt zur Identifikation efffageeigneten Testfalls dient,
welcher den noch nicht tberdeckten Pfad zur Ausfiihrunggbridachdem ein solcher Testfall
ermittelt wurde, kann dieser allen aktuellen TestfallmeEm@edem Individuum der Population)
hinzugefligt werden, woraufhin idealerweise wieder eineseldeGlobalen Optimierungdolgt.

25Eventuell auch mehrerer Testfalle, falls weitere Entitatech nicht tiberdeckt werden konnten.



5.2. LOKALE OPTIMIERUNG 181

Damit kann letztere entscheiden, ob dieser zusatzlichéallesne Verbesserung des Verhéltnis-
ses zwischen Anzahl Uberdeckter Entitaten und Anzahl demesetzter Testfalle leisten kann
oder doch eher verworfen werden sollte. Insbesonderetlinger Testfall neues ,genetisches
Material” in die Population, was dé&lobalen Optimierunglie Mdglichkeit gibt, die vorhande-
nen Testfalle weiter zu optimieren.

5.2.1 Statische Analyse

Fur die Umsetzung eindrokalen Optimierungst die Kenntnis aller Entitdten notwendig, die
entsprechend dem gewiinschten Testkriterium zu UberdestkdnDies kann nur eine statische
Analyse des Quelltextes oder des Bytecodes der zu testergsika#tion leisten. Da diese Ana-
lyse fur verschiedene Uberdeckungskriterien signifikamérschiedlich ausfallt, werden im Fol-
genden exemplarisch mehrere Varianten naher beschriBlierinfachste Analyse erfolgt hin-
sichtlich der Verzweigungsuberdeckung, da hierbei pro Bgaigsanweisung lediglich ein eng
begrenzter Bereich im Kontrollflussgraphen betrachtet emmtuss. Ungleich schwieriger ist
die Ermittlung der zu Uberdeckenden Entitaten hinsidmtierschiedener datenflussorientierter
Kriterien, weil dabei Definition und Verwendungen einer iglaten prinzipiell beliebig im da-
tenflussannotierten Kontrollflussgraphen auftreten kinne

Dartber hinaus dient eine statische Analyse auch noch ewateren Zweck. Die in Ka-
pitel 5.1.1 dargestelltBynamische Analyséfert lediglich eine absolute Aussage daruber, wie
viele Entitdten von einem Testfall oder Testdatensatatcatgch Uberdeckt wurden. Zwar gentgt
diese Information fur das Verfahren der Globalen Optimeryedoch erlaubt sie keine Bewer-
tung des jeweils erzielterelativen Uberdeckungsgrad&s Erst wenn aufgrund einer statischen
Analyse ermittelt wurde, wie viele Entitaten zur Erfllludgs Kriterium Giberdeckt werden mis-
sen, steht fest, wie vollstandig die strukturelle Abdeakdnrch einen aktuellen Testfall erfolgt
ist. Zu bedenken ist jedoch dabei, dass eine vollstandaiesshe Analyse wegen des Problems
derFeasibilityim Allgemeinen dazu neigt, mehr zu Uberdeckende Entitategrmitteln, als mit
Testfallen Uberhaupt abgedeckt werden kénnen — das hei8Kdterium erscheint dann trotz
.Erreichen des Machbaren* als nicht erfullt.

Verzweigungsiuberdeckung

Die statische Analyse des Quellcodes hinsichtlich der zerddckenden Verzweigungen im
Kontrollfluss gestaltet sich aufgrund der Instrumentigranm Zwecke der dynamischen Ana-
lyse fur die Datenflusstiiberdeckung aus Kapitel 5.1.2 (abe3&15) verhaltnismaRig einfach
und ohne nennenswerten zusatzlichen Aufwand. Wie in ab Seite 137 dargestellt,
wird jedes auszuwertende binare Pradikat im Quelltext ddsgtenden Systems, zum Beispiel
als Operand einerF- oder WH LE-Anweisung, durch den Instrumentierer vom Methodenpaar
"newPr edi cat " und "predResul t " entsprechend umschlossen. Dabei wird im Instrumentie-
rungsprotokoll ein Eintrag mit der Ereigniskennumpgs” abgelegt, welches den gesamten Be-
dingungsausdruck zusammen mit seiner Position im Quedlteschreibt. Entsprechendes gilt

26Typischerweise eine prozentuale Angabe, als Verhaltmigdeahl der tatséchlich iberdeckten zur Anzahl der
zu Uberdeckenden Entitaten.
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auch fur Mehrfachverzweigungen aufgrund vam t ch/ case-Anweisungen, welche mit Hilfe
der Proben riewSwi t chPredi cate”, "swi t chPredResul t " sowie "swi t chPr edEqui val ent "
instrumentiert werden. Fir die statische Analyse zur Elumig aller Verzweigungen genugt es
somit, das Instrumentierungsprotokoll des Datenflussinstntierers hinsichtlich aller Vorkom-
men der Ereignisse zu untersuchen, welche im ZusammenhimgmProben fir edResul t "
beziehungsweises t chPr edEqui val ent " stehen.

Das Kriterium der Verzweigungstiberdeckung kann dann &ldlitdsetrachtet werden, wenn
alle "pr edResul t "-Ereignisse sowohl mit dem Wahrheitsweshr als auch mit dem Wefalsch
in den Ausfuhrungsprotokollen der Testfélle eines Testusdtzes vorkommen, denn dann wurde
die Bedingung einer jeden Verzweigung sowohl zu wahr als audhlsch ausgewertet und ent-
sprechend jeder Zweig Uberdeckt. Analog dazu muss jedeaderOptionen mindestens einmal
zutreffen und direkt angesprungen werden, weshalb nichtEdtaignis $wi t chPredResul t "
hier von Belang ist sonderrsvii t chPr edEqui val ent". Demnach muss das relevante Ereig-
nis "swi t chPr edEqui val ent " unmittelbar auf das Ereignis t chPredResul t " im Ausfih-
rungsprotokoll folgen, um als Beitrag zur Uberdeckung gésteu werden, sonst wéare der ent-
sprechendease-Fall lediglich aufgrund eines vorhergehenden abgeabeibrden.

Fir das TestobjeKiat af | owExanpl e aus Listing A.1 ergibt sich nach der Instrumentierung
(Listing|A.2) das Protokoll aus Tabelle A.1. Demnach gibtiesbeiden bindaren Verzweigungen
mit den Ereigniskennungen 29 und 59 aufgrund der Anweisumg&eile' 19 beziehungswei-
se Zeile 40 (Listing A.1) sowie die drei Ziele der Mehrfaciaeeigung in Zeile 26 mit den
Kennungen 42, 44 und 45.

All-defs-Uberdeckung

Je nachdem, zu welchem Zweck die statische Analysé&Sgistem Under Tesin Falle desall-
defsKriteriums dient, kann diese Aufgabe auf mehrere Artenumierschiedlich hohem Auf-
wand umgesetzt werden. Fur diekale Optimierungsind nicht nur die Anzahl der Definitionen
sowie ihre jeweilige Position im Programm relevant, sondarsatzlich auch alle von jeweils
einer Definition erreichbaren Verwendungen. Da es sichlsartiinaus um eine Sonderform
der sogenannten ,Knoten-Knoten-orientierten* Verfahhamdelt [BarOQ], erfordert dies eine
Ermittlung allerdef/usePaare wie fiir daall-usesKriterium im folgenden Abschnitt.

Um jedoch zusatzlich zur absoluten Aussage Uber die Anzadrdéckter Entitaten im Rah-
men derGlobalen Optimierungauch ein relatives Uberdeckungsmaf berechnen zu kénnen, is
Uber die dynamische Analyse hinaus lediglich eine Untdrsng des Instrumentierungsproto-
kolls notwendig, wie dies im vorangehenden Abschnitt fig derzweigungsiberdeckung be-
schrieben wurde. Die dynamische Analyse eines Testddseassarmittelt bereits alle tatsachlich
Uberdeckterdef/usePaare und damit insbesondere alle Uberdeckten DefinitioneSinne der
all-defs Teststrategie. Was demnach noch zur Berechnung des UkardgtnaRes fehlt, ist die
Kenntnis der Anzahl aller im instrumentierten Teil des SUiftr@tenden Definitionen. Diese
lasst sich jedoch einfach dem statischen Protokoll demdlassorientierten Instrumentierung
entnehmen.

Jede Definition einer Variable wird durch den Instrumesetien ,gEAr entsprechend Ka-
pitel |5.1.2 von einer Probe umschlossen. Fiir lokale Vagialberden zu diesem Zweck die
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Methoden UseLocal " und "useDef Local " (Seitel 126) sowieént er " zur Erfassung der De-
finition von formalen Methodenparametern (Seite|144) vedet. Entsprechend werden Wert-
zuweisungen an statische Variablen mit Proben der FalehSt ati c" und "useDef Static"
(Seite 128) sowie Definitionen nicht-statischer FelderHiilite der Methoden def Fi el d" und
"useDef Fi el d" (Seitel 129) instrumentiert. Eine umfangreichere Behamglldurch den Instru-
mentierer erfahren digefseinzelner Komponenten eines Arrays, wozu die Methoderti@mit
"def Array"”, "prelncArray", "preDecArray", "postIncArray” und "post DecArray" (Sei-
te[133) eingesetzt wird. Um die Anzahl aller Definitionen wesh Ort im Quellcode jededefs
einer beliebigen Variable zu ermitteln, genilgt es, allegaiese aus dem Instrumentierungspro-
tokoll zu extrahieren, welche mit den oben genannten Eigsgn im Zusammenhang stehen.

[ ID T Betroffenes Element [ Zusatzlich betroffene Elemente [ Zeile |
defLocal:
12 | java.lang.Exception exception 11
24 | int DataflowExample.DataflowExample(int).anotherValue 18
25 | int DataflowExample.DataflowExample(int).index 19
33 | int DataflowExample.DataflowExample(int).anotherValue 20
51 | DataflowExample DataflowExample.main([Ljava.lang.String;).del 37
55 | DataflowExample DataflowExample.main([Ljava.lang.String;).de2 39
61 | DataflowExample DataflowExample.main([Ljava.lang.String;).de2 41
66 | int DataflowExample.main([Ljava.lang.String;).temp 43
[ useDefLocal: |
[ 30 [ int DataflowExample.DataflowExample(int).index [ [ 19 ]
enter (mit ctorEnter und earlyCtorEnter):
22 | public DataflowExample() 7
36 | public DataflowExample(int) int DataflowExample.DataflowExample(int).aValue 17
47 | public int DataflowExample.getFieldTwo(int) int DataflowExample.getFieldTwo(int).selection 25
67 | public static void DataflowExample.main(java.lang.String[]) [Ljava.lang.String; DataflowExample.main([Ljava.lang.String;).args 36
defStatic:
5 public static int DataflowExample. CONSTANT 2
6 public static int DataflowExample. CONSTANT 2
52 | public static int DataflowExample. CONSTANT 38
[ useDefStatic: |
| 43 [ public static int DataflowExample. CONSTANT [ 30 |
defField:
7 public DataflowExample DataflowExample.fieldOne 4
8 public DataflowExample DataflowExample.fieldOne 4
9 public int DataflowExample.fieldTwo 5
11 | public int DataflowExample.fieldTwo 10
16 | public DataflowExample DataflowExample.fieldOne 13
21 | public int DataflowExample.fieldTwo 14
35 | public int DataflowExample.fieldTwo 22
[ useDefField: ]
| 41 T public int DataflowExample.fiel[dTwo [ 28 |

Tabelle 5.1: Ubersicht aller Definitionen im CodebeisfataflowExample

Angewandt auf das Codebeispiel aus Listing A.1 lassen sitlliesem Verfahren aus dem
Instrumentierungsprotokoll in Tabelle A.1 die in Tabelld aufgefiihrten Definitionén extra-
hieren. Identifiziert die dynamische Analyse, aufgrund Rekonstruktion und Zusammenfih-
rung der Uberdeckten datenflussrelevanten Entitatenpfectsend Kapitel 5.1.4) aus den Aus-
fuhrungsprotokollen eines oder mehrerer Testféalle, zarj@kfinition mindestens eine davon er-
reichte Verwendung, so gilt dadi-defsKriterium mit einem UberdeckungsmaR VvBR| _gefs=
100% als erfuillt.

27Eine Unterscheidung beziglich ihrer Art ist fur die staisénalyse nicht von Bedeutung und dient hier nur
der besseren Ubersicht.
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All-uses- und All-DU-paths-Uberdeckung

Die Kriterien all-defs und all-usesgehdren zu den sogenannten ,Knoten-Knoten-orientierten”
Verfahren [Bar00], das heil3t, bezogen auf den datenflustartiea Kontrollflussgraphen be-
stehen die zu Uberdeckenden Entitdten aus einem Kmgtenit der Definition einer Variablen

v und einem weiteren Knotem,, welcher die von der Definition erreichbare Verwendung ent-
halt, sofern es einen bezigligldefinitionsfreien Teilpfad vong zu n, gibt. Im Gegensatz dazu
zahlt man dieall-DU-paths Teststrategie zu den ,Knoten-Weg-orientierten“ Veréahrda eine

zu Uberdeckende Entitat aus dem Knobtgmit der Definition einer Variablem und einem be-
stimmten, bezuglickr definitionsfreien Teilpfad (Wegpp: von ng zu einem Knotem,, welcher
eine Verwendung der Variablerbeherbergt.

Fur eineLokale Optimierungyeziiglich desll-defsKriteriums, also die Generierung eines
dedizierten Testfalls zur Uberdeckung mindestens aileffsisePaares fiir eine gegebene Defi-
nition, ist nicht nur die Kenntnis der Existenz eines Pfadas dem Knoten mit der Definition
zu irgend einer Verwendung erforderlich, sondern idead&se/die Bestimmung aller Teilpfade
von der betrachteten Definition zu allen von ihr erreichbaferwendungen. Entsprechendes gilt
auch fir dasall-usesKriterium. Problematisch wird jedoch die Ermittlung allEeilpfade zwi-
schen demlefsund den davon erreichbareseseiner Variable insbesondere dann, wenn entlang
eines Teilpfades eine Schleife im Kontrollflussgrapherratufin diesem Fall gibt es aufgrund
der statischen graphentheoretischen Betrachtung im Akgeen unendlich viele Teilpfade, wel-
che eine Definition mit einer ihrer Verwendungen verbindg¢ader zusatzliche Schleifendurch-
lauf impliziert einen weiteren Teilpfad.

Aufgrund obiger Betrachtungen und zur Einschrankung deslihrihohen Rechen- und Zeit-
aufwandes zur automatischen Ausfuhrung einer statiscinatyge fur diese drei Datenflusskri-
terien wurde in,gEAr ein Verfahren fur eine umfassende Analyse des Datesgtusmgesetzt,
welche die erforderlichen Informationen fur alle drei Bésttegien gemeinsam ermittelt. Dabei
werden nichtalle relevanten Teilpfade ermittelt, sondern lediglich die &llrDU-paths erfor-
derlichen schleifenfreien Teilpfade. Um die technischeighMthkeiten zu demonstrieren, wurde
diese statische Analyse jgEAr auf Basis desa¥a ™-Bytecodes anstelle des Quellcodes um-
gesetzt [OS06F.

In der jungeren Forschung und der zugehdrigen Literaturagileine Reihe unterschiedlicher
Ansatze zur statischen Analyse des Datenflusses [PLR94, HFEA9, CR0O1, LPHO1, SPO03].
Diese unterscheiden sich jedoch teilweise gravierend@mhmnwendungsgebiet und ihrer Ana-
lysegenauigkeit. So sind manche nur fir prozedurale Spragheignet, wahrend andere ledig-
lich fur einzelne Klassen einer objektorientierten Apptikn anwendbar sind. Oftmals schran-
ken diese Ansétze auch den zulassigen Sprachschatz eiwicdagste Unterscheidungsmerk-
mal der verschiedenen Verfahren ist ihre Prazision bedtigler korrekten Auflosung potenti-
eller Referenzgleichheiten, dem sogenanmeinter aliasing also insbesondere die Sensitivitat
der Datenflussinformation beztglich Kontrollfluss und Metbnaufrufkontext (siehe dazu auch
Kapitel 3.4.6).

Das Verfahren in [HR94] ist fur das datenflussorientiertadreginer einzelnen Klasse kon-

28Der in [0S06] nur knapp umrissene Lésungsansatz wird iredig§apitel der Dissertation im Detail behandelt.
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zipiert. Dabei wird zwar der ,interprozedurale” Datenfligser die Methodengrenzen hinweg
beriicksichtigt, jedoch direkt nur innerhalb einer Kladselirekt wird die Verwendung einer
Klasse und die Interaktion selbiger mit anderen Klasserideinen generischen Treiber si-
muliert, welcher mehrere Aufrufe der Methoden dieser Kdasseiner beliebigen Reihenfolge
erlaubt. Aus diesem Grund ist dieses Verfahren als konteensitiv zu betrachten. Der Ansatz
basiert auf dem Verfahren von [PLR94] zur Ermittlung einerséliiitzung der durcpointer
aliasing induzierten Beziehungen zwischen den Zeigervariablen ipnpanialer Zeit, welches
seinerseits fur die Programmiersprache C entwickelt wubéenzufolge erfordert die Methode
nach [HR94] keine Betrachtung der fir die vollstandige stagsAnalyse von beliebig-granu-
laren Ava T™M-Komponenten oder -Applikationen relevanten Aspekte wéeexbung, Polymor-
phie, dynamisches Binden und Ausnahmebehandlung.

Einen umfassenderen Ansatz prasentiert [SP03] welcher egefsatz zu demjenigen in
[HR94] zwar kontext-sensitiv ist, jedoch die Flusssengéitvzugunsten einer effizienteren Aus-
fuhrung einschrankt. Dazu erstellt der vorgestellte Allfponus einen sogenanntémnotated
Points-to Escape graph (APE)ine Erweiterung des klassischen Graphen zur Darstellang
spointer aliasing“-BeziehungenRoints-to Escape graph (PB) Die Knoten eines APE stel-
len Datenobjekte (also auch primitive Daten, nicht nurdngen von Klassen) dar, wahrend
die Kanten eingoints-teBeziehung darstellen. Die Annotationen an den Kanten lesxgn
den Kontext der Programmausfiihrung, in welchem eine bagenBeziehung hergestellt oder
modifiziert wird. Dieser Kontext entspricht dem in Kapitel 5! (ab Seite 158) dargestellten Me-
thodenaufrufkontext, wobei in den Darstellung aus [SP@8}elle des Methodenaufrufs die Pro-
grammzeile der relevanten Anweisung tritt. Nachdem je dtEAlr jede Methode aller Klassen
konstruiert wurde, welcher ,lediglich* die kontext-seisn ,points-to”-Beziehungen inner-
halb der Methode als ganzes und nicht fir jede Anweisungithaiell darstellt, weshalb das
Verfahren in gewisser Hinsicht fluss-insensitiv ist, werdkese APEs entsprechend der Auf-
rufreihenfolge innerhalb jeder Methode (beginnend bezeworgegebenen ,Einstiegsmethode*)
zusammengefuhrt.

Fur eine statische Analyse des Datenflusses als Grundlagiefliokale Optimierungund
zur Bestimmung eines relativen UberdeckungsmaRggEr wurde ein Verfahren entwickelt,
welches im Wesentlichen auf dem Ansatz von Ramkrishna Cjesitend Barbara G. Ryder
[CRO1] basiert, welcher seinerseits auf [CRL99, Cha00] zurttukdeer Algorithmus von Chat-
terjee/Ryder ist sowohl fluss- als auch kontextsensitiv urttndaher eine hohe Prézision bei
der Ermittlung dempoints-toeBeziehungen auf. Dartber hinaus ist er insofern modulardass
zur Analysezeit stets nur wenige Methoden der untersudiyppitikation zeitnah bearbeitet wer-
den, weshalb auch nur diese im Speicher vorgehalten werdssen, was die Analyse sehr
ressourcenschonend gestaltet. Weiterhin macht die Metkod Chatterjee/Ryder nur weni-
ge Einschréankungen beziiglich der zugelassenen Spraamkewon dva ™. Unter anderem
schlieldt sie die Verwendung von Threads aus und erfordsst'tlanal i ze( ) "-Methoden keine
Modifikationen an bestehenden Referenzen durchflihren stag®die Initialisierung statischer
Felder nicht von der Reihenfolge abhangt, in der die Klassender Virtuellen Maschine gela-
den werden. Da die Ausflihrung eines Programms bei VerwendesReflectioaAMechanismus
von JvA ™ nicht mehr sinnvoll statisch analysiert werden kann, wedEinsatz vorReflection
in von ,gEAr zu analysierenden Programmteilen explizit ausgesskein. Beispielsweise kann
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mittelsReflectioreine Klasse instantiiert und damit eine ihrer Methoden auffgn werden, die
zur Ubersetzungszeit noch gar nicht implementiert und sweitiig unbekannt ist, weshalb sie
auch nicht analysiert werden kann.

Da eine vollstdndige Beschreibung des §GEAr entwickelten, spezialisierten Verfahrens
nach [CRO1] den Rahmen dieser Arbeit sprengen wiirde, sei hietasugrundsatzliche Vorge-
hen skizziert und fur weiterfihrende Informationen auf eintsprechenden Quellen verwiesen
[Pol05, CRO1]. Die Eingabe an diesen Algorithmus besteht izes Beihe zu analysierendey-J
va™_Klassen in Form ihres Bytecodes. Zu ihrer Verarbeitung wiedsogenanntBCEL??, eine
ebenfalls freie Bibliothek als Gegenstiick ANTLRaus Kapitel 5.1.2, eingesetzt. Die eigentli-
che statische Analyse des Datenflusses zusammen mit demBesig dempoints-teRelationen
erfolgt auf Basis einer symbolischen Ausfiihrung.

Mittels BCEL werden die Klassen zunachst eingelesen und deBehd wird eininterpro-
zeduraler Kontrollflussgrapkkurz ICFG) ahnlich demJava Interclass Graph (JIGus Kapi-
tel[3.1 konstruiert. Im Gegensatz zu einem JIG werden beneifCFG dieAufrufkantenund
except i on-Kanten nicht explizit modelliert, wie dies beim JIG aus Abbng|3.4 der Fall ist.
Auf diese Weise wird die jeweils relevante Kante dem aké&rmeKontext entsprechend wahrend
der symbolischen Ausflihrung ausgewahlt und es werden ailehtindglichen Kanten verfolgt,
was die Kontextsensitivitat des Verfahrens beeintraentigrde.

Um den Datenfluss trotpointer aliasingso préazise wie maoglich zu analysieren, wird der
ICFG beginnend mit einer beliebigen Methode symbolisch efiiggt. Zwar kann die Ana-
lyse mit jeder Methode beginnen, die natiirliche Progransfigmung in dva ™ startet je-
doch bekanntlich mit denai n() -Methode. Jedes Datenobjekt (ob primitiv oder Klassenin-
stanz), welches zur ,symbolischen Ausfiihrungszeit* egzevird, erhalt eine Kennzeichnung
basierend auf seinem Erzeugungsort (voll-qualifiziertetdddenname und Offset der Bytecode-
Anweisung§° und wird fortan als symbolischer Wert dem Kontrollfluss ang) propagiert. Die
aktuelle ,Belegung"” aller Variablen sowie der Speicherkmre (Stack und Heap) der Virtuel-
len Maschine reprasentieren jeweils einen ,,Zustand.iEntalie symbolische Ausflihrung eine
Verzweigung, so wird dieser Zustand dupliziert und jedetavird mit einer eigenen Kopie des
Zustands weiter verfolgt, wodurch die Flusssensitivigatghrt bleibt. Wird der Kontrollfluss aus
verschiedenen Zweigen wieder zusammengefihrt, so wigladieh mit den entsprechend pro-
pagierten Zustanden nachvollzogen. Wurde entlang eingsfades einepoints-teBeziehung
zwischen den Variablexundy identifiziert und entlang eines anderen Teilpfades einsdvan
x undz, so gehoren nach der Vereinigung der beiden Teilpfade Bé&dableny undz zur Ali-
as-Menge der VariableR.

Aufgrund der Propagierung des Datenflusses beziehungsdeisliasing Information tiber
die verschiedenen Teilpfade, kann es vorkommen, dassrbesti Knoten wiederholt ausge-
fuhrt werden missen, sobald sich entlang eines weiterdpfd@es, der diesen Knoten erreicht,
neue datenflussrelevante Zusammenhange ergeben habeme Waldscheinlichkeit einer un-
notig haufigen Neuauswertung eines Knotens zu minimieregd,der ICFG in einer erweiterten

29Byte Code Ehgineering library,ht t p: //j akart a. apache. or g/ bcel /

30zur Verbesserung der Genauigkeit kénnen hier optional alerhaktuelle Aufrufstack oder dariiber hinaus
gehende Informationen hinzugezogen werden. Je umfahgraimd préaziser die Kennzeichnung, desto komplexer
wird die Analyse — im Extremfall terminiert sie nicht.
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.Breitensuche” abgearbeitet. Problematisch wird dieseghdm Falle von Schleifen, da beim
Betreten des Schleifenrumpfes mindestens eine eingeheawl® Kon einem noch auszuwer-
tenden Knoten (welcher typischerweise die letzte Anweajsiles Schleifenrumpfes beherbergt)
kommt. Um diese Zusammenhange korrekt erkennen und ealtspré behandeln zu kdnnen,
wird zunachst eine Dominanzmatrix aufgrund der Kanteticelades ICFG ermittelt: Ein Kno-
tenn; dominiert einen Knoteny, falls jeder Teilpfad vom Startknoten zum Knotendurch den
Knotenn; verlauft. Erreicht die symbolische Ausfihrung einen Kmohg, so wird dieser nur
dann analysiert, falls alle seine vapnicht dominierten Vorganger bereits untersucht wurden.

Da ein Schleifenrumpfim Allgemeinen mehrere unterscivdeél Teilpfade umfasst, was ins-
besondere bei ineinander geschachtelten Schleifen embikatorische Explosion zu verursa-
chen vermag, kann die Uber einen Teilpfad propagierte urdifinerte points-teRelation fir
einen anderen Teilpfad der Schleife relevant werden uncelstgt. Aus diesem Grund ist jeder
Knoten des ICFG solange wiederholt auszuwerten, wie siclsydigolischen Zustande seiner
Vorgangerknoten &ndern. Dieses Verfahren ist in der Literanter dem BegrifFixpunktiterati-
on bekannt. Da die Anzahl der Variablen endlich ist, termingerch die Fixpunktiteration stets,
soferndie Anzahl der zu erzeugenden symbolischen Werte endtidDiess schrankt zugleich die
erreichbare Genauigkeit der Analyse ein, da beispielgms einer Instantiierung einer Klasse
innerhalb einer Schleife prinzipiell beliebig viele (syatische) Werte erzeugt werden kénnen,
es sei denn, man unterscheidet nicht alle eindeutig — wasBeispiel durch Kennzeichnung
alleine aufgrund des Erzeugungsortes erreicht wird, jeddce verhaltnismalig ungenaue Er-
fassung depoints-teBeziehungen zur Folge hat.

Wie eine ,Verzweigung“ und damit kontextsensitiv wird voardymbolischen Ausfiihrung
auch ein dynamisch zu bindender Methodenaufruf behandielhachdem, welchAliasing
Beziehungen es aktuell fur die betrachtete Aufrufinstant, gilso welche Typen die symbo-
lischen Werte der potentiellen Aufrufkandidaten habemdee alle in Frage kommenden Me-
thodenimplementierungen getrennt symbolisch analygérilich wird auch eine ausnahmeaus-
l6sende Anweisung behandelt, wobei der anschlie3end Zystar@nde Codeblock in Abhan-
gigkeit vom Typ der jeweils geworfenen Ausnahme ausgewahdt.

Der vorangehend beschriebene Algorithmus dient zunacnstam Zweck, di@oints-tcRe-
lationen fr alle Knoten zu ermitteln. Mit einer einfachewdifikation ist es jedoch mdglich, das
Verfahren in einem einzigen Durchlauf auch zur Aufberegtderdef/usePaare zu verwenden.
Erreicht die symbolische Ausfiihrung eine Definition einarigblen, so wird der ihr zugewiese-
ne symbolische Wert mit einem zusatzlichen Kennzeicheoteanh namlich mit dem eindeuti-
gen Ort der Definition (kurzdefSitg dieser Variablen, ebenfalls in Form des voll-qualifizert
Methodennamenr$ und des Offsets der Zuweisungsanweisung im Bytecode. Sdiasymbo-
lische Ausfiihrung eine Verwendung des entsprechendendigoiien Wertes erreicht, wird die
aktuelle Bytecode-Anweisung alseSitanterpretiert und zusammen mit deefSitedes Wertes
zu einendef/use oder kurz DU-Paar zusammengesetzt.

Diese Zusammenhé&nge und die von diesem Verfahren ermittblt)-Paare seien am Code-
beispiel 'Poi nt er Al i asi ngExanpl e" aus Listing 5.1 exemplarisch erlautert. Die in der folgen-

81Klassen- und Instanzinitialisierungssequenzen werdeByitacode wie eine eigenstandige Methode mit einem
speziellen Namen behandelt.
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public class PointerAliasingExample
public int i = 0; < Bytecode-Offset$,6

public static void main(String[] args) {

PointerAliasingExample pael mew PointerAliasingExample ();

pael.i = 10; < Bytecode-Offset8,9,11

PointerAliasingExample pae2 mew PointerAliasingExample ();

if (pael.i < 0) { < Bytecode-Offset22,23,26
pae2 = pael; < Bytecode-Offset29,30
pae2.i = 10; < Bytecode-Offset81,32,34

}

pae2.i++; < Bytecode-Offset87,38,39,42,43,44

KAPITEL 5. ANWENDUNG DER HEURISTIKEN ZUR TESTGENERIERUNG

— Bytecode-Offset®,3,4,7

— Bytecode-Offset44,17,18,21

Listing 5.1: Quellcode des BeispidPinterAliasingExample

G’ointerAIiasingExample.main([Ljava/Iang/Strin@V

0: new PointerAliasingExample

3:dup

4 : invokespecial PointerAliasingExample/<init>()V
2

7 :astore_1

8 :aload_1

9 : bipush 10

11 : putfield PointerAliasingExample.i |

14 : new PointerAliasingExample

17 : dup

18 : invokespecial PointerAliasingExample/<init>()V

!

G’ointerAIiasing Example.<init>(&

o

:aload_0
: invokespecial java/lang/Object/<init>()V

:aload_0

:iconst_0

: putfield PointerAliasingExample.i |
:return

©oronun At

21 : astore_2

22:aload_1

23 : getfield PointerAliasingExample.i |

26 : ifge -> 37

\false
29 :aload_1
30: astore_2
31 :aload_2
true 32 : bipush 10
34 : putfield PointerAliasingExample.i |
/

37 :aload_2

38:dup

39 : getfield PointerAliasingExample.i |

42 :iconst_1

43 :jadd

44 : putfield PointerAliasingExample.i |

47 :return

Abbildung 5.6: (I)CFG basierend auf dem Bytecode des BeisplsterAliasingExample
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den Beschreibung auftretenden Verweise auf CodezeilenHmzgch auf dieses Codebeispiel.
Der zu diesemAvA "™-Quellcode gehérende Kontrollflussgraph (ICFG) auf Basisetéspre-
chenden A&va ™-Bytecodes ist in Abbildung 5.6 dargestellt und alle folgemcAngaben zu
(Bytecode-)Offsets beziehen sich darauf. Die Ergebnissstdéschen Analyse zur Bestimmung
der DU-Paare zeigt Tabelle A.4, auf deren (Zeilen-)Numreeejls verwiesen wird.

In Zeile'5 wird ein Objekt der KlassePbi nt er Al i asi ngExanpl e" instantiiert. Da dieses
Ereignis bei Offset 0 auftritt, wird das somit entstanderge® wahrend der symbolischen
Analyse alPointerAliasingExample:PointerAliasingExample.mflijgva/lang/String;) V#Me-
zeichnet. Nach der Instantiierung wird das Objekt der \@eiapael zugewiesen (Offset 7),
weshalb dieser Definition digefSite PointerAliasingExample.main([Ljava/lang/8ty))V#7an-
notiert wird. Da der ursprtingliche Name dieser lokalen aalen im Bytecode fehlt, sofern die
Klasse ohne Debugging-Informationen Uibersetzt wurde] sies in Tabelle A.4 unter dem Pseu-
donamen €nonane>( #1) "32 gefiihrt. In Zeile 6 wird das Feld des Objektes definiert, welches
vonpael referenziert wird. Um diese Zuweisung vornehmen zu kénedualgt zunachst jedoch
ein lesender Zugriff auf die Variablgael. Diese Verwendung bei Offset 8 erhélt alseSite
die BezeichnundPointerAliasingExample.main([Ljava/lang/String;)V#Ba hierbei aus Sicht
des Bytecodes auf die Variablerbname>(#1) " und damit auf den symbolischen Wélbinter-
AliasingExample:PointerAliasingExample.main([Ljakzeng/String;) V#0zugegriffen wird, wel-
cher mit derdefSiteAnnotation PointerAliasingExample.main([Ljava/lang/String;)V#érse-
hen wurde, kann dadef/usePaar bei Nummer 4 (Tabelle A.4) abgeleitet werden.

Ahnliches gilt auch fir die Verwendung dieser Variablen iridikat in Zeile 8 beziehungs-
weise dem zugehorigen Offset 22. Aufgrund dessen wird eiteves def/usePaar bezlglich
der Variablen £nonane>( #1) " identifiziert, welches bei Nummer 7 dargestellt ist. Bettat
man den ICFG aus Abbildung 5.6, so erkennt man, dass der BegienRradikatsauswertung
im Bytecode nicht mehr erkennbar ist, weshalb die Verwendlieges DU-Paars nicht als pra-
dikativ klassifiziert werden kann — im Gegensatz zu eingisstaen oder dynamischen Analy-
se auf Basis des Quellcodes (siehe Kapitel 5.1.2 auf Seite D8F Definition der Variablen
"<nonane>(#1)" in Zeile|5 erreicht eine letzte Verwendung in Zeile 9 (Off28), was zum
def/usePaar bei Nummer 8 flhrt.

Entsprechend zu Zeile 5 wird in Zeile 7 (im zugehdrigen Bytiecbei Offset 14) die Klasse
"Poi nt er Al i asi ngExanpl e" erneut instantiiert, was zur Erstellung eines symbokscWertes
namendointerAliasingExample:PointerAliasingExample.mfijgva/lang/String;)V#14flhrt,
welcher der Variablen<honame>(#2) " (urspringlichpae2) unter derdefSiteAnnotationPoin-
terAliasingExample.main([Ljava/lang/String;)V#2ligewiesen wird. Da eine statische Analyse
aufgrund einer symbolischen Ausfiihrung im Allgemeinen giaht®® und nur in besonderen
Falle mit hohem Aufwand den Wahrheitsgehalt von BedingungeRradikaten auszuwerten
vermag, kann fur dieF-Anweisung in Zeile 8 keine Aussage dariiber getroffen werdelcher
der Zweige zur Laufzeit tatsachlich ausgefiihrt werden wixaher muss die statische Analyse
beide Mdglichkeiten bertcksichtigen. Falls die Bedinguadgdh ist, so wird im ICFG aus Abbil-

32 #1“ bezeichnet dabei ihren Index in der Tabelle der lokalariablen. Der Parametargsder Methode erhalt
hier den Index O.

33Zum Beispiel, wenn die Zuweisung in Zeile 6 nicht mit einemistanten, sondern aufgrund eines Eingabepa-
rameters auar gs erfolgt.
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dung 5.6 didgrue-Kante Uberdeckt, da die Bedingung im Bytecode negiert deetifast (Offset
26). In diesem Fall erreicht die Definition der Variablee?2 eine Verwendung in Zeile 12 (Off-
set 37). Dieses DU-Paar bezuglich der im Bytecode sdsriane>(#2) " identifizierten Varia-
blen ist bei Nummer 5 mit dedefSite PointerAliasingExample.main([Ljava/lang/Bty)V#37
vermerkt. Ehe jedoch der Knoten des ICFG mit der Anweisurigssez ab Offset 37 analysiert
wird, werden zun&chst alle nicht-dominierten Vorgangetk&n untersucht, in diesem Falle also
der Knoten mit den Anweisungen 29 bis 34. Darin erfahrt digalde pae2 eine weitere Defi-
nition bei Offset 30 (Zeile 9). Diese Definition mit déefSiteAnnotationPointerAliasingExam-
ple.main([Ljava/lang/String;)V#3@rreicht unmittelbar in Zeile 10 (Offset 31) eine Verwengun
unter deruseSiteAnnotationPointerAliasingExample.main([Ljava/lang/String;)VEDas von
der Bytecode-Variabler<honame>(#2) " dabei referenzierte Objekt ist jedoch der symbolische
Wert aus Offset 0, welcher zunachst der Varialjjeaal zugewiesen wurde, daher der entspre-
chend lautende DU-Eintrag bei Nummer 3. Anschlieend @teuch der Kontrollfluss tber
die falseKante des ICFG den letzten Knoten ab Offset 37, was zur eene¥grwendung der
Variablenpae2 ("<nonane>(#2) ") in Zeile 12 fuhrt. Doch nachdem die letzte Definition der Va-
riablen nun bei Offset 30 liegt, entsteht akef/usePaar aus Nummer 9 zusatzlich zu dem bereits
genannten aus Nummer 5.

Zusammenfassend ist also festzuhalten, dass die Propagides Datenflusses durch die
Variablepae2 hin zur Verwendung in Zeile 12 (Offset 37) auf zwei verscleieel Definitionen
zuruckgefuhrt werden kann: Diejenige in Zeile 7 (Offset,2&¢lche zum DU-Paar Nummer
5 fiihrt und diejenige in Zeile 9 (Offset 30), aus der die$/usePaar Nummer 9 hervorgeht.
Diese Paare ermittelte die symbolische Ausfihrung auffjder Zusammenfihrung der beiden
Analysezustdnde nach Offset 26 und nach Offset 34 entlan@figet-Kanten (26,37) bezie-
hungsweise (34,37) im ICFG.

Schwieriger wird die statische Analyse des Datenflussegand des nicht-statischen Feldes
Poi nt er Al i asi ngExanpl e. i . Interessant ist dabei insbesondere die Verwendung ire Z&il
(Offset 39). Die Tabelle Al4 weist fur diesarsedie drei unterschiedlichedef/usePaare mit
den Nummern 6, 10 und 14 aus, obwohl durch ,scharfes Hinseharzwei, ndmlich Nummer
6 und Nummer 14, tatsachlich moéglich sind. Ursache fur di2iskrepanz ist eine Einschran-
kung der Flusssensitivitat dieser Analyse zugunsten eimélichen Ausfiihrungszeit der symbo-
lischen Auswertung. Wie vorangehend beschrieben, werdefirchlysezustande aus den beiden
alternativen Zweigen (entlartgue beziehungsweistlseim ICFG) unmittelbar vor Erreichen
der Anweisung bei Offset 37 zusammengefihrt. Dabei eriindte symbolische Ausfiihrung,
dass die Variablpae2 entweder auf das in Zeile 5 (Offset 0) oder das in in Zeile #4€f14)
instantiierte Objekt verweist, ersteres als Folge der Asweg in Zeile 9. Um welche der bei-
den Mdoglichkeiten es sich jeweils handelt, hangt ledigtielron ab, welcher Teilpfad vom An-
fang des Programms bis zur aktuell betrachteten InstanAmleeisung in Zeile 12 tatsachlich
ausgefuhrt wurde. Um diese Unterscheidung immer treffekdrunen, muisste die symbolische
Ausfuhrung jeden mdglichen Pfad durch das Programm eiremedtysieren — was zwar eine
absolut flusssensitive Analyse zur Folge hat, die im Allgeere jedoch nicht terminiert. Die
Aggregation der Information und die Anwendung einer FiXgitaration, wie im vorliegenden
Fall, machen eine brauchbare statische Analyse des Datsedlerst moglich, jedoch auf Kosten
einer eingeschrankten Flusssensitivitat.
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Aufgrund der Zusammenfihrung der Zustande ist in Zeile tiyleh bekannt, daspae?2
entweder auf den bei Offset 0 (Zeile 5) ,instantiierten“ datischen WerPointerAliasingExam-
ple:PointerAliasingExample.main([Ljava/lang/String#0 oder auf den WerPointerAliasing-
Example:PointerAliasingExample.main([Ljava/langiBty;,) V#14verweist. Die letzte bekannte
Definition des nicht-statischen Feldeder Instanz aus Offset 14 ist diejenige aufgrund der Initia-
lisierungssequenz bei Offsét daher daslef/usePaar Nummer 6 aus Tabelle A.4. Da die sym-
bolische Ausfihrung nicht beriicksichtigt, ob die Referemzpae?2 auf den symbolischen Wert
PointerAliasingExample:PointerAliasingExample.mfijgva/lang/String;) V#0hur entlang des
Teilpfades durch den ICFG-Knoten ab Offset 29 zustande kaheatiang des anderen Teilpfa-
desnicht gultig ist, muss sie annehmen, dass die Definition des FeldeZeile 10 (Offset 34)
nicht die einzige, zuletzt glltige ist — was lediglich das-Pdar Nummer 14 hervorgebracht
hatte. Vielmehr betrachtet sie die Definition in Zeile 6 @ff 11) als ebenfalls potentiell giil-
tig bei Offset 39 (namlich unter Umgehung der erneuten Didimibei Offset 34 entlang der
true-Kante), was zur Ermittlung detef/usePaares Nummer 10 fhrt.

Im Gegensatz zu rein flussinsensitiven Verfahren bewabrfidi,gEAr vorgesehene Stra-
tegie zur statischeRoints-te und Datenflussanalyse aufgrund einer symbolischen Ausfigh
eine gewisse Flusssensitivitat, was sich mit einer leicbdifizierten Variante des Codes aus
Listing 5.1 demonstrieren lasst, bei der anstelle der Bedfigdpael.i < 0" in Zeile '8 die
neue Bedingungpae2.i < 0" tritt. Ein vollkommen flussinsensitives Verfahren wirde Ali-
as-Beziehung zwischepael undpae2 nicht erst ab Zeile 9 als solche interpretieren, sondern fiir
die gesamte Methode. Demnach ware die tatsachliche Ingarezder beiden aus Offset O oder
Offset 14) hintepae2 beim lesenden Zugriff auf das Feldn Zeile/8 nicht mehr zu unterschei-
den, weshalb die Definition des Felded Zeile/6 (Offset 11) mit der Verwendung in Zeile 8
(Offset 23) ebenso assoziiert werden wiirde wie die Defimiies Feldes in Zeile| 2 (Offsets).

Nachdem zunachst wie vorangehend beschriebedeillesePaare identifiziert wurden, kon-
nen in einem zweiten Schritt alle zugehdrigen DU-Teilpfésiehe Definition 3.25) ermittelt
werden. Dazu vermerkt die symbolische Ausfiihrung wéhresrdOiJ-Paarung nicht nur die
defSiteund die zugehoérigeseSitesondern auch den (Pseudo-)Namen der Variablen und ihren
jeweiligen symbolischen Wert, wie dies auch in Tabelle| Aadigéstellt ist. Zur Herleitung der
DU-Teilpfade wird der ICFG jeweils ausgehend von jeder vgedrend ermitteltenseSitgeder
Variablenv rickwarts, also in umgekehrter topologischer Reihenfolgekhoten, traversiert.
Dabei werden von einem Knotem alle zun; fihrenden Kanterin;,n;) in ihrer umgekehrten
Richtung verfolgt, die somit von dem jeweils aktuell betrt@tén Knotem; zu einem Vorganger-
knotenn; fihren, dessen Analyseendzustand noch immer eine Zuagdhesgleichen symbo-
lischen Wertes zur betrachteten Variable aufweist. DiesenFles sogenannté3ack-Tracking
Verfahrens endet schlief3lich jeweils bei einem Knoten, dexndefSitezugeordnet ist.

Bezogen auf das Beispiel aus Listing 5.1 und dem zugehdrige@ i@FRAbbildung 5.6 sei
das Verfahren kurz an deseSiten Zeile/ 12 bei Offset 37 exemplarisch demonstriert. Laut Ta
belle A.4 verweist die Variable<honane>(#2) " (pae2) potentiell auf die symbolischen Objek-
te PointerAliasingExample:PointerAliasingExample.méijgva/lang/String;)V#14Nr. 5) oder
PointerAliasingExample:PointerAliasingExample.miijgva/lang/String;) V#O(Nr. 9). Bezlg-
lich "<nonanme>(#2) " und ihrer Referenz auf das erstere symbolische Objekt hedasBack-
Trackingim letzten Knoten. Von den beiden Vorgangerknoten diesescAinssknotens kommt
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jedoch nur derjenige mit der Bytecode-Anweisungsfolge 212biin Frage, da der andere (Off-
set 29 bis 34) nur noch dadiasingvon "<nonane>(#2) " und dem letzteren Objekt (aufgrund
der Anweisung in Zeile |9, also Offsets 29 und 30) kennt. Bask-Trackingendet schlief3lich
auch bei diesem Vorgéngerknoten mit der Anweisungsfolgbi2 26, da diedefSitemit dem
Offset 21 assoziiert ist.

5.2.2 Umsetzung der lokalen Optimierung

Aufgrund statischer Analysen, &hnlich denen aus Kapi2l15 kénnen in Abhangigkeit vom
vorgegebenen Testkriterium alle zur Erfullung des Kriters notwendigerweise zu tberdecken-
den Entitaten identifiziert werden. Dabei ist nicht nur iAreeahl sondern insbesondere auch ihre
Art und Lage im getesteten Programm(fragment) auschlaggkeiNachdem anhand einer dyna-
mischen Analyse nach Kapitel 5.1.4 ermittelt wurde, welEimitaten bereits Uberdeckt sind,
gilt es nun im Rahmen der lokalen Optimierung die noch niclerdéckten Entitaten gezielt zu
verfolgen. Dazu wurden in verschiedenen Forschungspemdbereits diverse Ansatzmaoglich-
keiten untersucht. Diese reichen von einer rein statiséhanittiung notwendiger Testfélle und
-daten mittels symbolischer Ausfuihrung [Grz04] bis hin Zgmsatz von metaheuristischen Ver-
fahren. In Kapitel 2.3.2 wurden unterschiedliche Methaoskdnziert, wobei diese meist zum Ziel
hatten, durch wiederholte Anwendung fur jede zu Uberdetd&dintitat einen eigenen Testfall
zu erzielen und dadurch eine Testfallmenge aufzubauen.

Schwerpunkt dieser Arbeit ist insbesondere die Genergeoptimaler Testfallmengen, also
die Reduzierung des Validierungsaufwands durch Ermitthaimgmaler Testfallmengen mit ma-
ximaler Uberdeckung. Dartiber hinaus ermoglicht das Veefalauch die ebenso automatische
Generierung von Testdaten, welche eine Maximierung mehigberdeckungsgrade nach un-
terschiedlichen Teststrategien verfolgt, also der glsdigen Erfullung mehrerer Testkriterien
entgegen strebt. Aus diesem Grund ist die lokale OptimgemmKontext der globalen Optimie-
rung aus Kapitel 5.1 lediglich als eine unterstiitzende Mafite zu sehen - und als solche auch
nicht erforderlich, sondern lediglich der Performanz desagnten Ansatzes zutréglich.

Da eine automatische Testdatenermittiung aufgrund detestischer Ansétze, zum Beispiel
mittels statischer Analysen und/oder symbolischer Ausfiiy, bislang im Allgemeinen nicht
erfolgreich sind, nicht zuletzt aufgrund der statischesekrmittelbaren Anzahl von Schleifen-
iterationen, haben sich Verfahren als besonders effektivdigetan, welche ahnlich der globa-
len Optimierung aus Kapitel 5.1 auf spezialisierte Metaistiien fuRen. Da es diesbeziglich
schon einige wissenschaftliche Untersuchungen mit atiseakm Ergebnis gab, sei hier nur
kurz der Ansatz der Forschungsgruppe von Dr. Joachim WedBaanlerChrysler AG, Berlin)
[WBPO02, Bar00, McMO04] skizziert, welches sich im Rahmen ygBAr besonders anbietet.

Zunéchst erfordert der Einsatz Evolutionérer Verfahrenlakalen Optimierung eine Klas-
sifikation der Testkriterien nach Art der zu Uberdeckendstit& (Testziel) [Bar00]. Demnach
gibt es sogenannte:

e Knotenorientierte VerfahrerDiese erfordern pro Entitat die Ausflihrung eines bestimmte
Knotens im Kontrollflussgraphen. Typischer Vertreter digSattung ist die Anweisungs-
Uberdeckung (Kapitel 3.2.1).
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e Pfadorientierte Verfahreniede zu Uberdeckende Entitéat stellt einen Pfad im Kontue#f
graphen dar. Zu diesen Verfahren zahlen die verschiedeagariten der strukturierten
Pfadliberdeckung (Kapitel 3.2.3).

¢ Knoten-Wegorientierte Verfahre@ur Uberdeckung einer Entitat ist hier die Ausfiihrung
eines bestimmten Teilpfades notwendig, also die Ausfidhrines Testfalls, bei dem zu-
nachst ein bestimmter Knoten tber einen beliebigen Tellpfaeicht wird und anschlie-
Bend ein spezieller Teilpfad ausgehend von diesem Knotdolgewird. Hierzu zahlt
insbesondere dadl-DU-pathsKriterium (Kapitel 3.4.2).

¢ Knoten-Knotenorientierte Verfahre@iese erfordern fiir jede Entitat die Uberdeckung ei-
nes Pfades, welcher je zwei dedizierte Knoten in einer in@sten Reihenfolge enthalt,
wobei die Teilpfade vom Startknoten zum ersten Knoten saora ersten zum zweiten
Knoten ebenso beliebig sind, wie der Teilpfad vom zweitetén zum Ende der Pro-
grammausfiihrung. Zu dieser Kategorie zahlt al&sisesKriterium (Kapitel 3.4.2).

Im weitesten Sinne wird das Kriterium der Verzweigungsidbekung (Kapitel 3.2.2) eben-
falls zur Klasse deknotenorientierten Verfahregezahlt, wobei zusétzliche Forderungen zu er-
flllen sind, wahrend daall-defsKriterium (Kapitel 3.4.2) eine Zwitterform zwischdmoten-
knotenorientierteund knoten-wegorientierten Verfahremnnimmt [BarQ0].

Aufgrund dieser Klassifikation kann fur jedes Kriteriumeindividuelle Bewertungsfunkti-
on definiert werden, welche jedem Testfall eine ,Gite" znetdZum besseren Verstandnis sei
vorweggenommen, dass die ,Population” eines zum Zweckéo#taten Optimierung speziali-
sierten Evolutionaren Verfahrens aus einzelnen Testfédsteht, im Gegensatz zur globalen Op-
timierung, wo ein Individuum eine ganze Testfallmengeé&spntiert (siehe auch Abbildung 5.4).
Eine generische und zunachst von der Kriterienklasse @magipe Fitnessfunktion besteht nach
[WBPO02] aus zwei Grundbeitragen: Der sogenanmenéherungsstuféapproximation levél
und derokalen Abstandsfunktiofiocal distance.

Die Annaherungsstufspiegelt dabei die Anzahl der Verzweigungen wider, die zgs
dem zu erreichenden Knoten und den von einem Testfall seiikrdeckten Knoten liegen.
Dabei werden jedoch nur diejenigen Verzweigungen bergbkigt, die mindestens eine Kan-
te umfassen, deren Uberdeckung unwiderruflich zum Venfetless gewiinschten Knotens im
Kontrollflussgraphen fuhren. Im Gegenzug bewertetiakale Abstandsfunktiofiir die jeweils
letzte relevante aber in unerwiinschter Weise Uberdeckiavwgggung, wie ,weit* der betrach-
tete Testfall die notwendige Bedingung verfehlt hat, um dedeaen Zweig zur Ausfihrung
zu bringen. Fir didokale Abstandsfunktiogibt es eine Reihe spezialisierter Berechnungsvor-
schriften in Abhangigkeit von der Art des Pradikats und dewiiaschten Auswertungsergebnis
[Bar00, MMS98]. Das Evolutionare Verfahren wird bei diesemsAtz so spezialisiert, dass es
eine Minimierung der Fitness anstrebt. Wurde ein Individuuit Fitness 0 identifiziert, so tber-
deckt dieser Testfall genau die gewiinschte Entitat.

Wahrend firknotenorientierte Verfahrebereits dieAnnéherungsstufalleine als Bewer-
tungsgrundlage genugt, erfordern die anderen Klasserdetadliertere Betrachtung. Fipfad-
orientierte Verfahrerkann eine Fitnessfunktion beispielsweise auf Grundlag¢esleils fehler-
haft lberdeckten Verzweigungen definiert werden. Altevrist auch die Bewertung der Lange
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des bereits Uberdeckten Teilpfades beginnend beim Staetkrhilfreich. Beiknoten-wegori-
entierten Verfahrenvird zunachst die Annéherung an den ersten Zielknoten hgtrdowie ent-
sprechend bewertet und erst bei Erreichen dieses Knotenssae Verfeinerung der Bewertung
aufgrund obiger Betrachtungen fgiladorientierte Verfahreerfolgen. Schlie3lich beruht die Fit-
nessberechnung der Testfalle kabten-wegorientierten Verfahrexuf der Betrachtung zweier
Ann&herungsstufen: Einer fur die Annédherung an den ersknodten und einer zweiten, die
die Annaherungsstufe zwischen den beiden Zielknoten ksicittigt.

Da im Rahmen der statischen Analyse bereits ein Kontrolljizgsh des zu testenden Sys-
tems erstellt und analysiert wurde, kénnen die jeweiliganaherungsstufesufgrund der dyna-
mischen Uberdeckung leicht ermittelt werden. Zur Bereclyrderlokalen Abstandsfunktionen
ist eine dedizierte Instrumentierung mit zugehoriger dyisaher Analyse notwendig, die die
verschiedenen Werte der in Pradikaten verwendeten Vanatiotokolliert und entsprechend
ihrer VerknUpfung aufbereitet. Auf den figEAr vorgesehenen Prototypen einer solchen Instru-
mentierung und dynamischen Analyse sei hier lediglich vesen [Tob04].

Als Abbruchkriterium eignet sich im Kontext der lokalen @pierung natirlich das Errei-
chen einer Fitness von 0 fur mindestens einen Testfall, dilsdJberdeckung der gewiinsch-
ten Entitat. Wie bereits in vorangehenden Kapiteln angedekann eine statische Analyse im
Allgemeinen nicht entscheiden, ob eine identifizierte @hiiberhaupt Gberdeckt werden kann.
Falls es keinen Testfall gibt, der einen zur Uberdeckungréientifizierten Entitat notwendigen
Pfad auszufuhren vermag, muss sichergestellt werden eitzesdokale Optimierung auf Basis
metaheuristischer Verfahren dennoch rechtzeitig (alwdt ziu friih) abgebrochen wird und ein
anderes Testziel (eine andere Entitat) gewahlt wird. Saddgh alle noch offenen Testziele er-
folglos heuristisch untersucht worden, so kann daraufinamaie globale Optimierung terminiert
werden.

Zwar stellt die lokale Optimierung mittels Evolutionareerfahren eine Verbesserung der
Globalen Optimierung dar, dennoch kann auch sie durch @igénstige Wahl der Bewertungs-
funktionen leicht in die Irre geleitet werden. Um ihre Pemf@anz und Stabilitdt zu erhdhen,
gibt es eine Vielzahl unterschiedlicher Ansatze. Nennenssind insbesondere der sogenann-
te chaining approacjMcMO04] und dasflag removainach [HHH"02]. Grundidee deshaining
approachist es, die Kanten des Kontrollflussgraphen fir die jewditsi@l betrachtete und zu
Uberdeckende Entitat ikritische semi-kritischeund irrelevanteKanten zu unterscheiden. Die
Heuristik wird dann so spezialisiert, dass sie kritischatéa gezielt meidet und die Anzahl der
Uberdeckten semi-kritischen Kanten minimiert. Diesedafeen ist besonders flinotenorien-
tierte Verfahrergeeignet und bertcksichtigt bei der Klassifizierung dert€amuch den Daten-
fluss. Daruber hinaus passt es sich dynamisch den auftezteSchwierigkeiten entlang aktuell
Uberdeckter (Teil)Pfade an. Ziel des sogenanfisgremovalist es, die flr Evolutionare Verfah-
ren kritischen Pradikate basierend auf Boole’schen Vagralal entscharfen. Gerne versuchen
Programmierer, komplexe Bedingungen aufzuspalten undadileetlingungen in verschiedenen
Programmzeilen zunéachst unabhangig voneinander ausamyv@&ie Ergebnisse dieser Teilbe-
dingungen werden in temporaren Zwischenvariablen gelspeiand im eigentlichen Prédikat
nur noch mittels logischer Operatoren in Relation geset#.iiD[Bar00] vorgeschlagenen und
in [WBPO02] propagiertetokalen Abstandsfunktionemeisen in Falle Boole’schdtagsjedoch
weitlaufige ,Plateaus” auf, die einem Evolutionaren Veréahkeinerlei Selektionsdruck bieten.
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5.3 Automatische Testtreibergenerierung

Die Umsetzung eines Verfahrens zur automatischen Tesigleerierung in einem Werkzeug
macht nur dann Sinn, wenn sie unabhéngig vom zu testendéensgsfolgt. Wie in Kapitel 5.1.5
angedeutet, sind die zu untersuchen8gstems Under Te6BUT) sehr vielfaltig, genauso wie
ihre Schnittstellen. Um ein Werkzeug WigEAr so weit wie méglich unabhangig von einem be-
stimmten SUT zu gestalten, wurde eine standardisierteesaligemein verfiigbare oder zumin-
dest leicht zu erstellende Schnittstelle zum SUT gewaét Hinstiegsmethodeai n einer jeden
Java TM_Standalone-Applikation. Stellt das Testobjekt einestéihdige Applikation ohne weite-
re Benutzerinteraktion dar, so kaggEAr bereits ohne weitere Anpassungen verwendet werden.
Falls jedoch beispielsweise eine graphische Benutzetsstietie vom Testgenerator anzuspre-
chen ist, erfordert dies weitere Werkzeuge, welche evériiber eine dazwischen geschaltete
Hilfsapplikation mit den Testdaten versorgt wird.

Am haufigsten hingegen werden strukturelle Testkriterieer én den frihen Verifikations-
phasen Modultest oder Integrationstest angewendet. Zemi&eitpunkt gibt es eine vollstandig
ausfuihrbare Applikation tGblicherweise noch gar nichtliehr werden hier einzelne Methoden,
Klassen oder Komponenten (zum Beisgiatkagesgetrennt von ihrer zukinftigen Einsatzum-
gebung getestet. Dies erfordert den Einsatz speziell&rbitinen, ndmlich sogenannter Treiber
(driver). Typische Aufgabe solcher Treiber firvd ™-Komponenten ist es zunachst, alle fur die
Ausfuhrung des Testobjektes erforderlichen Klassen eztbend des Bedarfs zu instantiieren
und in einen wohldefinierten Zustand zu versetzen. Diesegel&ezeichnet man tblicherwei-
se alsFixture und wird in dersetupPhase angelegt. Ebenfalls Aufgabe dieses initiakps
ist es beispielsweise, alle notwendigen Dateien zu offlesniesDatenbank- und Netzwerkver-
bindungen herzustellen. AnschlieRend fuhrt der Testresiine Reihe von Operationen durch,
die im Zusammenhang mit dem eigentlichen Test stehen, wieBeispiel das Aufrufen der zu
testenden Methoden in einer wohldefinierten Reihenfolge.rér@hoder am Ende dieser zwei-
ten Phase kann dem Treiber auch die Aufgabe Ubertragen nvdrdstimmte Ergebnisse oder
Zustande zu Uberpriferagsertions Nach Durchfiihrung des eigentlichen Tests gilt es noch
»=aufzurdumen®, das heifl3t zum Beispiel offene Dateien zues@kh und Netzwerkverbindungen
zu trennen, was in die Phase des sogenartetadownfallt.

Um die Erstellung solcher Testtreiber zu vereinfachen uret irerschiedene Programmier-
sprachen hinweg zu harmonisieren, gibt es eine Reihe vesainer Ansatze. Der wohl berihm-
teste aus dieser Kategorie miindete im sogenandtiait-Framework (siehe Kapitel 2.3), von
dem es jeweils sprachenspezifische Varianten gibt, dardidtat> fiir Jawa ™. Das im vorange-
henden Absatz beschriebene Kernkonzeptdidnit ist jedoch fir eine allgemeine Verwendung
im Rahmen vongEAr zu starr. Ursache dafur ist, dass élonit-Test vollstandig ablauffahig
sein muss, das heil3t insbesondere, dass bereits alledrestien zusammen mit den erforderli-
chen Testdaten darin kodiert sein mussen. Im Gegensatzuasziein automatischer Testgene-
rator auf Basis metaheuristischer Verfahren eine Vielzardehiedener Testabl&ufe jeweils mit
eigenen Datensatzen ausfuhren kénnen, um diese einer thalem Analyse und damit einer
Bewertung zu unterziehen.

S4ww. j unit.org
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Aus diesem Grund wurde fur den Einsatz gEAr ein zweistufiges Testtreiberkonzept ent-
wickelt und so umgesetzt, dass die TesttreibergeneridranBedarf ebenfalls automatisch aus-
gefuihrt werden kann. In der ersten Stufe wird ein generiscasttreiber erstellt, welcher voll-
standig durch die vom Testfallgenerator UbermitteltereDafesteuert wird. Dabei legt der Test-
datengenerator sowohl die Szenarien fest, als auch die daberwendenden Daten. Dieses
Verfahren &hnelt dem in [HR94] dargestellten Ansatz zurssthén Datenflussanalyse einzelner
Klassen, ist jedoch so umfassend, dass der Test auf einebigen Granularitatsstufe angesetzt
werden kann, von einer einzelnen Methode, Uber eine ei@zdlsse bis hin zu einem beliebig
grofRen Klassenverbund. Da dieser Testtreiber sehr gehes&sn muss, enthalt er weder Test-
szenarien noch Testdaten, welche stattdessen getrenningiper in Form eines Datenstroms
beziehungsweise unterschiedlich langer Argumentlisteliegen. Da ein solch generischer Test-
treiber selbst zusammen mit dem Datenstrom kaum noch vememenschlichen Tester manu-
ell nachvollzogen oder gar geandert werden kann, werdese dieiden Artefakte in der zweiten
Stufe zusammengefihrt und in eindidnit-konformen Testfall tbersichtlich abgelegt.

Wie bereits in Kapitel 5.1)5 erlautert, sollte fiir die Kadieg der Individuen eines Evolutio-
naren Verfahrens eine geeignete Struktur mit Bedacht géwéntlen. Unabh&ngig von einem
speziellen SUT und dennoch intuitiv wurde daher JGEAr die Reprasentation eines Testfalls
in Form einer Argumentliste mit einzelnen Daten primitivBrps gewahlt, wie auch in Abbil-
dung 5.4 dargestellt. Falls das Testobjekt lediglich eicbtrstatische Methode m einer belie-
bigen Klasse k ist, so muss vor dem Aufruf der Methode m zustéeine Instanz der Klasse k
erstellt werden, welche Ziel des Mehthodenaufrufs istcErerend kommt hinzu, dass die Me-
thode mdglicherweise eine Reihe unterschiedlicher Pamraafweist, welche jeweils nicht nur
von einem primitiven Typ sein mussen. In diesem Fall sindizli€h fur jeden nicht-primitiven
Parameter entsprechende Objekte zu instantiieren. Beind&nitiierung dieser Objekte oder
der Klasse k mussen eventuell vorhandene Konstruktoregeeufen werden, welche ihrerseits
ebenfalls weitere Objekte als Parameter entgegen nehmabet kinn es vorkommen, dass es
keinendefaultKonstruktor (mit leerer Parameterliste) gibt; ein Aufaddr Konstruktoren oder
Methoden mit Null-Referenzen testet das SUT jedoch nichteaatsend. Erschwerend kommt
hinzu, dass das Verhalten einer aufgerufenen Methode vastadd des umfassenden Objek-
tes ebenso abhangt wie vom Zustand der als Parameter UbeegeD®bjekte. Aus diesem Grund
muss ein generischer Testtreiber nicht nur die einmalig&iierung notwendiger Klassen vor-
nehmen, ehe die zu testende Methode aufgerufen wird, somdsétzlich weitere Methoden der
Ziel- oder Parameterobjekte vorab aufrufen kdnnen oderirmgst deren Zustand direkt oder
indirekt vorweg beeinflussen.

Um den Zustand eines Objektes zu beeinflussen, ganz gleiehdds Ziel eines Methoden-
aufrufs ist oder als Parameter fur einen solchen dient, é&bdmie Zustandsvariablen (Felder) in
manchen Fallen direkt geandert werden, zum Beispiel beieFeldlie mit dem Schllisselwort
public deklariert wurden und unter Umstanden auchgretectedVariablen oder Feldern ohne
besondere Auszeichnung. Typisch und ein Zeugnis guterrd&rogierstils ist es jedoch eher,
den Zustand indirekt Gber den Aufruf der Methoden des Obgekt beeinflussen. Ob nun ein
Methodenaufruf durch den Testtreiber als Teil des Testssselder lediglich zum Generieren
einesFixture dient, spielt fur das Verfahren aygEAr letztlich keine Rolle mehr, weshalb diese
Unterscheidung aufgegeben wird. Daher ist die im Folgetdgrachtete Testeinheit stets eine
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ganze Klasse — das heif3t, alle ihre Methoden missen in ebodrfestzulegenden Weise auf-
gerufen werden kénnen. Eventuell zusatzliche Klassen auriclie gleiche Art und Weise zu
behandeln, sofern sie fir den Aufruf irgendwelcher Metmoadevant sind.

Aufgrund der Polymorphie kbnnen Methoden nicht nur Parands deklarierten Typs ent-
gegennehmen, sondern auch Instanzen aller entsprecheimierklassen. Dies ist besonders
dann zu bertcksichtigen, wenn der deklarierte Datentypsearameters keine instantiierbare
Klasse darstellt, sei es weil es sich beim Typ um eine Scheiliendefinition hterface handelt
oder weil die Klasse abstrakt ist. Ein generischer Teskbremuss daher auch die Moglichkeit
vorsehen, anstelle eines Objektes vom deklarierten Tyjp @bgekte beliebiger Unterklassen als
Parameter einer Methode tbergeben zu konnen. Bedauewiiseraber nicht unerwartet bie-
tet JavAa ™ keine Funktionalitat an, beispielsweise iber @RaflectioAMechanismus alle Un-
terklassen einer Klasse abzufragen — sehr wohl konnen healte Superklassen in Erfahrung
gebracht werden. Dies ist nicht weiter verwunderlich, daudinterklassen zur Ubersetzungszeit
noch nicht feststehen missen, daher also auch noch nicahibegind. Um dieses Problem zu
I6sen, startet die Testtreibergenerierung zunachst mit Aefbau einer vollstandigen Klassen-
hierarchie aller bekannten Klassen, welche sowohl die Bernigen der vom Benutzer bereitge-
stellten Klassen des SUT als auch die von denJM-Laufzeitbibliothek angebotenen Klassen
bertcksichtigt. Diese Klassenhierarchie wird dabei ttenand bottom-upaufgebaut, da zu je-
der Klasse lediglich die Superklasse und alle implemeetieBchnittstellen (Interfaces) bekannt
sind.

Ermittlung der ausfuhrungsrelevanten Entitdten — Testtreiber-Generator

SeiRIR, die Menge aller zu testenden Klassen @igl:= 0 eine zunéchst leere Menge von Klassen.

SeiCl, := 0 die zunachst leere Liste aller aufzurufenden Konstruktared M|, := 0 die zunéchst leere Liste aller aufzurufenden Methoden.

SolangeRIR, # 0

Entnimm ausRIR, eine beliebige Klassé

Gilt C ¢ RIy?
ein

FligeC zur MengeRly hinzu.

Betrachte den Typ der Klas&z

IstC eine Klasse ohne IstC einInterface? sonst
public-Kennzeichnung, ein Array, ein
primitiver Datentyp, die Klassgt ri ng
oderObj ect ?

Fiige alle Unterklassen der KlaBeu IstC eine Klasse miabstractkennzeichnung? ]
p Ja ein
RIR, hinzu.

) ) ) Fuge alle Unterklassen der Klasseu Fuge jedempublic-Konstruktor der Klass
Keine weitere Behandlung erforderlich. RIR, hinzu. C zur MengeCl; hinzu und behandle
jeweils dessen Parameterliste.

Flge jedegublic-Methode mit
staticKennzeichnung, die in der Klas€g Fuge jedgublic-Methode, die in der
deklariert ist, zur Meng#l; hinzu und | KlasseC deklariert ist, zur Meng#|,
behandle jeweils ihre Parameterliste. | hinzu und behandle jeweils ihre
Parameterliste.

Abbildung 5.7: Verfahren zur Ermittlung der fur den Tesexanten Entitaten
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Nachdem nun alle bekannten Vererbungsbeziehungen esfadstwverden ebenfalls iterativ
alle aufzurufenden Konstruktoren und Methoden zusammeaggn und analysiert sowie dabei
die notwendigen Variablen und Klasseninstanzen eberiftsigiehalten. Dieser Prozess ist in
Abbildung 5.7 dargestellt und hat zum Ziel, folgende Infatimnen zu ermitteln:

e MI,: die Liste aller Methoden, die vom Testtreiber aufgerufemden kdnnen und sollen.

e ClI;: die Liste aller Konstruktoren, die vom Testtreiber autden werden kénnen und sol-
len.

¢ RIy: die Menge aller Datentypen, von denen mindestens einarinstnd damit eine ent-
sprechend typisierte Variable im Testtreiber bendtigywausammen mit der tatsachlichen
Anzahl der mindestens erforderlichen Instanzen. Falle #ethode mehrere Parameter
vom gleichen Typ erwartet, gibt deren Anzahl die minimalditegie Anzahl entsprechen-
der Instanzen fir den Aufruf der Methode wieder. Pro Datentyuss diese minimale
Anzahl Uber alle Methoden hinweg bestimmt und deren Maxinaufasst werden. Die
Datentypen kénnen dabei sowohl Klassen als auch primitigeemlypen sein, die vom
ReflectioAMechanismus vonaV¥a ™ ebenfalls durch ein entsprechendes Klassenobjekt
reprasentiert werden. Arrays unterschiedlicher Dimaresiostellen dabei jeweils unter-
schiedliche Datentypen dar.

Die in der MengeRI, gesammelten Informationen sind einerseits fur die autiscta Er-
mittlung der Schnittstellenbeschreibung relevant, weersich der Generierung des Testtreibers
an den Testdatengenerator weitergereicht wird. Andetsrsiad sie erforderlich, um im Test-
treiber ein Objekt-Management zu etablieren, das im Laafeldstausfihrung instantiierte Ob-
jekte aufnimmt und bei Bedarf an aufgerufene Methoden undstfoktoren entsprechend ihrer
Signatur Ubergibt. Ersteres geschieht dadurch, dass l&ieahittelten primitiven Datentypen
einschliel3lich des TypeString entsprechend ihrer Multiplizitat effektive Testdaten vbDaten-
generator erwartet und entgegengenommen werden.

Beginnend bei den zu testenden Klassen in der ArbeitsmBhBewerden jeweils klas-
senweise alle offentlichen Methoden und Konstruktoremagoétet, die in 6ffentlichen Klassen
deklariert sind. Jede untersuchte Klasse wird dabei dergel&iR, entnommen und der Lis-
te Rl hinzugefiigt. Da alle Klassen implizit stets auch UnterkdgisvonObjectsind und die
KlasseString ohnehin als ,primitiv‘ im Sinne des Testdatengeneratotsao@tet wird, werden
diese speziellen Datentypen explizit nicht der tblichestdntiierung zugefihrt beziehungswei-
se mit entsprechenden Methodenaufrufen versehen. Hagdsith bei einem iRIR, erfassten
Datentyp um eirinterface so werden alle seine implementierenden und daher typkiiigra
Unterklassen ziRIR, hinzugefligt, da entsprechende Instanzen anstelle deremirderface
Typ deklarierten formalen Parameter treten kdnnen. Gésiafilt auch fur abstrakte Klassen,
da diese nicht instantiiert werden konnen. Darliber hinaeislen alle 6ffentlichen statischen
Methoden abstrakter Klassen einer genaueren Untersudugggiihrt, nachdem sie jeweils der
Liste MI; angehangt wurden. Im Falle nicht-abstrakter Klassen gelscas gleich mit allen
offentlichen Methoden, wobei zuséatzlich auch alle offiehttn Konstruktoren einer genaueren
Untersuchung zugefuhrt werden, nachdem sie zur Ggtdinzugefigt wurden.
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Jede aufgerufene Funktion, unabhangig davon ob es sich nen &onstruktor oder eine
Methode handelt, hat einen deklarierten Ruckgabetyp. e Efhes Konstruktors ist dies die
zugehdrige Klasse, wahrend diejenigen Methoden, die kéiert explizit mittels einereturn-
Anweisung zurtickgeben, den Riuckgabergpl aufweisen. Im Gegensatz zu Konstruktoren und
statischen Methoden erfordert der Aufruf einer nichtistéien Methode ein Zielobjekt, also ei-
ne Instanz, die eine solche Methode beherbergt - sei es,dindlem sie in der entsprechenden
Klasse deklariert ist, oder indirekt durch Vererbung. Znsgen mit den Datentypen aller for-
malen Parametern bilden somit Riickgabetyp und Zielobjpkdtg Basis fur die genauere Un-
tersuchung einzelner Konstruktoren und Methoden. Da eieridyp in dieser Basis mehrfach
vorkommen kann, wird zunachst die Anzahl der Vorkommen i¢z@d entsprechend vermerkt
— falls der Datentyp bereits betrachtet wurde und daherwwriéufige Mindestanzahl bekannt
ist, wird lediglich das Maximum der bisherigen Mindestamaand der flr die betrachtete Me-
thode ermittelten Anzahl notwendiger Instanzen vermexkggesehen von dem Ruckgabewert
ist von jedem anderen Datentyp entsprechend mindesteadrestanz zum Aufruf der gera-
de analysierten Methode erforderlich. Daher werden diasétzlichen Datentypen jeweils der
ArbeitsmengeRIR, hinzugefiigt und einer vollstandigen Analyse unterzogsenses denn, sie
wurden bereits analysiert, in welchem Falle sie bereiRljrerfasst sind.

Bevor die Testtreiber-Klasse nun tatsachlich angelegt,winass zunachst noch eine , Auf-
raumaktion” durchgefihrt werden, welche die gesammeti@rinationen in einen konsistenten
Zustand versetzt. Dabei werden aus der LBkealle Konstruktoren wieder entfernt, flr deren
Aufruf nicht alle Parameter als instantiierbar identifiziwurden. Entsprechendes gilt bezlglich
Parameter und Zieltyp auch fir alle Methoden der Lidte Ein solcher Fall tritt beispielsweise
dann auf, wenn beim Modultest noch nicht alle Klassen implatiert sind, so dass der dekla-
rierte Datentyp eines Parameters lediglich keiterfaceohne instantiierbare implementierende
Unterklassen ist.

In Kapitel 5.1.5 wurde bereits die yJgEAr eingesetzte Datenstruktur dargestellt. Ein Testfall
besteht dabei aus einer Anordnung einzelner Datenfeldraitipen Typs (oder vom Tystring)
und ist in seiner LaAnge dynamisch, daher wird diese Abfaig&\eiteren auch als Datenstrom
bezeichnet. Der Tester beziehungsweise der Testtreibenrg®r muss lediglich die Datenty-
pen und den zugelassenen Wertebereich der zu Beginn dessDaies stehenden Argumente
spezifizieren, wobei der letzte angegebene Datentyp alse¥ifig alle folgenden Datenfelder
eingesetzt wird. Genau diese Art der Schnittstellenbedaining zumSystem Under Teshier
indirekt durch den Testtreiber reprasentiert, macht sehTésttreibergenerator zunutze. Den
initialen Teil des Datenstroms interpretiert der Generate Abfolge primitiver Testdaten zur
Ubergabe an das Testobjekt, wo dies vom Datentyp mogliciilst weiteren Eintrage im Da-
tenstrom werden als Teil des Testszenarios interpretiettdienen zur Auswahl der jeweils als
nachsten durchzufiihrenden Aktion: Zum Beispiel dem AufméeMethode, der Instantiierung
einer Klasse oder der Rotation von Parametern.

Da das Verhalten eines Testobjekts von der Lange der zu Helmalen Arrays abhangen
kann, stellt die Lange der im Testtreiber verwalteten Asrbagreits ein Testdatum dar. Da dem
Testtreibergenerator Anzahl und Dimensionen der Arrayaibet ist, kann er fir jede Dimen-
sion jedes Arrays jeweils eine ganze Zahl am Anfang des Batans reservieren und entspre-
chend im setup als erstes verarbeiten. Aufgrund der vorangehend erteittd_iste RI, und
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einer vorgegebenen maximalen Array-Grol3e kann der Gemdiiatjeden benbtigten primitiven
Datentyp® entsprechend viele Positionen im Datenstrom vorsehen TBbergenerator legt
zum Objektmanagement im Treiber jeweils typisierte Vdaakentsprechend der Rl erfass-
ten Multiplizitaten und Array-Dimensionen an. Alle ,,ObjeK mit primitivem Datentyp werden
zunachst aus dem Datenstrom gelesen und als initiale Weden entsprechenden Variablen
abgelegt, wahrend spater alle Objekte (insbesondere dieichi-primitivem Datentyp) entwe-
der dem Aufruf von Konstruktoren entstammen oder Rickgatiewen Methoden sind. Die
Verarbeitung der Szenarien-Informationen aus dem zw@idrdes Testdatenstroms wird vom
Testtreibergenerator durch ein umfassers¥es ch/ case-Konstrukt gelést. Wahrend der Aus-
fuhrung eines Testfalls wird somit im Rahmen einer Schldifejédes Datum (vom Tyjnt)

im Strom jeweils entschieden, welche Aktion damit verkniigtf Zu diesen Aktionen gehéren
Methoden- und Konstruktoraufrufe ebenso wie die Initiahsng von Arrays und eine sogenann-
te Rotationsfunktion

Diese ,Rotationsfunktion” dient dem Zweck, die beim Aufrusrv Funktionen tbergebe-
nen Parameter zu variieren. Falls von einem Datentyp mekmetanzen im Testtreiber verwal-
tet werden (was ebenfalls in einem Array geschieht), weileiien Methodenaufruf mehrere
gleichzeitig bendtigt werden, so sorgt diese Rotation daiss die Elemente im Array um eine
Position wie in einem Ring durchgerickt werden. Liegt zwestlawei Aufrufen der gleichen
Methode eine Rotation, so wird der zweite Aufruf mit anderarahetern durchgefihrt als der
erste — moglicherweise gelangt damit sogar ein Rickgabeiest Methode zu einem Einsatz
als Parameter.

Wenngleich die Klasse aus Listing A.1 eine eigem&n-Methode hat und daher bereits eine
selbststandig ablauffahige Applikation darstellt, sorkaie dennoch als Komponente in einem
anderen Kontext betrachtet werden. Wendet man die vorangebeschriebene automatische
Testtreibergenerierung auf dieses Beispiel an, so ergihtder,gEAr-spezifische Testtreiber
aus Listing A.7. Die vom Treibergenerator an den Testdaeerator Ubermittelte Schnittstel-
lenspezifikation sieht folgende Informationen vor:

e Die Anzahl der Argumente muss zwischen 16 und 44 liegen. Bziben die ersten neun
den initialen Datenstrom dar. Die Angabe soll erreichessden Mittel jede der sieben
Aktionen etwa ein- bis funfmal pro Testfall initiiert wird.

e Der initiale Datenstrom muss in dieser Reihenfolge enthaEgnenlong-Wert aus dem
Wertebereich0, 6] fur die Array-Langen, sechStringssowie zweilong-Werte mit dem
Wertebereich voint ([—231, 231 —1]).

e Das Testszenario basiert auf einem letzten Eintrag vomldiyg mit dem Wertebereich
[0, 7], welcher pro Testfall implizit sieben- bis 35-mal wieddtthvaird.

Auf Basis des vorangehend beschriebenen PrototypeggtaAr entstand im Rahmen ei-
nes untergeordneten Forschungsteilprojektes eine emneeNariante dieses Testtreibergenera-
tors [Ost06]. Eine Verbesserung besteht darin, dass dadit die Ausfiihrung von Methoden
mit protectedKennzeichnung moglich wird. Dies erreicht der Testtregeaerator dadurch, dass

35Hier: boolean, byte, char, short, int, long, float, doubkeing
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nicht nur eine einzelne Testtreiberklasse generiert veotidern flr jede Klasse mit einpro-
tectedMethode eine zusatzliche Treiberhilfsklasse, welchegiesche Packagewie die ange-
sprochene Klasse abgelegt wird. Da die Testtreibergenegesinen rekursiven Prozess zur Er-
mittlung aller notwendigen Instanzen und ihrer Zustandsifik@atoren einsetzt, kann ein gene-
rierter Testtreiber bereits fur ein kleines SUT so groR wardiass dera¥a ™-Compiler ihn
nicht mehr zu tbersetzen vermag. Aus diesem Grund wird dstsZenario nicht mehr in einer
einzelnen allumfassenden Treiberklasse aufgelost, somaébschnitte zerlegt und in den je-
weiligen Hilfsklassen fiir jede Klasse des Testobjektesngatbracht. Ebenfalls in die jeweiligen
Hilfsklassen ausgelagert wurde der sogenannte ,Instaundh also das Objektmanagement
des Treibers. Die erweiterte Variante des Testtreibergéms erstellt nicht nur den Testtrei-
ber automatisch, sondern im gleichen Durchlauf auch ejtbmt-Testtreibergenerator, weshalb
dieser Teil des Werkzeugs als , Testtreibergeneratorgéméibezeichnet wird [Ost06]. Letzterer
nimmt lediglich den Testdatenstrom entgegen, sobald dreseh seiner Generierung und Opti-
mierung feststeht, und generiert einfunit-Test, dessen Verhalten dem dg&Ar-spezifischen
Testtreibers, unter Ausfiihrung mit dem gleichen Testdditem, &quivalent ist.
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Kapitel 6

Evaluierung der vorgestellten Methode

,Of all my programming bugs, 80% are syntax errors.
Of the remaining 20%, 80% are trivial logical errors.
Of the remaining 4%, 80% are pointer errors.

And the remaining 0.8% are hard.”
Marc Donner, IBM Watson Research Center

Um die praktische Relevanz der im Rahmen dieser Arbeit enéliek und beschriebe-
nen Methode zur automatischen Testdatengenerierung yotginierung zu evaluieren sowie
um die Starken und Erweiterungsmaglichkeiten des Ansataszguloten, wurde das Verfahren
implementiert und auf unterschiedliche experimentellespieile angewandt. Das entstandene
Werkzeug wurde zunachst flr die datenflussorientierted@gshgenerierung objekt-orientierter
Java "™M_programme konzipiert, weshalb es das AkronygiEAr (lies ,DOTgEAr" : Dataflow
Oriented Testcase-gneration with Eolutionary Aigorithms) erhalten und beibehalten hat. Nach-
dem sich jedoch friih herausgestellt hat, dass auch andekéuselle wie funktionale Testkrite-
rien ebenfalls von einem solchen Verfahren unterstitztemrist das Werkzeug nach und nach
gewachsen und umfasst derzeit unter anderem ein Moduldifedzweigungsiberdeckung (Ka-
pitel'3.2.2) und das Mutationstesten (Kapitel 3.6).

.gEAr ist selbst vollstandig in der Sprache/d ™ programmiert. Einen ersten Eindruck von
der vielfaltigen Funktionalitat des Tools vermittelt eReihe von Screenshots in Abbildung C.1.
Die Komplexitat des umgesetzten Werkzeugs spiegelt Takell wider. Obwohl es noch nichtin
der vollstandig ausgebauten Version vorliegt, umfassteeseit bereits 98998 Programmcode-
Zeilen in 806 Klassen — darin nicht eingerechnet sind Hilfistitheken (zum BeispieBCEL)
und automatisch generierte Klassen (wie die AT LRerstellten Lexer und Parser).

Um nebst theoretischer Betrachtungen und Bewertungen destzZ&ssauch experimentelle
Daten in die Evaluierung einbeziehen zu kénnen, wygleAr mit der automatischen Testdaten-
generierung fir unterschiedliche Beispiel-Projekte hetfaine Ubersicht dieser Beispiele zeigt
Tabelle 6.1. Die darin aufgefiihrten Testobjekte reichem 8 Codezeilen in einer Klasse bis
hin zu 5439 Zeilen in 27 Klassen. Wahrend die Projekte mit denrkingen (ID) 1 bis 4 eigens
entwickelte, vollstdndig ablauffahige Applikationen statlen, wurden die Testobjekte 5 und 6

203



204 KAPITEL 6. EVALUIERUNG DER VORGESTELLTEN METHODE

] ID \ Projekt H AK \ ASZ \ GSB H AGM \
1 | BigFloat 3 | 540 | 17526 || 1528
2 | Dijkstra 2 | 141 | 4080 220
3 | Hanoi 1 38 1279 227
4 | Huffman 2 | 298 | 8931 623
5 | JDK sort 1 82 2639 852
6 | JDK logging|| 27 | 5439 | 113046| 1970

AK: Anzahl der Klassen, aus denen das Projekt besteht

ASZ:  Anzahl der Source-Code-Zeilen des Projektes (LOC)
GSB:  Gro6Re des Projekt-Source-Codes in Byte

AGM: Anzahl generierter Mutanten (einschlief3lich evtlugglenter)

Tabelle 6.1: Vorstellung der experimentell untersuchteisfdel-Projekte

ohne Modifikationen aus dem Quelltext der ARtandardbibliothek vona¥a ™ extrahiert und
mit einem,gEAr-spezifischen Testtreiber versehen.

Das ProjekiBigFloat stellt eine Komponente dar, welche eine ahnliche Funkli@die-
tet wie die Klasséi gDeci mal des Ava ™-eigenerj ava. mat h-Packages. Intern verwaltet die
Hauptklasse Gleitkommazahlen beliebiger Genauigketemitioppelt verketteter Listen, deren
Knoten je eine Stelle der ,Zahl“ reprasentieren — die le&tebeiden Datenstrukturen sind in
eigenen Klassen umgesetzt und erganzen somit die HawgeklBas Codebeispiélijkstra ist
eine Umsetzung des Algorithmus nach Dijkstra zur Ermiglitirzester Pfade zwischen einem
Startknoten und allen anderen Knoten in einem Graphen. iNdbe Hauptklasse enthélt die-
se Komponente eine Hilfsklasse, deren Instanzen jeweitddtndes Graphen darstellen. Das
verhaltnismafig kleine Beispieélanoiist eine Implementierung des Problems der , Tirme von
Hanoi* und enthalt ein komplexes Pradikat mit sieben atemdreilbedingungen, was fur die
vollstandige Datenflussiiberdeckung nach den Kriteslep-usesoderall-useseine Herausfor-
derung darstellt. Die Funktionalitat der Komponehteffmanbesteht in der Kompression be-
liebiger Zeichenketten nach dem Huffman-Algorithmus. Bazu notwendige Baum wird mit
Instanzen einer Hilfsklasse aufgebaut und verwaltet. Dagk JDK sort enthalt einen opti-
mierten Sortieralgorithmus flr ganze Zahlen, welcher ikefeauf dem rekursiven Quicksort-
Verfahren nach Hoare basiert. Die Komponed2K logging ist identisch mit dem Package
java. util.logging der hva ™M-API.

Die mit ,AGM" Uberschriebene Spalte der Tabelle |6.1 entluiidt Anzahl der Mutanten,
welche aus dem Quellcode des jeweiligen Testobjektes tgggangen sind. Diese Mutanten
wurden automatisch mit Hilfe des Werkzeugdava [OMK04, MOKO5] so erstellt, dass sie
sich jeweils durch einen einzigen ,Fehler” von der ursptiohgn Version unterscheiden. Dabei
wurden sowohl klassische als auch objekt-orientierte Murigoperatoren angewendet. Entsteht
wahrend der Erstellung der Mutanten ein veréanderter Guxelltvelcher syntaktisch fehlerhaft
ist und sich daher nicht tUbersetzen lasst, so wird diesennMavawieder verworfen und ist

LAPI: Application Programming InterfaceDK: Java Development Kit
http://ise.gmu. edu/ ~of ut/ muj ava/ , George Mason University, Virginia, USA
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daher nicht in der Tabelle 6.1 erfasst. Wichtig in diesemafiumienhang ist, dagsglavanicht zu
prifen vermag, ob ein ausfihrbarer Mutant funktional &ajent zum urspriinglichen Testobjekt
ist, weshalb solche Mutanten sehr wohl in der Spalte ,AGMtgazé&hlt werden.

6.1 Vergleich verschiedener Optimierungsalgorithmen

Wie bereits im Kapitel 5.1.6 angedeutet, umfasst die pypisthe Implementierung vayyEAr
derzeit vier unterschiedliche Metaheuristiken, wobeejedit weitere Optimierungsalgorithmen
leicht hinzugefligt werden kdnnen. Es handelt sich dabeiierfothenden:

e Random:Random Searc(siehe Kapitel 4.2 ab Seite 85),

e SimAnn:Simulated Annealin¢siehe Kapitel 4.4 ab Seite 87),

e MOA: Multi-objektive Aggregatioiisiehe Kapitel 4.5/4 ab Seite 112) sowie

e NSGA:Nondominated Sorting Genetic Algoritisiehe Kapitel 4.5.4 ab Seite 114).

Zweck dieser redundanten Umsetzung ist es, die grundvedsairen Verfahren im Hinblick
auf ihre Eignung fir die automatische Testdatengenenigrurvergleichen. Dazu wurden diese
jeweils einzeln in den verschiedenen Projekten aus Tabelleangewandt, wobei sich beziig-
lich der Anzahl der jeweils Giberdeckten Entitaten im Welsghmn stets das gleiche Verhalten
offenbart hat, welches exemplarisch in Abbildung®@iir das Code-BeispiBigFloat sowie in
Abbildung 6.2 fiir das grofR3te TestobjeKDK loggingdargestellt ist. Die entsprechenden Dia-
gramme aller anderen Projekte sind der Abbildung B.1 (im Augheb Seite 253) zu entnehmen.
Bei den Algorithmen, welche auf Basis einer gewichteten Suroptienieren, wurde eine Ge-
wichtung von 0,05:1 fur die Anzahl der Testfalle pro Testiatitz gegentiber der Anzahl der
uberdecktenlef/usePaare gewahlt, womit der Selektionsdruck stark zugurdgetyberdeckung
konfiguriert wurde. Begriindet wird diese Wahl dadurch, dassi€herheitskritische Applikatio-
nen eine moglichst hohe Uberdeckung erzielt werden solyerid der Testumfang sekundar ist.
Die weiteren, hierbei verwendeten Parameter der Metastéuan sind in Tabelle B!1 aufgefihrt.

Fur den praktischen Einsatz ist zweifelsohne auch die Redoz des Verfahrens von grol3er
Bedeutung. Daher bietet es sich an, den Ressourcen-AufwahdamNutzen im Sinne der er-
zielten Uberdeckung fiir die verschiedenen Verfahren eieagegentiiber zu stellen. Da die Ge-
nerierung und Optimierung voll-automatisiert ausgefitirt, ist kein weiterer Eingriff durch
einen Tester erforderlich, demnach sind nur noch RecheuoamditSpeicherauslastung von In-
teresse. Dazu sei jedoch angemerkt, dass die Umsetzungeda$iréns in,gEAr nicht zum
Zwecke einer kommerziellen Nutzung erfolgte und dahertniohHinblick auf Ressourcenver-
brauch optimiert wurde. Zwar hangt die Speichernutzungatrtidend vom Umfang und der
Komplexitat des Testobjektes ab, dennoch blieb sie mit makR00 Megabyte Uber alle Bei-
spiele hinweg weit unterhalb des Arbeitsspeichers Ubti¢ibeitsplatzrechner — und dies ob-
wohl ,gEAr selbst in &va ™ implementiert und damit erwartungsgeman speicherintensit
als vergleichbare Implementierungen in maschinennétigpesachen wie zum Beispiel C.

3Diese Abbildung wurde in [OS06] publiziert und kurz erl&tite
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Abbildung 6.1: Vergleich der Optimierungsverfahren (BkbBigFloat): Uberdeckung

Eine Aussage bezuglich absoluter Rechenzeit gestaltetrsatit nur aufgrund der ohnehin
langsameren Interpretation des Werkzeugs durch die Vgtiaschine von &va ™ gegeniiber
einer nativ auf dem Prozessor ausgefuhrten Umsetzung ing@r s@ch ungleich schwieriger,
da.gEAr gerade zum Zwecke einer zligigen Bewertung einzelndfallesmit einer verteilten
Ausfuhrung von Tests konzipiert wurde, wie dies in Abbildihn2 dargestellt (Seite 153) und in
Kapitel/5.1.4 beschrieben ist. Die verschiedenen Experieneurden mit 10 bis 45 dieser so-
genannten ,Compute Server* ausgefihrt. Ein Teil diesere&Sewaren dabei dedizierte Rechner
eines Linux-Clusters, die meisten hingegen waren ublicleigplatzrechner. Letztere sollten
wahrend der Ausfihrung der Projekt-Experimente von ihemejligen Benutzern ohne Ein-
schrankungen bedient werden kdnnen, das heildt, dass daudihrung in Abhangigkeit von
der Auslastung und Verfugbarkeit der Rechnerstationernrsehieedlich viel Rechenzeit zugeteilt
wurde. Daher ist eine Aussage aufgrund der tatsachlichefze# der Testdatengenerierung und
-optimierung nur beschrankt aussagekréaftig. Darlibernsimeeisen die verschiedenen Algorith-
men Uber die Zeit hinweg unterschiedliche Lastprofile aubl&ionare Verfahren missen beim
Start der Optimierung eine grol3e Population auswerten taaligen daher zu Beginn eine hohe
Last, wahrend spater, zum Beispiel aufgrund vereinzelteainen, nur noch wenige Testfal-
le auszufihren sind. Im Gegenzug begiRandom Searchit einer einzelnen Testfallmenge,
generiert dafir in jedem weiteren Schritt wieder eine katip| neue Testfallmenge, welche
jeweils vollstandig auszufiihren ist. Aus oben genanntdm@en zeigen Abbildung 6.1, Abbil-
dung 6.2, Abbildung 6.4 und Abbildung 6.5 auf der x-Achsénhdie reale Kalenderzeit sondern
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ein objektiveres Aquivalent: Die Anzahl der zur Erreichuiger entsprechenden Uberdeckung
jeweils ausgefihrten Testfalle insgesamt.

Erwartungsgemaf wétandom Searcim allen Experimenten den anderen Algorithmen weit
unterlegen. Bezuglich ProjeBigFloat (Abbildung 6.1) konnte dieses Verfahren nach circa 9000
insgesamt ausgefihrten Testfallen einen Testdatenssiifidieren, welcher mit 1296 tiberdeck-
tendef/usePaaren der bis dahin beste war, dazu jedoch 97 verschiddstfélle umfasste. Eine
weitere Verbesserung konnRandom Searclerst nach etwa 50000 evaluierten Testfallen er-
zielen, wobei die dann generierte Testfallmenge mit 97faksh fur 1305 DU-Paaren nicht
entscheidend erfolgreicher war. Ein vergleichbares \fhazeigteRandom Searclauch fir
das ProjektIDK logging (Abbildung| 6.2). Dabei erreichte diese Heuristik nach essgnt et-
wa 2700 evaluierten Testfallen lediglich eine Uberdeckumy 850def/usePaaren. Selbst nach
4100 Schritten und 164760 ausgefihrten Testfallen konesed Verfahren nicht mehr als 877
Datenflusspaare tUberdecken.

Anzahl :[Jberdec!<ter DU-:Paare © SimAnn
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0 1500 3000 4500 6000 7500 9000 10500 12000 13500

Abbildung 6.2: Vergleich der Optimierungsverfahren (BkbjJDK logging: Uberdeckung

Deutlich besser abgeschnitten hat in allen Projekten dakiienare Verfahreulti-objek-
tive Aggregatior{MOA). Bei einer Populationsgréf3e von 70 Individuen und eWeggabe von 1
bis 100 Testféllen pro Testdatensatz im ProkfFloat mussten bereits flr die erste Generati-
on 3449 Testfalle ausgewertet werden, weshalb die entsgmee Kurve in Abbildung 6.1 auch
erst da beginnt. Nach etwa 769 Generationen und ca. 6508sasy ausgewerteten Testfallen
Jfand” diese Metaheuristik eine Testfallmenge, welche #itTestféallen 1415lef/usePaare zu
Uberdecken vermochte, womit sich ein ,Sattigungseffektgestellt hat, bei dem Uber lange-
re Zeit hinweg keine weitere Verbesserung erreicht werdemte. Eine bessere Testfallmenge
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konnte MOA erst in Generation 8778 nach 48841 evaluiertstfdigen finden, welche mit einer
GroRe von 40 eine DU-Paar-Uberdeckung von 1410 schaffte.Géneration 23616 (130261
Testfalle insgesamt) bis zum Abbruch der Optimierung n&689 Generationen und 245391
ausgefuhrten Testfallen verblieb MOA bei einer Testfalige mit 39 Elementen, welche 1439
def/usePaare Uiberdecken. Beziiglich ProjékiK logging (Abbildung 6.2) stellte sich der Sat-
tigungseffekt in Generation 153 nach 3802 insgesamt aukgeh Testfallen ein, wobei die bis
dahin beste Testfallmenge 46 Testfalle umfasst undd@usePaare tUberdeckt. Erst in Gene-
ration 19675 und damit nach 119463 betrachteten Testféti@nchte ein weiterer Testdatensatz
mit 59 Testfallen eine Uberdeckung von 1015 DU-Paaren.

Mit Abstand die besten Ergebnisse in den betrachteten RenjeerzielteSimulated Annea-
ling. Im ProjektBigFloat konnte diese Heuristik mit 17 Testfallen zusammen 1ddflusePaare
Uberdecken, wozu insgesamt 67300 Testfalle ausgefuhdememussten. Bereits nach 29685
evaluierten Testfallen insgesamt, betrug die Uberdeckohgn 1498 DU-Paare bei lediglich 20
Testfallen pro Testdatensatz. Ahnlich erfolgreich wasdg\Verfahren auch im ProjekDK log-
ging, bei welchem sich eine Sattigung nach 9814 Testfallen stefiehat, zu einem Zeitpunkt,
bei dem mit 40 Testfallen 1509 DU-Paare Giberdeckt werdenteon Eine bessere Testfallmenge
konnte auch nach Auswertung von 1300 weiteren Testfalleint eirreicht werden.

Eine besondere Stellung im Kreise der vier betrachteterristédken nimmt NSGA Non-
dominated Sorting Genetic Algorithrain. Wenngleich NSGA nach Abbildung 6.1 und Abbil-
dung 6.2 scheinba&Bimulated Annealingeringfligig unterlegen war, so unterscheidet sich diese
Variante des Genetischen Algorithmus grundséatzlich venasheleren drei Heuristiken in der Art
der Fitnessbewertung und insbesondere in der Darstellengebnisse. Wie in Kapitel 5.1.6
angedeutet, sinBandom SeargtSimulated AnnealingndMulti-objektive Aggregatiomsofern
pseudo-multi-objektiv, als dass sie eine Testfallmendmglieh aufgrund einer aggregierten Fit-
ness bewerten, wahrend NSGA beide Objektiven gleichwerit) gleichzeitig bertcksichtigt.
Aus diesem Grund besteht das Ergebnis einer NSGA-Ausfgraus der gesamten sogenannten
Pareto-Front. Ein Beispiel einer solchen Front ist fiir das Proj8igFloat in Abbildung/6.3
gegeben. Jeder Punkt in diesem Diagramm stellt eine Ties¢fiagje dar. Die im Sinne der Domi-
nanzrelation optimalen (nicht-dominierten) Lésungerdsinrch Geradenabschnitte verbunden
und jeweils mit der Anzahl der Testfélle und der damit eltda Uberdeckung vodef/use
Paaren beschriftet.

Wahrend das ,Ergebnis” einer NSGA-Optimierung also einéstémdige Pareto-Front dar-
stellt, besteht die Lésung des Such- und Optimierungsproblbei den anderen Verfahren le-
diglich in einer einzigen Testfallmenge. Bei vergleichimar®ptimierungsfortschritt bestiinde
das Ergebnis der pseudo-multi-objektiven Heuristikemglézh in einem der Elemente aus der
Pareto-Front des NSGA. Aus diesem Grund ist der Vergleidsadven den Metaheuristiken in
Abbildung 6.1 und Abbildung 6.2 nur bedingt aussagekraétagfirRandom SimAnnund MOA
jedem Punkt der Entwicklungskurven nur ein ,optimaler” fiie¢ensatz zugrunde liegt, wah-
rend die mit ,NSGA" beschriftete Kurve auf Basis desjenigedividuums der Pareto-Front ent-
standen ist, welches in der entsprechenden GeneratiomdféegUberdeckung erzielen konnte.
Eine gewisse Vergleichbarkeit ist dadurch gegeben, dasGelichtung bei den pseudo-multi-

4Die in [Ost05, OS06] kurz beschriebene Pareto-Front wied ausfiihrlich behandelt.



6.1. VERGLEICH VERSCHIEDENER OPTIMIERUNGSALGORITHMEN 209
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Abbildung 6.3: Pareto-Front (ProjeBigFloat) [nach ScreenshogEAT]

objektiven Verfahren mit 0,05:1 fur die Anzahl der Tes#afiro Testdatensatz gegenuber der
Anzahl der tiberdecktedef/usePaare ebenfalls zugunsten einer moglichst hohen Ubendgck
gewahlt wurde.

Bei der Anwendung von NSGA auf das ProjékgFloat (Abbildung 6.1) konnte nach 14898
Generationen und damit 29699 insgesamt ausgeftihrten uvette¢en Testfallen ein Testdaten-
satz identifiziert werden, welcher mit 45 Testféllen zusanm492 DU-Paare zu Uiberdecken
vermag und damiSimAnnnur unwesentlich unterlegen ist. Eine Sattigung stelith &n der
Generation 49164 (entspricht 93221 ausgewertete Testfalelche bis zur Generation 55000
(105355) anhielt, und deren bestes Ergebnis eine Uberdgolan 1510def/usePaaren mit 32
Testfallen war — die zugehorige Pareto-Front ist in Abhilgl6.3 gegeben. Etwas ungtinstiger
fiel das Ergebnis im ProjelkIDK loggingaus, wo NSGA nach der 11839. Generation und dem-
nach der Auswertung von 26222 Testfallen einen Testdatenmse56 Testfallen identifiziert hat,
welcher 1449 DU-Paare zu Uberdecken vermochte. Diesesgirhale Ergebnis konnte auch
nach 12386 Generationen und insgesamt 27158 ausgewerestigdillen nicht weiter verbessert
werden.

Zwar erreicht NSGA eine vergleichbare Uberdeckung wie Simfediglich mit einem ho-
heren Aufwand an Rechenressourcen, doch dafir bieten di&lS&@A ermittelten Ergebnisse
dem Tester eine ungleich allgemeinere Sicht auf die Konmgliester Kontroll- oder Datenfluss-
struktur des Testobjekts sowie eine grol3ere Flexibiligkider Wahl eines optimalen Testdaten-
satzes. Dadurch dass der Tester fiur Random, SimAnn und MOGealiéchtung der Objektiven
(Anzahl der Testfalle pro Testdatensatz sowie Anzahl derddckten Entitaten) bereits a priori
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vorgeben muss, legt er sich zwangsweise beveitsler Ausfiihrung des Algorithmus bezuglich
des Kompromisses zwischen Verifikationsaufwand (infolge @estumfangs) und der Fehler-
aufdeckungsquote (soweit diese mit der Uberdeckung kertefest. Anders bei Anwendung
des NSGA: Erst wenn die Pareto-Front ermittelt wurde, keaml@ster die hinsichtlich des er-
wahnten Kompromisses ideale Testfallmenge individuedhgihlen. Angesichts der Verteilung
der Testfallmengen entlang der Front in Abbildung 6.3 istenachzuvollziehen, dass bei klei-
neren Testdatensatzen bereits jeder weitere Testfalbehebliche Steigerung der Uberdeckung
bieten kann. Bei groReren Mengen hingegen ist der Zugewiribendeckung (und damit im
Allgemeinen auch an Fehleraufdeckung) mit jedem weitersifall weitaus geringer, wahrend
der Verifikationsaufwand im Allgemeinen fir jeden Testtd#l gleich grol3 zu erwarten ist.

Im Beispiel-ProjekBigFloat erzielt bereits ein einziger, hochgradig optimierter fedseine
Uberdeckung von 1048ef/usePaaren. Mit lediglich neun weiteren Testfallen kann lisreine
Uberdeckung von 1447 (also 407 zusétzlichen) DU-Paareelinerden. Um jedoch lediglich
weitere 63 DU-Paare zu testen, mussten 22 zusatzlichéllegthanuell) tberprift werden. Ob
sich der zuséatzliche Aufwand lohnt, ist sicherlich projsgezifisch und kann nicht allgemein
beurteilt werden. Unter der Annahme, dass jede im Test nibbtdeckte Entitat mit gleicher
Wahrscheinlichkeit zu einem gleich-schweren (also fir 8eftware-Hersteller ,gleich-teuren®)
Versagen fuihrt und dass die Uberpriifung jedes einzelndfallsgleich viel Aufwand erfordert,
kann die Auswahl eines optimalen Testdatensatzes aus aoHfaont durch folgende Betrach-
tungen unterstitzt werden: Sgir der (zum Beispiel finanzielle) Aufwand zur Verifikation eines
Testfalls,ke die durch eine nicht-Uberdeckte Entitat verursachtendfoén gleichen Einheiten
wie krr) im Betrieb, al'®* die maximale Anzahl der Uberdeckten Entitaten laut PafFetoi,
arr(i) die Anzahl der Testfélle im Testdatensatter Front undag (i) die vom Testdatensatz
Uberdeckten Entitaten, so ist diejenige Testfallmengar@bt fir die die Kostenfunktion

K(i) =krr-are(i) + ke - (@@ —ag(i))

minimal ist.

Bei den in Abbildung 6.1 und Abbildung 6.2 dargestellten kemhandelt es sich um die
Entwicklung der absoluten Uberdeckung im Sinne der Anzalelanter Entitaten entsprechend
dem gewahlten Testkriteriurall-uses Da die aggregierenden Heuristiken mit einer Gewich-
tung von 0,05:1 zugunsten der Uberdeckung ausgefiihrt wusied diese Diagramme auch
von grol3erer Bedeutung. Dennoch lohnt hier auch ein Blick aufreéiteren Aspekte der Fit-
nessbewertung einer Testfallmenge. Dazu gehért zundehsestumfang, ausgedrtckt durch
die Anzahl der Testfalle des jeweils bis dahin als optimahidfizierten Testdatensatzes, dessen
Entwicklung wahrend der gleichen Ausfiihrung v@gEAr fur das ProjekBigFloat in Abbil-
dung 6.4 dargestellt ist, auf deren Auswertung auch AbhidéL1 basiert. Dabei fallt auf, dass
die Kurven (insbesondere fur die Heuristik NSGA, wenigesgapragt auch fir SimAnn) nicht
monoton fallen, wie zunachst zu erwarten wére. Ursacher dstfidass ein Zugewinn an Uber-
deckung voriibergehend auch eine Verschlechterung dasTiasigs zur Folge haben kann, die
jedoch aufgrund der gezielt einseitigen Gewichtung zusidichder jeweiligen Population ak-
zeptiert wird. Man beachte hierbei jedoch, dass die Kurvedfé Heuristik NSGA lediglich
aufgrund des jeweiligen Individuums mit der groRten Ubekdeg entlang der Pareto-Front be-
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Abbildung 6.4: Vergleich der Optimierungsverfahren (BkbBigFloat): Testumfang

rechnet wurde, welches erwartungsgemal eine grol3erallrastige umfaldt als beispielsweise
der nach SimAnn ermittelte Testdatensatz.

Dass trotz zwischenzeitlicher Zunahme des Testumfangsrmaonotone Verbesserung der
Fitness der jeweils besten Testfallmenge Uber die Zeiekmzird, zeigt der Verlauf der aggre-
gierten Fitness in Abbildung 6.5. Der Fitnesswert des dédohildung 6.1 und Abbildung 6.2
charakterisierten, jeweils als bis dahin optimal eingéstuTestdatensatzes ermittelt sich ent-
sprechend dem Verfahren der Aggregation mit gewichtetetmd®gin aus Kapitel 5.1.6 zu:

f::< C— Crmin )+0,05- (1_ S— Smin )7
Cmax— Cmin Smax— Smin

wobei Cpin = 1241 undcnax = 1498 die im Laufe des betrachteten Ausschnitts der gesamten
Ausfiihrung von,gEAr erzielte minimale beziehungsweise maximale Uberdegkdarstellen,
wahrendsmin = 18 undsmax= 97 entsprechend den geringsten beziehungsweise grofgen Te
umfang reprasentieren.

Ein Vergleich der verschiedenen Heuristiken aufgrund reaiesoluten Zeitangabe ist aus
verschiedenen Griinden nicht aussagekraftig, wie eingamng@@pitel 6.1 angedeutet. Dennoch
sei hier der Vollstandigkeit wegen kurz skizziert, welclestiezlglichen Informationen zu den
experimentellen Einsatzen vgqgEAr gesammelt wurden. Zum Zwecke der wissenschaftlichen
Untersuchungen wurdgEAr mit jedem Beispiel-Projekt in einer Langzeitausfulglreobach-
tet, um den Heuristiken ausreichend Zeit zum Erreichenr eimiglichst umfassende Optimie-
rung zu gewahren, also die Konvergenz nicht frihzeitig atnimelern. Die Ergebnisse dieser
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Abbildung 6.5: Vergleich der Optimierungsverfahren (BkbBigFloat): Fitness

Betrachtungen sind in Tabelle 6.2 zusammengefasst. Daligiledie Spalte EU die Anzahl
derdef/usePaare, welche von dem am Ende der Langzeitausfihrung tatsadpdentifizierten
Testdatensatz Uberdeckt wurden. In der zweiten Spalte &iI die Gro3e dieses Testdatensatz
im Sinne der Anzahl der umfassenden Testfalle. Die dardgefmle Spalte ATK spiegelt die
Anzahl der notwendigerweise ausgefuhrten Testfalle bisEzmittlung des jeweils optimalen
Testfalls. Im Gegensatz dazu gibt die Spalte AGT wiederwéake Testfalle insgesamt im Laufe
des Langzeitexperiments ausgewertet wurden. Dabei ishagrken, dass trotz Ausfiihrung der
jeweiligen Anzahl der Testfélle, welche tUber ATK hinaudgehd bis AGT reicht, keine wei-
tere Verbesserung in der Fitness erreicht werden konneeWairte in der Spalte REE stellen
die Anzahlen der jeweils maximal vorgegebenen Ausfuhrmedser dar, auf denen die Testfal-
le parallel ausgefuhrt werden konnten. Dabei ist zu beaclutass einige dieser Rechner nicht
durchgéngig oder nicht mit voller Leistung beigetragendmlim den Betrieb nicht zu beein-
trachtigen, wurden die Rechner aul3erhalb der Ublichen Bifieozeum Testen eingesetzt, be-
ziehungsweise tagsuber nur in einem Mal3e, das eine stéreiegBedienung ermdglichte. Die
vorletzte Spalte LZM gibt jeweils die Dauer des gesamtenearpents in Minuten an. Schliel3-
lich reprasentieren die Angaben in der letzten Spalte D& durchschnittliche Auslastung der
REEs, ausgedrickt in abgearbeiteten Testfallen pro Rechddviinute.

Betrachtet man exemplarisch das ProjBljkstra, so konnte die Metaheuristi®imulated
Annealing(SimAnn) insgesamt 168ef/usePaare Uberdecken. Dazu war die Ausfiihrung von
4101 Testfallen notwendig. Im Langzeitexperiment wurde tdeuristik die Auswertung von
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| Projekt | Metaheuristik| EU | GT | ATK | AGT

[REE[LZM | DA |

= NSGA 1510| 32 | 105054| 105356 | 11 | 2427 | 3,95
L_f_’ MOA 1439 | 39 | 130261| 245391 | 11 | 3906 | 5,71
.DC_;’ SimAnn 1511 17 | 67300 | 75333 11 887 | 7,72
Random 1333 | 85 | 630051| 1522955| 35 | 2426 | 17,94
- NSGA 168 2 1853 17378 58 963 | 0,31
E MOA 168 2 1921 190120 | 26 | 1042 | 7,02
5 SimAnn 168 2 4101 125457 | 43 | 1056 | 2,76
Random 168 2 | 112351| 581901 | 58 947 | 10,59
_ NSGA 42 2 382 572 43 2 6,65
2 [ MOA 42 | 2 | 321 2413 | 43 | 14 | 4,01
£ [ SimAnn 42 | 2 | 92 | 180086 | 26 | 1052| 6,58
Random 42 2 6158 374802 | 43 | 1031 | 8,45
c NSGA 353 | 3 2929 | 213854 | 11 | 2483 7,83
E MOA 353 3 2322 73621 46 | 1313 | 1,22
f SimAnn 353 3 242 44974 28 881 | 1,82
Random 353 | 13 | 117175| 356186 | 36 936 | 10,57
= NSGA 315 2 5856 11457 26 42 | 10,49
& MOA 314 | 2 17115 | 537112 | 26 | 1497 | 13,80
é SimAnn 315 2 1832 318792 | 26 | 2370| 5,17
: Random 315 | 7 | 594597| 3200551| 26 | 4032 | 30,53
£ | NSGA 1449 56 | 26222 | 27158 | 29 | 3953| 0,24
% MOA 1015| 59 | 119463| 129842 | 29 | 4030 | 1,11
< SimAnn 1509| 40 9814 11115 47 | 4010 | 0,06
Q Random 877 | 75 | 115135| 164760 | 29 | 4407 | 1,29
EU: am Ende der Langzeitausfiihrung tiberdeckte DU-Paare
GT: Anzahl der Testfélle des jeweils optimalen Testdalmese.l.
ATK:  Anzahl ausgefihrter Testféalle bis zum Erreichen von EU
AGT: Anzahl insgesamt ausgefiuihrter Testfélle
REE: maximale Anzahl parallel genutzRemote Execution Engines
LZM: Dauer der Laufzeit in Minuten

DA: durchschnittlicher Durchsatz (abgearbeitete Telstf@lo REE und Minute)

Tabelle 6.2: Gesamtubersicht der Langzeitausfihrungg@éAr

213
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insgesamt 125457 Testfallen erlaubt. Dazu wurden dem Mafa(maximal) 43 Rechner zur
Verfuigung gestellt. Zur Auswertung dieser 125457 Testfallf bis zu 43 Rechnern erforderte
«gEAr eine Gesamtzeit von 1056 Minuten (ca. 17,6 Stunder)revi der im Durchschnitt 2,76
Testfalle pro Rechner und Minute ausgefuhrt wurden. Extragionan die tatséchlich notwen-
dige Laufzeit zum Erreichen des Endergebnisses mit einerddickung von 168 DU-Paaren,
waren dazu lediglich ungefahr 35 Minuten notwendig, obwadr Algorithmus von Dijkstra
eine beachtliche Verschachtelungstiefe von Schleifenvemaweigungen aufweist.

Wendet man die gleiche Betrachtung auf das Proi¢khoi an, so konnte das Kriterium
all-usesmittels Simulated AnnealingSimAnn) bereits nach etwa einer halben Minute erreicht
werden, wahrendNondominated Sorting Genetic AlgorithfRSGA) nur wenig mehr als eine
Minute beanspruchte. Trotz seiner geringen Grol3e hat dgskPHanoi eine Besonderheit:
Bevor die rekursive Berechnung der Schritte angestol3en wedjen sdmtliche Eingabepara-
meter auf Einhaltung einer giltigen Vorbedingung gepridtizu enthélt die Startmethode ei-
ne Verzweigung, deren Pradikat aus sieben primitiven @dilgungen besteht, welche jeweils
durch Disjunktionen miteinander verknipft werden. DertietOperand der Disjunktionskette
(,sourcePil e == destinationPi | e*) macht es erforderlich, dass zur Erflllung ddsuses
Kriteriums zwei spezielle Eingabedatenkombinationerestet werden, unter welchen alle Teil-
pradikate bis auf die letzte den Wahrheitswalschannehmen, wahrend letztere jeweilsrzahr
beziehungsweiskalschausgewertet wird, da nur so die pradikative Verwendung diefem Va-
riablen (hiersour cePi | e unddest i nati onPi | e) als vollstandig getestet gilt.

6.2 Parametrisierung der Evolutionaren Verfahren

Jede der vier ingEAr implementierten Metaheuristiken verfugt Gber einelx&hl von Frei-
heitsgraden und kann demnach auch im umgesetzten Werkaspyechend frei parametrisiert
werden. Allen Verfahren gemeinsam sind freilich die projgezifischen Parameter, wie zum
Beispiel minimale beziehungsweise maximale Anzahl vonfaksh pro Testfallmenge und die
Schnittstellenbeschreibung zum Testobjekt, welche ineFd@r Verwendung von Testtreibern
auch die Komplexitat eines Testfalls im Sinne der Anzahl Eogignissen im Testszenario be-
einflusst. Ebenfalls unabhéngig von der Heuristik sind dradfe Teststrategie spezifischen Ein-
stellungen, allen voran das Testkriterium sowie OptiomeZusammenhang mit dem Kriterium,
darunter beispielsweise die Interpretation der pradikatMerwendungen (sieh@egep branch
tracing' in Kapitel 5.1.4) im Falle von datenflussbasiertem Testen.

Den pseudo-multi-objektiven Heuristikddandom SimAnnund MOA gemeinsam sind die
notwendigerweise vorzugebenden Gewichtungen fur diellig@r Teilaspekte der Bewertungs-
funktion, sowie die Option, ob eilVindowingeingesetzt werden soll — eine Option, die fir
NSGAnicht von Belang ist. SpeziebimAnnhat die beiden zuséatzlichen Freiheitsgrade ,ini-
tiale Temperatur® und ,Temperaturabnahmefaktor” (sietapikel 4.4). Uber die mit Abstand
meisten Parameter verfigen die Evolutionaren VerfahrelAM@d NSGA. Dazu gehoért insbe-
sondere die PopulationsgroRe. Falls die Algorithmen miibs$eAdaption gestartet werden, so
sind die jeweils eingestellte Selektionsstrategie (unabjeh Strategie evtl. Tournament-GroR3e),
Kreuzungsstrategie (und evtl. Crossoverwahrscheinlithkdutationswahrscheinlichkeit und
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Mutationsvarianz lediglich in der Startphase der Optionigyvon Belang und werden spater oh-
nehin dynamisch angepasst. Unabhangig davon ist die GEf3Eldismus-Pools und im Falle
des NSGA die Art des Elitismus (sieh@greto-Elitismu$in Kapitel 5.1.6). Ebenfalls ein zu-
satzlicher Freiheitsgrad des NSGA ist die Wahl 8iéshing-Radius(siehe Kapitel 4.5)5) zur
Verhinderung einer Konvergenz der Population zu einemgamzPunkt der Pareto-Front.

Anzahl tberdeckter DU-Paare:
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Abbildung 6.6: Vergleich der Parametrisierungen (NSGAj&kt BigFloat)

Aufgrund obiger Aufzéhlung ist ersichtlich, dass eine stélhdige und statistisch aussage-
kraftige experimentelle Untersuchung der verschiederefakiren mit allen ,reprasentativen”
oder gar allen moglichen Parametrisierungen selbst fleigiziges Beispiel-Projekt einen rea-
listischen Zeitrahmen Ubersteigt. Stellvertretend wundé&kahmen dieses Forschungsprojektes
jedoch eine interessante Fragestellung im Zusammenhandemioll-automatischen Selbst-
Rekonfiguration dedlondominated Sorting Genetic Algorithumtersucht. Dazu wurde dieser
NSGA mit der automatischen Generierung optimaler Testaia¢mgen fir das ProjeRigFloat
nach demall-usesKriterium betraut. Unter den drei unterschiedlichen Raetisierungen war
eine mit aktivierter Selbstadaption. Die anderen beidgpeimente wurden mit abgeschalteter
Selbst-Rekonfiguration durchgefuhrt, wobei alle ParametérAusnahme der Mutationswahr-
scheinlichkeit, identisch mit denen der initialen Konfigiion der selbst-adaptiven Variante wa-
ren. Lediglich die Mutationswahrscheinlichkeit wurdeiiet, wobei sie in einem Experiment
mit 0,07 der Ublichen Empfehlung fiir Genetische Algoritimmeatsprach, wahrend sie in einem
weiteren Versuch mit 0,2 deutlich hoher lag.
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Das Ergebnis des Vergleichs zeigt Abbildung 6.6. Erwarsgegal erzielte die selbst-ad-
aptive Variante des NSGA wesentlich schneller eine hohdrerdeckung. Bereits nach 49164
Generationen und damit nach 93221 insgesamt ausgefuhmttrevaluierten Testfallen wur-
de eine Testfallmenge identifiziert, welche 15d€f/usePaare Uberdecken konnte, jedoch mit
32 Testfallen in Bezug auf den Umfang suboptimal war. Mit & &enerationen und 619316
ausgewerteten Testfallen erforderte die Variante mitrdiknastanten Mutationsrate von 0,2 we-
sentlich mehr Aufwand. Im Gegenzug war die dann ermittedstfllmenge mit 22 Testfallen
verhaltnismalfiig besser. Mit Abstand am Ungunstigstenigchrdiesem Vergleich die Varian-
te mit der konstanten Mutationsrate von 0,07 ab, welchessalich 91001 Generationen und
356068 betrachteten Testfallen insgesamt lediglich easfallmenge mit einer Uberdeckung
von 1508 DU-Paaren (bei 26 Testféallen) erreichen konnte.

6.3 Fehlererkennung verschiedener Uberdeckungskriterien

Mittels dynamischer Analyse nach dem Verfahren aus Kapitelvird die absolute Anzahl der
Entitaten bestimmt, die von einem Testfall iberdeckt wardei zuséatzlichem Einsatz einer sta-
tischen Analyse entsprechend Kapitel 5.2.1 kann auch &itives Uberdeckungsmaf fiir jeden
Testfall beziehungsweise jede Testfallmenge berechnetemelnsbesondere dieser Erfullungs-
grad des vorgegebenen strukturellen Uberdeckungskmitsrieflektiert, wie vollstandig das zu
testende System hinsichtlich seiner Struktur, hier zum@elisler Kontroll- oder Datenfluss-
struktur, Uberprift wurde. Daher ist im Allgemeinen einevgse Korrelation zwischen erreich-
ter Testuberdeckung und Fehlererkennungspotential destslatensatzes zu erwarten, was in
einer Reihe experimenteller Untersuchungen empirisctabgsiverden konnte [FW93].

Einen wesentlich objektiveren Indikator fur das Fehledaeckungsvermogen einer Testfall-
menge stellt der in Kapitel 3.6 vorgestelttautation scoredar. Wahrend das Uberdeckungsman
lediglich den Anteil der Uberdeckten strukturellen Enétéeines Programms berlcksichtigt,
wird der mutation scoreals Anteil der aufgedeckten ,Fehler” von den bekannten uemleit
injizierten ,Fehlern® bestimmt. Um dieses Mal3 mdglichsgaiein gultig und unabhéngig von
einem speziellen Testobjekt zu gestalten, bedient manbgctder Injektion eines Katalogs re-
prasentativer Fehler, wie sie von Entwicklern erwartuegsgld gemacht werden. JgEAr wird
daher einéMutationsanalys@ach Kapitel 3.6 zur Bestimmung der Fehleraufdeckungscgiete
ner automatisch generierten Testfallmenge verwendetADeahl der zu diesem Zweck von
pJava(JOMKO0O4, MOKO5]) generierten und lauffahigen ,fehlerhadfitt Varianten eines jeden
Projekts sind in Tabelle 6.1 aufgefiihrt.

Anmerkung: Vorweg seien noch zwei wesentliche Details der Mutatioake® von,gEAr
erwahnt. Die fur &va ™ implementierte Variante entspricht dem aus der Literattieruder Be-
zeichnungstrong mutation testingpekannten Verfahren. Damit dabei ein Mutant als ,,getotet"
gilt, muss er eine andere Ausgabe erzeugen als die urspii@gProgrammversion. Im Ge-
gensatz zumweak mutation testingvird demnach der jeweilige, interne Zustand wahrend der
Ausfuhrung nicht explizit bertcksichtigt, sondern ledigldas beobachtbare Verhalten des Test-
objekts.
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Die im Folgenden genanntemutation scoréKennzahlen sind insofern pessimistisch, als
dass die zur urspringlichen Programmvariante aquivalediganten nicht explizit herausge-
rechnet wurden. Im Gegensatz zur Definition degation score M$ Kapitel 3.6, gilt hier also
die pessimistische VarianMSP. Sei? ein Programm¢ eine Testfallmengeéyl;(2 ) die Menge
aller aus? entstandenen Mutanten uhk(?,7) C M;(#) die Menge aller vorr getoteten
Mutanten, dann ist der sogenanntatation score (pessimistiscggeben durch:

MSP(z, 7 ) — IMKZ.T)] “f&iﬁf;ﬁ |

Fir die sechs Beispiel-Projekte aus Tabelle 6.1 wurden IW§gEAr zunachst optimale
Testfallmengen hinsichtlich des Kriteriums deéerzweigungsiuberdeckung (branch coverage)
generiert. In einem zweiten Durchlauf wurden zuséatzlicbhaliestdatensétze erstellt und op-
timiert, die eine mdglichst hohe Uberdeckung nach dem Ma@akenflussorientiertesl-uses
Teststrategie erzielen. Anschlie3end wurden die jewgilsr@len Testfallmengen einer Mutati-
onsanalyse unterzogen und so deren jeweiliger (pessschsti)mutation score MSRrmittelt.

(1D [ Projekt | AGT [ AU-V | V-U [ V-Ufeas.] AGM | ATM | MSP | GOA |
1 [ BigFloat 5 [ 146 |83,72] 98,63 | 1528 | 1057 69,18] NSGA
2 | Dijkstra 1 | 26 |92,86] 100 | 220 | 155 | 70,45 NSGA
3 | Hanoi 2 | 4 | 100 | 100 || 227 | 170 | 74,89| NSGA
4 | Huffman 3 | 61 |7821] 100 || 623 | 463 | 74,32| NSGA
5 | JDK sort 1 | 37 [9250] 100 | 852 | 524 | 61,50] NSGA
6 | JDKlogging|| 35 | 317 | 6523 k.A. | 1970 485 | 24,62| NSGA

AGT:  Anzahl generierter Testfélle

AU-V:  Anzahl iberdeckter Verzweigungen

V-U: Verzweigungsiiberdeckung (in %; basierend auf stagisé\nalyse)
AGM:  Anzahl generierter Mutanten (einschlie3lich evtludglenter)
ATM:  Anzahl der von den jeweiligen Testfallen getteten Ehien

MSP:  mutation score (pessimistisch): MSP=ATM/AGM (in %)

GOA: Generierungs- und Optimierungsalgorithmus

feas:  korrigierte Angaben unter Berlicksichtigung deasibility

Tabelle 6.3: Kontrollflussorientiert generierte Tesd#dbranch

Die Ergebnisse dieser experimentellen Untersuchungehisiabelle 6.3 (beziglich Ver-
zweigungsiiberdeckung) und Tabelle 6afl-gsesUberdeckung) dargestéelltFiir beide Uber-
deckungskriterien enthélt die mit AGT beschriftete Spdita Testumfang, also die Anzahl der
jeweils generierten Testfalle in der optimalen Testfalige In den Spalten AU-V beziehungs-
weise AU-AU sind die Anzahlen der jeweils von diesen Telfaliberdeckten Verzweigun-
gen respektivadef/usePaare aufgefiihrt. Die in beiden Ubersichten jeweils dafelgenden
Spalten V-U beziehungsweise AU-U enthalten das Uberdeggmal in % basierend auf der

STabelle 6.3, Tabelle 6.4 und Tabelle 6.5 wurden in [Ost050&%wuszugsweise vorgestellt, allerdings noch
ohne Beriicksichtigung der Feasibility, was in diesem Kadpgjenauer behandelt wird.
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] ID \ Project H AGT \ AU-AU \ AU-U H AGM \ ATM \ MSP \ GOA ‘
1 | BigFloat 17 1511 | 82,83 || 1528 | 1159 | 75,85| SimAnn
2 | Dijkstra 2 168 93,75 220 158 | 71,82| NSGA
3 | Hanoi 2 42 96,67 227 174 | 76,65| MOA
4 | Huffman 3 353 92,86 623 | 470 | 75,44 | SIimAnNn
5 | JDK sort 2 315 83,44 | 852 | 557 | 65,38| NSGA
6 | JDK logging|| 61 1599 | 82,82 || 1970 | 497 | 25,23| NSGA

AGT: Anzahl generierter Testfalle

AU-AU:  Anzahl Giberdeckter def/use-Paare
AU-U: all-uses-Uberdeckung (in %; basierend auf statisémealyse)

AGM: Anzahl generierter Mutanten (einschlieflich evtlualenter)
ATM: Anzahl der von den jeweiligen Testfallen getdteten khien
MSP: mutation score (pessimistisch): MSP=ATM/AGM (in %)
GOA: Generierungs- und Optimierungsalgorithmus

Durchschnittswerte analysierbarer Einstiegsmethoden
Tabelle 6.4: Datenflussorientiert generierte Testfalbyses

statischen Analyse des Testobjekts. Da die statische A@adicht zwischen ausfuhrbaren und
nicht-ausfihrbaren Teilpfaden unterscheidet, werdenzueédchsille graphentheoretisch er-
mittelbaren Entitaten unabhangig von ihrer Uberdeckhngkeasibility) in die Berechnung ein-
geschlossen, weshalb die prozentualen Angaben in derespalil und AU-U konservativ sind.
Zur Demonstration der zum Teil gravierenden Unterschiadien berechneten Uberdeckungs-
maRen enthalt Tabelle 6.3 zusatzlich die Spaltd),feas®, deren Datengrundlage mittels einer
manuellen Untersuchung der Feasibility jeder Verzweigkorgigiert wurde — was aufgrund der
Komplexitat der Fragestellung lediglich bei den Projektdns 5 und nur fir die Verzweigungs-
uberdeckung realisiert wurde. Bei den in der Spalte AU-U adrelle 6.4 mit }“ gekennzeich-
neten Werten wurde als Einstiegsmethode fiir die AnalysthésKapitel 5.2.1 ab Seite 184)
nicht diemai n-Methode des Testtreibers gewahlt, sondern die Uberdeckurjede aufrufba-
re Methode der Komponente getrennt analysiert und diesshi@iBend arithmetisch gemittelt.
Im Weiteren folgen in den Ergebnistbersichten jeweils dieahl der von der jeweils optima-
len Testfallmenge getdteten Mutanten (ATM) und der pestisthemutation scordMSP). Zur
Information benennt die letzte Spalte (GOA) der beiden TTabgeweils das Optimierungsver-
fahren, mit welchem die optimale Testfallmenge ermitteltde.

Fur das ProjekdDK sortkonnte,gEAr einen hochgradig optimierten Testdatensatz mit nur
einem Testfall finden, welcher 37 und damit 92,5% der 40ssthtidentifizierten Zweige (infolge
von 20 bin&ren Verzweigungen) zu tiberdecken vermochtektfflag die Verzweigungsiberde-
ckung dieses Testfalls jedoch bei 100%, da aufgrund einaugiien Untersuchung lediglich 37
der 40 Zweige als dynamisch Gberdeckbar (feasible) idetifiwurden. Trotz der Komplexitat
des Testobjektes konnte dieser Testfall von den 852 insgematellten Mutanten 524 Variatio-
nen téten, was einemutation scorevon etwa 61,5% entspricht. Eine nach dem Kiriterialtn
usesgenerierte Testfallmenge umfasst doppelt so viele Téstiadd erzielt 315ef/usePaare,
was einer Uberdeckung von ca. 83,4% der statisch ermiitBltd-Paare ausmacht. Von den 852
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Mutanten wurden durch diesen datenflussorientierten dgstdatz nunmehr 557 getétet. Damit
konnten 33 ,Fehler* mehr aufgedeckt werden als mit der vergungsiberdeckungsorientierten
Testfallmenge. Um einen Eindruck von der Komplexitat unchdémfang einer datenflussori-
entierten Teststrategie zu geben, sie hier erwahnt, dasstatische Analyse 50 verschiedene
Definitionen ¢efg identifiziert hat, von denen die zugehoérigen Verwendungeses Uber ins-
gesamt 501166 DU-Teilpfade erreicht werden kénnen.

Ahnliche Ergebnisse wies das Experiment auch beim wesbmgtibReren und komplexeren
ProjektBigFloat auf. Die minimale Testfallmenge mit einer Uberdeckung vaé Yerzweigun-
gen umfasste funf Testfalle, welche zusammen ein Uberdgsknal von nominell 83,7% bezie-
hungsweise effektiv 98,6% erzielten. Von den 1528 Mutaktemten mit diesem Testdatensatz
insgesamt 1057 (69,2%) getotet werden. Fur den aufwéarehgdatenflussorientierten Test wa-
ren zwolf zusatzliche Testfalle notwendig, so dass diefalistenge mit nun 17 Testelementen
insgesamt 151tlef/usePaare Uberdecken konnte. Da es sichBigFloatum eine Komponente
und nicht um eine selbstandig ablauffahige Applikationdet) wurde die statische Datenfluss-
analyse fiir jede Methode getrennt durchgefiihrt und die mstd Grundlage berechnete Uber-
deckung arithmetisch gemittelt, was entsprechend Tabellein Maf3 von 82,83ergibt. Dieser
groRRere Testfall tétete von 1528 nunmehr 1159 Mutanten wuraiicate einen pessimistischen
mutation score/on etwa 75,9%.

Besonders hervorzuheben ist an dieser Stelle, dass dasréasamgpierte Verfahren fir das
Projekt-BeispieBigFloat mit lediglich 12 weiteren Testféllen bereits 102 zusataigFehler*
aufdecken konnte. Erreicht wurde diese Verbesserung deeraefdeckung dadurch, dass der
Testdatengenerierung und -optimierung nicht die Stratdgr Verzweigungsuberdeckung son-
dern das datenflussorientiedé-usesKriterium zugrunde gelegt wurde. Abgesehen von dem
zusatzlichen Aufwand zur Uberprifung der 12 zusétzlichestfalle, erfordert das Testen mit
«gEAr nach denall-usesKriterium keinen hoheren Aufwand als anhand der Verzweggiiber-
deckungsstrategie. Darliber hinaus wird gegentber einanelian Testdatenermittlung auch der
Zusatzaufwand fur die Validierung der Testergebnissemmari, da die Anzahl der Testfalle pro
optimaler Testfallmenge ebenfalls vogEAr minimiert wird.

6.3.1 \Vergleich der Fehlerarten

In Kapitel3.4 wird mit dem Beispiel aus Abbildung 3.5 exenigah demonstriert, dass mit
datenflussorientiertem Testen, aufgrund der AnreichedesyKontrollflusses um Datenfluss-
informationen, nicht nur weitere Aspekte der Programnkstruuntersucht werden — vielmehr
subsumiert ein Grof3teil der Kriterien aus der Datenflussi@uatie verbreiteten Kontrollflusskri-
terien Anweisungs- und Verzweigungsiiberdeckung (Abbid8.9), weshalb im Allgemeinen
eine hohere Fehleraufdeckungsquote beim Testen nachflDasstrategien zu erwarten ist als
bei einfacheren kontrollflussorientierten Kriterien. Qitwdatenflussbasiertes Testen dem rein
kontrollflussorientierten nachweisbar tberlegen ist,ifmdrte bislang vorwiegend der héhere
Aufwand bei der Erstellung und Uberpriifung entsprecheiidstfalle den verbreiteten prakti-
schen Einsatz. Doch mit dem hier vorgestellten Ansatz éstesi Argument entkréaftet, da entspre-
chende Testfallmengen nicht nur vollautomatisch gerntesierden, sondern auch hinsichtlich des
Umfangs und damit des Validierungsaufwands minimiert ward
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Dass die obige Annahme gerechtfertigt ist, zeigen inslosendie experimentellen Ergeb-
nisse bezulglich der beiden Projek#anoi und Huffman Obwohl die Grol3e der generierten
und optimierten Testfallmengen sowohl zur Verzweigungsdéckung (Tabelle 6.3) als auch
zur all-usesUberdeckung (Tabelle 6.4) gleich ist, deckten die datssfitientierten Testfalle
vier (Hanoi) beziehungsweise siebeH({ffmar) zusatzliche Fehler auf. Auch bei den anderen
Beispiel-Anwendungen stieg die Anzahl der Testfalle im Y& zur gewonnen Verlasslich-
keit im Vergleich der Verzweigungs- und dali-usesUberdeckung nicht tiberproportional an.

Zu den typischen Produktfehlern oder potentiellen Prognanomalien, die eventuell einer
genaueren manuellen Betrachtung bedurfen, welche im Zags datenflussorientierten Testens
nach einem hdheren Kriterium, wie zum Beismétuses aufgedeckt werden kénnen, gehdren
unter anderem auch die im Folgenden beschriebenen.

Die statische Analyse entsprechend Kapitel 5.2.1 erfoxierKonstruktion eines interpro-
zeduralen Kontrollflussgraphen (ICFG) und eine Anreichgmesselben um datenflussrelevante
Informationen. Bereits eine Untersuchung dieses Grapham lwaerreichbaren Code (sogenann-
tendead codgaufdecken, welcher sich durch Knoten offenbart, die vandm der Einstiegs-
knoten erreichbar sind. Im Falle von Komponenten ist jedeawl3en aufrufbare Methode eine
potentielle Einstiegsstelle, so dass deren Kopfknotenrijeinstiegsknoten des ICFG der Kom-
ponente darstellen. Bei vollstandigen Applikationen idejder aufrufbaremai n-Methoden ein-
zeln zu untersuchen. Ebenfalls vermag eine statische Aaalgs ICFG sogenanrggntaktische
Endlosschleiferzu offenbaren. Diese werden durch stark zusammenhangesildeaphef re-
prasentiert, welche zwar Gber eingehende jedoch Uber keisgehenden Kanten verfligen, das
heil3t, von jedem Knoten des Teilgraphen ist zwar jeder adeoten des gleichen Teilgraphen
erreichbar, jedoch kein weiterer Knoten des ICFG.

Nebst kontrollflussorientierten ,,Gefahrenstellen” im Cd@an eine statische Analyse des
datenflussannotierten Kontrollflussgraphen auch eineeg&wezhe informationsflussrelevanter
Anomalien oder Fehler identifizieren [CL95]. Dazu gehdresbasondere Verwendungarsé$
von Variablen, welche entlang von Teilpfaden von einem ti8gsknoten erreicht werden, ent-
lang derer jedoch keine Zuweisungeate{9 dieser Variablen erfolgen. Diese ,use-ohne-voran-
gehendes-def* stellen demnach Verwendungen nichtdisigater Variablen dar und sind somit
eindeutig Produktfehler. Eine dhnliche Anomalie musstrucheinem Versagen des Testobjekts
fuhren, weist jedoch auf einen grundsétzlichen Architdktler hin. Es handelt sich dabei um
Definitionen von Variablen, von denen graphentheoretigthekerreichbaren Verwendungen der
gleichen Variablen identifiziert werden kdnnen. Diese ;dehe-erreichbares-use” kbnnen als
falsch platzierte Anweisungen oder fehlerhafte Anweisfivigen betrachtet werden.

Uber die statische Analyse hinaus erlaubt auch die taishehAusfiihrung des Programms
zur dynamischen Analyse datenflussorientierter TesttlideAufdeckung diverser Anomalien
und Fehler. Dazu gehdren beispielswais®usePaare, deren Assoziation zwar graphentheore-
tisch ermittelt werden kann, deren Uberdeckung aber mitekeEingabe gelingt. Kann fiir eine
beliebige Definition kein einziges dieser DU-Paare Ubéideerden, so ist dies statisch nicht
als Anomalie zu erkennen, wohl jedoch wahrend der Testfaitdung. Weil eine datenflussba-

6Ein (Teil-)Graph heiRstark zusammenhangendlenn von jedem seiner Knoten jeder andere Knoten des Gra-
phen Uber eine endliche Kantenfolge erreichbar ist.



6.3. FEHLERERKENNUNG VERSCHIEDENER UBERDECKUNGSKRITERIEN 221

sierte Teststrategie wiall-usesoderall-DU-pathsdie Uberdeckung aller (moglichedpf/use
Paare fordert, ist die Wahrscheinlichkeit gegentber devéisungstberdeckung ungleich héher,
dass fehlerhafte Typ-Konvertierungapgde-castoder typ-inkonsistente Verwendungen entdeckt
werden, die auch durch die statische Analyse eines Ubersaiicht identifizierbar sind.

Im Gegensatz zur Verzweigungsuberdeckung werderalberuses(oder dieses Kriterium
subsumierende Strategien) die einzelnen Pradikate wesegenauer getestet. Zwar subsu-
miert all-p-useskein Kriterium aus der Familie der BedingungstberdeckurehésKapitel 3.3
beziehungsweise Abbildung 3.9), jedoch erganzt es diesdndBetrachtung der in die Auswer-
tung von Teilbedingungen einflieRenden Informationen. Baliet ein Pradikat die Verwendung
einer Variablen, so kann diespruseTeil unterschiedlichedef/usePaare sein, namlich dann,
wenn dieser Verwendung verschiedene Definitionen der digtrten Variablen graphentheore-
tisch vorausgehen, von denen geusejeweils erreichbar ist. Somit ist das Ergebnis des Pra-
dikats von unterschiedlichen, vorangehenden BerechnumggZuweisungen abhangig. Diese
Zusammenhénge zu testen fordern weder die Verzweigungigideing noch eine der Bedin-
gungsuberdeckungskriterien.

Umfassendere datenflussorientierte Teststrategiemuaudiejenigen aus der Familie der
quired k-tuplesron Ntafos (Kapitel 3.4.3) oder déordered) context coveragmn Laski/Korel
(Kapitel 3.4.4) sowie insbesondere deren Erweiterungeh [feB01] unterstiitzen in besonderer
Weise die Erkennung von Versagen wahrend der Testphasdab@ betrachteten und zu tber-
deckenden Entitaten, sogenanyitasic program functions'{FB01], sind def/use-Ketten ahnlich
denen obiger Strategien, deren letzte Verwendung jedoceingr Programmausgabe gekoppelt
ist. Im Gegensatz zu den meisten Kontrollflusskriterierdveio erzwungen, dass eventuell feh-
lerhafte Programmzustande sich auch wirklich in einem bebtibaren Versagen, also in einer
Abweichung des tatsachlichen vom spezifizierten Ein-/AbsgVerhalten, manifestieren.

Im Falle objekt-orientierter Software besteht der ,,Zustagines Objektes in der jeweils ak-
tuellen Belegung der Felder der betrachteten Instanz. Desalen einer Methode hangt im
Allgemeinen vom Zustand dieses Objektes oder sogar wei@gekte ab. Da jede Anderung
einer Variablenbelegung eine Zustandsénderung bedeaten keeinflusst jede Definition un-
ter Umstanden das nachfolgende Verhalten der Applikatmtsprechend wird das Verhalten
einer Methode dadurch von der Belegung einer Variablen gedtedass dieser Wert ausgelesen
wird, was einenfc/p-)useentspricht. Demnach impliziert dafi-usesKriterium eine effektivere
Teststrategie flr objekt-orientierte Systeme, als diasdibche kontrollflussorientierte Verfahren
darstellen. Auf diese Weise kdnnen mittels datenflussteigigenerierter Testfalle zum Beispiel
fehlerhafte Methodenaufrufsequenzen identifiziert weydeslche sich dadurch auf3ern, dass die
an ein Objekt gerichteten Nachrichten selbiges in einenalédssigen Zustand erreichen.

Trotz der evidenten Vorteile und der gegentber vergleichbdeststrategien erhdhten Auf-
deckungsquote, insbesondere im Bezug auf Fehler in der @atebeitung, darf jedoch nicht
unerwéahnt bleiben, dass datenflussorientierte Testweriahwar den Fluss der Daten im Sin-
ne der Kontrollflussstruktur betrachten, nicht jedoch disdchlich gespeicherte und transfor-
mierte Information. Aus diesem Grund ist selbst ein Kriterimit hohen Anforderungen aus
dieser Familie, zum Beispidlll-usesoderall-DU-paths nur in Kombination mit alternativen,
orthogonalen Testverfahren erfolgreich. Ein typischesgel fir diese Notwendigkeit wird in
Kapitel/5.1.7 erlautert. Der dort beschriebene Aquivaktassengrenzwerttest ist ein besonders



222 KAPITEL 6. EVALUIERUNG DER VORGESTELLTEN METHODE

gut geeigneter Kandidat fur eine Zusammenfiihrung mit eikkaxssischen Datenflusskriterium
— was mit dem hier vorgestellten Verfahren der multi-objekit Generierung und Optimierung
auf einfache Weise erreicht werden kann.

Unabhangig vom zugrunde liegenden Testkriterium hat dasvirgestellte Verfahren zur
automatischen Testdatengenerierung und -optimierurgneiveiteren entscheidenden Vorteil:
Es ist unabhéngig davon, ob die statische oder dynamischgy#eauf Ebene des Quellcodes
oder des Bytecodes umgesetzt wird. Insbesondere wenn aiydecode angewandt, generiert
+gEAr geeignete Testfalle, mit denen auch die Korrekthestldieersetzers validiert werden kann
- eine Anforderung, die insbesondere fur Software mit h&ielnerheitsrelevanz von Bedeutung
ist und gerade fiur komplexe Compiler, welche mit Optimiessiategien arbeiten [Lho02].

Zusammenfassend kann aus Tabelle 6.3 und Tabelle 6.4 gesehlwerden, dass in allen
Projekt-Beispielen mehr Fehler mit Testfallen aufgedecktden konnten, welche nach dem
all-usesKriterium generiert und optimiert wurden, als mit dengem, die entsprechend der Ver-
zweigungsuberdeckung ermittelt wurden. Dabei konnteaig% der injizierten Produktfehler
(genauer: 102 ,Fehler im ProjeBigFloat) mit der datenflussorientierten Testfallmenge aufge-
deckt werden — Fehler, welche der kontrollflussorientreB&ategie verborgen geblieben sind.

6.3.2 Erweiterte Testfallmengen

In vorangehenden Kapiteln (insbesondere Kapitel 5.1. #feverlautert, wie mit dem im Rah-
men dieses Forschungsprojektes entwickelten und im WegEAr umgesetzten Verfahren
gualitativ hochwertige Testfalle zusammen mit den zu iBesfihrung notwendigen Testdaten
automatisch generiert und optimiert werden. Dabei kanrvaligestellte Methode dahingehend
konfiguriert werden, die Testdatenmengen nicht nur hitilsitheines einzigen, vorgegebenen
Testkriteriums zu identifizieren, sondern mittels muliiektiver Metaheuristiken gleichzeitig
mehrere Teststrategien zugleich zu verfolgen.

Alternativ kann,gEAr jedoch auch dazu verwendet werden, optimale Testéaliyan itera-
tiv und damit inkrementell zu ermitteln. Dies kann insbetgne dann von Interesse sein, wenn
bereits in einer vorangehenden Testphase eine gewiss&lAn#arschiedlicher Testfélle erstellt
und eventuell sogar manuell Uberprift wurde. In diesemiBa#éls sinnvoll, diese bestehenden
Tests wiederzuverwenden und die dadurch erreichte Ubendgzu nutzen. In der Praxis ist es
Ublich, ja sogar von Zertifizierungsstandards (zum Beidpi@t178B/ED-12B fir Software in
Luftverkehrssystemen) empfohlen, zunachst funktionaésten und die so ermittelten Testfalle
um zusatzliche anzureichern, um damit eine vorgegebeuidistelle Uberdeckung zu erreichen.
Im Rahmen der Wartung und der sich anschlieenden Regressipisase konnen viele Test-
falle ebenfalls ohne umfangreiche Anpassungen wiedeemiet werden [Pol04], wobei meist
noch zusatzliche Tests hinzuzufligen sind.

In Softwareentwicklungsprojekten mit eng gestecktembgeizont, dicht aufeinander fol-
genden Meilensteinen oder inkrementeller Entwicklungi@gh fir den,eXtreme Program-
ming“-Ansatz) kann es sinnvoll sein, zunachst einen Grundstodleatfallen nach einem einfa-
cheren, kontrollflussorientierten Kriterium zu genengereum Beispiel zur Verzweigungsuber-
deckung. Sobald jedoch die endgiltige Freigabe des Presldder einzelner Komponenten
ansteht, kdnnen die bestehenden Testfalle, in Abhéangigami aktuellen Zeit- und Kostenrah-
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men, so erweitert werden, dass umfassendere Uberdeckitagsk erfiillt werden, eben bei-
spielsweise datenflussorientierte Kriterien wikuses und das Produkt daher genauer testen.
Ein solches Vorgehen wurde im Rahmen der experimentelleneAdung des Werkzeugs
.gEAr ebenfalls genutzt, jedoch um eine ganz besondere $tedlymg zu untersuchen. Betrach-
tet man die Ergebnisse aus Tabelle 6.3 oder Tabelle 6.4llsafi dass die erzielte Fehleraufde-
ckung (mutation scoreMSP) mit durchschnittlich 63% beziehungsweise 73% tratzhigradig
optimierter und damit minimierter Testfallmengen beachtist, jedoch anscheinend noch genu-
gend Spielraum fur Verbesserungen lasst. Dabei ist jedo@bwzu klaren, ob die nicht getoteten
Mutanten lediglich aufgrund einer Schwache des jeweilsTastfallmengen zugrunde gelegten
Testkriteriums Uberlebt haben oder ob sie lediglich fuorkai Aquivalent zur urspriinglichen Fas-
sung des Programms sind und daher gar nicht getdtet werdereRkRoDa eine deterministische
Untersuchung aufgrund der Anzahl der generierten Mutaptehibitiv ist, wurde hier die in
Kapitel 3.6.1 vorgestellte Ubertragung des Konzeptes @istischen Testens angewandt.

(1D [ Project || AAT [ART [[AGM [ATM [ MSP | B 005 | Ppoos

1 | BigFloat || 3000 | 232 || 1528 | 1463 95,75| 1,0-10° [ 1,5-10°°
2 | Dijkstra || 10000| 8 220 | 167 | 75,91| 3,0-10% | 4,6-10°*
3 | Hanoi 1000 | 11 || 227 | 195 | 85,90 3,0-10° | 4,6-10°°
4 | Huffman | k.A. 6 623 | 623 | 100 entf. entf.

5 | JDK sort|| 4000 | 108 || 852 | 694 | 81,46/ 7,5-10%| 1,2.10°3

AAT:  Anzahl insgesamt ausgefuihrter Testfalle

ART:  Anzahl relevanter (Mutanten tétender) Testfalle

AGM: Anzahl generierter Mutanten (einschlief3lich evtlugglenter)
ATM:  Anzahl der von den relevanten Testféallen (ART) getételMutanten
MSP:  mutation score (pessimistisch): MSP=ATM/AGM (in %)

Pe ps = 1— "/ (siehe Kapitel 3.6/1)

Tabelle 6.5: Mutationstestorientiert generierte Telfal

Die Ergebnisse des Experiments sind in Tabelle 6.5 aufgefDiabei wurde fiir jedes be-
trachtete Projekt die jeweils optimale und nach dem Kuiterall-usesgenerierte Testfallmenge
als Basis wiederverwendet. Im Rahmen des klassischen Musétigten wurden dariiber hinaus
zusétzliche Testfélle zufallig und nach einer uniformemt&iung der Eingaben generiert und
mittels desback-to-backAnsatzes dahingehend untersucht, ob diese jeweils nigmeginen
verbliebenen Mutanten téten konnten. Die Spalte AAT derellal6.5 enthalt die Gesamtzahl
der zufallig generierten und bewerteten Testfalle, wéathiie darauf folgende Spalte ART die
Anzahl derjenigen Testfalle wiedergibt, welche mindesteimen lebendigen Mutanten zu téten
vermochten. Auf diese Weise konnte beispielsweise diedfatifdeckungsquote detl-uses
Testfalle fur das ProjekigFloat (siehe Tabelle 6.4) von circa 75,9% (1159 von 1528 gettteten
Mutanten) auf beinahe 95,8% (1463 von 1528) verbessertemefazu mussten jedoch dem ur-
sprunglichen Testdatensatz, mit einem Umfang von ledidlicunterschiedlichen Testfallen, zu-
satzliche 232 Tests hinzugefligt werden, zu deren autaeratisidentifikation insgesamt 3000
Testfalle zufallig ausgewahlt und untersucht wurden.
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Die Tabelle 6.5 enthalt dariiber hinaus in den letzten SrpdlteWahrscheinlichkepE daftr,
dass ein beliebiger aber fester Mutant aus der Menge deeBtbh noch immer nicht getoteten
Mutanten des jeweiligen Projektes, bei Ausfihrung mit em#alligen, nach einem uniformen
Operationsprofil ausgewahlten Eingabe, ein von der urggiditen Variante des Programms ab-
weichendes Verhalten aufweist (siehe Kapitel 3.6.1). RéBeispiel-Projekte liegt diese Wahr-
scheinlichkeit in der GréRenordnung von fis 10-3, was die Annahme rechtfertigt, dass die
verbliebenen Mutanten weitgehend funktional aquivalentQriginalversion sind.

SchlieBlich kann auf Basis der Tabelle 6.5 gegeniiber Tabgllensbesondere aufgrund der
experimentellen Ergebnisse fur das Projpikstra, eine Bestatigung der herausragenden Effi-
zienz des im Rahmen dieser Arbeit entwickelten und hier \stediéeen Verfahrens zur automa-
tischen Testdatengenerierung und vor allem -optimierwigezeigt werden. Dabei zeigen die
Daten, dass sich eine Optimierung der Testfallmengerz, th@tstisch reduziertem Aufwand zur
Uberprifung der Testergebnisse, kaum nennenswert aufetilefaufdeckungsquote der auto-
matisch ermittelten Testdaten auswirkt. Nach Tabelle 6rthke,gEAr einen optimalen Testda-
tensatz mit lediglich zwei Testfallen identifizieren, wedc bereits 71,8% der injizierten Fehler
aufzudecken vermochte. Diese datenflussorientiert gemerTestfallmenge erfordert lediglich
die Validierung von zwei einzelnen Testfallen. Ohne die Andung einer automatischen Test-
fallgenerierung entsprechepgdEAr hatte ein Tester laut Tabelle 6.5 insgesamt 10.00Galkest
einzeln Uberprifen missen, um eine vergleichbar hohe AnvoahFehlern (hutation score
75,9%) aufzuspduren.



Kapitel 7

Ausblick: Erweiterungs- und
Hybridisierungsansatze

»You cannot reduce the complexity of a given task beyond &icepoint.

Once you've reached that point, you can only shift the buateand.”
Tesler's Law of Conservation of Complexity, Lawrence G.riya Tesler

Im Rahmen dieser Arbeit (schwerpunktmafig in Kapitel 5) vewgth Verfahren zur automa-
tisierten Testdatengenerierung vorgestellt, welcheJestfalle wahrend der Generierung derart
optimiert, dass mit einer minimalen Anzahl von Testfallemeemaximale strukturelle Code-
Uberdeckung erreicht wird. Dazu werden multi-objektive tdteeuristiken eingesetzt, welche
die Verfolgung dieser beiden an sich gegenlaufigen Zieléglichen. Das Verfahren ist inso-
fern generisch, als dass es sowohl auf strukturelle als autlzeitgemalie objekt-orientierte
Programmiersprachen anwendbar ist. Eine weitere Besogitidds hier beschriebenen Verfah-
rens erlaubt es, der Testgenerierung mehrere, teils anttadg Uberdeckungsmalie gleichzeitig
zugrunde zu legen, wobei diese je nach Bedarf und in Abhaagig&n der Art des Testobjek-
tes beliebig gewichtet werden kénnen. Das Verfahren zutd@gsngenerierung wird in einem
integrierten Prozess von einer ebenfalls automatisid@mertung der ermittelten Testfélle im
Sinne ihrer Effizienz hinsichtlich der Fehleraufdeckunggeizt, so dass die jeweils identifizier-
ten Testfallmengen bei Bedarf ebenfalls automatisch umtziid#e Testfélle erweitert werden
kénnen. Das vorgestellte Verfahren erlaubt es somit, ddwaad zur Verifikation und Validie-
rung komplexer, sicherheitskritischer Software dadumlitiich zu verringern, dass die automa-
tisch generierten Testfallmengen sowohl eine maximaledéwkung als auch einen minimalen
Umfang aufweisen.

Zwar erlauben deutsche Zertifizierungsgremien derzelittmien Einsatz Kinstlicher Intelli-
genz, zu denen die hier verwendeten Metaheuristiken zllasifgehoren, in hochsicherheitskriti-
schen Anwendungen, beispielsweise in der Steuerung venttihen Personentransportmitteln
oder chemischer sowie nuklearer Reaktoren, doch sei danagéwiesen, dass das hier pra-
sentierte Verfahren nicht selbst Teil der zukinftig eirgeten Anwendung ist. Vielmehr dient
es zur Unterstlitzung der Entwicklungs- und Verifikatiovialilierungsphasen. Die schliel3lich
automatisch generierten Testdaten kdnnen und sollen @nglghvom Verfahren sowie selbst-
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redend auf einem nicht-instrumentierten Testobjekt diibgewerden. Ebenso beeinflusst die
entwickelte Technik nicht den Uberpriifungsprozess detefgsbnisse selbst.

Der vorangehend vorgestellte Ansatz ist bereits aufgremd&dmbination aus globaler (Ka-
pitel|5.1) und lokaler (Kapitel 5.2) Optimierung der Klas#er sogenannten hybriden Heuris-
tiken zuzuordnen, da hierbei nicht nur eine Instanz einetalteuristik zum Einsatz kommt,
sondern mehrere dedizierte Varianten, welche jeweilscigdene Aspekte der Gesamtaufga-
be I6sen sollen. Aufgrund dieser Aufteilung der Zustanditgn kann die Performanz dieses
Verfahrens gegenuber einer einfachen globalen Optimiedeutlich gesteigert werden — an-
dererseits ermoglicht nur die globale Optimierung eineldife Minimierung des Testumfangs
und damit des Testaufwands, was ein entscheidender Vgegéniber bestehenden Ansatzen
ist, welche lediglich die hier vorgestellte ,lokale Optaning“ wiederholt fir jedes Testziel an-
wenden. Dennoch sind auch auf diesem Gebiet durchaus naaht&mngen des prasentierten
Verfahrens denkbar. Insbesondere beruhen beide ,Optimygsebenen” auf (evolutionaren) Me-
taheuristiken, was keine Garantie zur ldentifikation dermoglen Losung zulasst. Daher wére
beispielsweise eine Hybridisierung Evolutionarer Veréah wie sie hier zur lokalen Optimie-
rung eingesetzt werden, mit einer lokalen Suche oder insiokese mit fachspezifischem Wis-
sen denkbar. Dabei kann in besonderen Fallen auch der Eiesar statischen Analyse des
Testobjekts und einer darauf aufbauenden, determirfigiistestdatenermittiung aufgrund einer
symbolischen Auswertung (wie in [Grz04]) erwogen werdardiesem Kontext sollte auch der
Einsatz einer verhaltnismafig neuen Variante hybridem@gtungsverfahren nameiemetic
Algorithms[AMAOQ1] in Betracht gezogen werden, welche die Vorteile Exmnéarer Verfahren
und klassischer lokaler Suche vereinen.

Ebenfalls anzustreben ist eine Erweiterung der prototyy@s Implementierung des Werk-
zeugSgEAr um zusétzliche strukturelle oder funktionale Teststgien, um die Eignung des hier
vorgestellten Verfahrens zur Ermittlung von TestdatenBasis anderer Uberdeckungskriterien
zu untersuchen. Ein erster Schritt in diese Richtung wurdeitsemit der Verallgemeinerung
des Ansatzes vom urspriunglich nur datenflussorientiertstein Gber die Verzweigungsuberde-
ckung bis hin zum sogenanntsirukturellen Aquivalenzklassentest@tapitel 5.1.7) und der
Unterstutzung der Bedingungsiiberdeckung gemacht. Eieeesgante Fragestellung ergibt sich
bezuglich der Kombinierbarkeit dieses Ansatzes zur Tégtiaerierung mit dem statistischen
Testen. Letzteres dient zur Bewertung der Zuverlassigkeisoftware. Die dabei zugrunde lie-
gende statistische Stichprobentheorie fordert typisthise, dass die ausgefihrten Testfalle sta-
tistisch unabhéangig, jedoch gemal einem zukunftigen Gipasprofil gewahlt werden, um eine
verlassliche Aussage Uber die Zuverlassigkeit in der ge@eAnwendungsumgebung treffen zu
konnen. Diesbeziiglich ware es denkbar, die zun&chst umfaind schlie3lich durch die struk-
turellen Anforderungen des Testkriteriums induziertet&@rng der mit dem hier vorgestellten
Verfahren generierten Testfalle gezielt mit einem zukgrdéu erwartenden Operationsprofil zu
Uberlagern.

In eine vergleichbare Richtung st6f3t auch der Aspekt depfliesisierung. In der industriel-
len Praxis setzt sich zunehmend der Trend zu einem Kompsamischen Testintensitat (zum
Beispiel in Sinne der Uberdeckung) und dem dafiir notwendéggwand (Personal, Zeit, Geld)
durch. Die Lésung fur dieses Problem bietet die Priorisigrder Testaktivitaten, wobei beson-
ders kritische Softwarekomponenten oder besonders hawfifpldufene Kontrollflusspfade mit
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mehr Testfallen bedacht und damit intensiver getesteteveidas hier vorgestellte Verfahren be-
trachtet zunachst jede zu Uberdeckende Entitat als gleitigivdoch kann auch hier eine Priori-
sierung, ahnlich einem Operationsprofil auf strukturelbene, bertcksichtigt werden. Ansatze
zur Unterstitzung einer solchen Priorisierung fur datestiuentierte Testkriterien wurden zum
Beispiel in [AL98] und [MMBO03] vorgestellt.

In Kapitel 6 wurde eine Reihe experimenteller Ergebnissgeastellt, welche verschiedene
Aspekte der prototypischen Implementierung des im RahnmesedArbeit vorgestellten Verfah-
rens beleuchten. Darlber hinaus kann das Werkzgtd\vr fur eine Vielzahl weiterer Untersu-
chungen genutzt werden, um weitergehende Erkenntnissehtéwer die aktuelle Implemen-
tierung als auch tGber potentielle Verbesserungen und Emmeigen des Ansatzes zu identifizie-
ren. Da das Verfahren eine Minimierung des Testaufwandegdiehzeitiger Maximierung der
Uberdeckung anstrebt, haben die Experimente (allen vaxhelE 6.3 und Tabelle 6.3) gezeigt,
dass die vorgegebenen Testziele selbst dann mit verhmlfligf wenigen, wenn auch hochgradig
optimierten Testfallen erreicht werden kénnen, wenn d&dlgekte hinsichtlich Kontroll- und
Datenfluss einige Komplexitat aufweisen. Dies fuhrt zuebhtigten Frage, inwiefern mit einem
so geringen Testumfang eine akzeptable Fehleraufdeckueigtd werden kann beziehungs-
weise ob grolRere Testfallmengen nicht vorzuziehen waressed Fragestellung kann dadurch
nachgegangen werden, dass fir das gleiche Testobjekt whddean gleichen Testkriterium
sowohl optimale (also minimale) Testfallmengen als audigfieumfangreichere Testdatensat-
ze generiert werden. Vergleicht man anschlieRend jeweal$-ehleraufdeckungsquoten beider
Ergebnisse, kann daraus womdglich eine Empfehlung hitlisilchdes Einsatzes einer solchen
Testdatenoptimierung im Bereich sicherheitskritischeftv@re ausgesprochen werden. Dazu
kann ,gEAr bereits ohne weitere Anderungen beispielsweise sfigunert werden, dass die
schlieR3lich generierte Testfallmenge bei grol3eren Prejekum Beispiel einen 2-3fach und bei
kleineren einen 10fach gro3eren Umfang hat, als die ermgstygeman optimale (minimale).

Besonders im Hinblick auf einen breiten industriellen Eingtes hier vorgestellten Verfah-
rens ist eine pragmatische Frage von groRer Bedeutung: @/Elcisparungen kénnen bei einer
automatischen Generierung und Optimierung strukturéstdaten gegentber einer weitgehend
manuellen Ermittlung gleichwertiger Testfélle erwirtafiet werden? Wahrend zur Ausfiihrung
manuell erstellter Testfélle fir den Modultest einzelnemfonenten geeignete Testtreiber meist
ebenfalls manuell programmiert werden mussen, erlaubVedahren aus Kapitel 5.3 die au-
tomatisierte Generierung geeigneter Testtreiber, zusammit der notwendigen Schnittstellen-
beschreibung, zur Ansteuerung der Testobjekte mit erdbprlen Testdaten, welche das hier
entwickelte Verfahren bereitstellt — wodurch bereits inmfelal ein entsprechender Einspareffekt
zu erwarten ist. Das grof3te Sparpotential bietet nattidieheigentliche Ermittlung der Test-
daten selbst, welche aufgrund des vorliegenden Verfahreltstéandig automatisiert erfolgen
kann. Dabei kdnnen bereits vorhandene Testfalle wiedenmaet werden, was sich insbeson-
dere auf die ndchste Phase positiv auswirkt: Nach der Bumitund Ausflihrung entsprechender
Testfalle mussen diese dahingehend untersucht werdemsobesdtobjekt bei ihrer Abarbeitung
ein Fehlverhalten offenbart. Da dieser Schritt sowohl leeirdanuellen als auch automatischen
Testermittlung erforderlich ist und meist manuell erfolgiiissen hier zwei gegensatzliche Ef-
fekte abgewogen werden: Einerseits kann der Tester beieliahgeleiteten Testfallen bereits
Vorkenntnisse des Testobjekts einflieBen lassen, woduechleerpriifung aufgrund der Erwar-
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tungshaltung oder der Spezifikation leichter fallt als wdranTestdaten automatisiert ,scheinbar
beliebig” aus dem Eingaberaum gewéahlt werden. Andersragitden die automatisch generier-
ten Testfalle ja gerade hinsichtlich des Testumfangs merinwas erwartungsgeman auch den
Validierungsaufwand reduzieren soll. Eventuell jedochmé@gen optimierte Testfallmengen die

Komplexitat noch geringfligig zu steigern, da die einzelhestfalle mehrere Entitaten zugleich

Uberdecken mussen.

Wenngleich sich aufgrund des in dieser Arbeit vorgestelWerfahrens und der praktisch
anwendbaren Implementierung gewiss noch eine VielzatieveziBetrachtungsfelder und prak-
tische wie theoretische Untersuchungsaspekte ertffeeabschliel3end noch kurz auf einen ak-
tuellen Ansatz verwiesen, welcher aus Sicht des SoftwagaEering von besonderem Interesse
ist. Aufbauend auf den Erkenntnissen aus dem Projekt undidemrsprechenden Ergebnissen
der experimentellen Untersuchungen, die jeweils in didiegende Arbeit eingeflossen sind,
wurde ein o6ffentlich gefordertes und in Kooperation mit iidsalen Industrie (Medizintechnik)
durchzufiihrendes Forschungsprojekt namdmigeD! lanciert, welches das entwickelte Verfah-
ren von der Betrachtung struktureller Teststrategien aueckikene abstrahieren und auf frihe-
re Phasen der Softwareentwicklung tbertragen soll. Dabeilen die Testszenarien im Sinne
des modellbasierten Testansatzes aus UML-Modellen abgjeahrend die zur Ausfihrung
des Testobjektes notwendigen Testdaten mit einem zuneygeriiden Verfahren vergleichbaren
Ansatz ermittelt werden. Im Rahmen dieses Folgeprojektedemesowohl die modellbasierte
Generierung optimaler Testdaten fur einzelne Komponeatgestrebt als auch ein Ansatz ver-
folgt, der die Integrationstestphase (vergleiche auchj@jpunterstitzen soll. Fir beide Aspekte
wurde jeweils eine Kriterienhierarchie definiert, die dawbt, ahnlich dem strukturellen Testen,
ein modellbasiertes UberdeckungsmaR und damit eine Bavgsfiunktion fiir eine entsprechen-
de Metaheuristik festzulegen, mit deren Hilfe die notwegedi Testdaten ohne Betrachtung des
Programmcodes automatisiert generiert und optimiert arekdnnen.

lUnITeD: Urterstiitzunghkrementeller €stDaten



Anhang A

Zusatzliche Beispiele

~Why program by hand in five days

what you can spend five years of your life automating.”
Terence Parr, University of San Francisda { p: // www. ant | r. or g/

In den Abbildungen dieses Kapitels werden folgende Abkiiigem verwendet:

e CDG: Control Dependence faph (Kontrollabhangigkeitsgraph)
e CFG: Control How Graph (Kontrollflussgraph)
e dCFG data flow annotated @htrol How Graph (datenflussannotierter Kontrollflussgraph)

e dCFGp: Kennzeichnet einen datenflussannotierten Kontrollfltegsigen mit der Art der
Annotierung nach Rapps und Weyuker, bei der zwischen beeeclam ¢-usg und pradi-
kativen {p-usg Verwendungen unterschieden wird. Dabei ordnet man einese@iner Va-
riablen demjenigen Knoten zu, welcher die verwendende Aswing reprasentiert. Stellt
ein Knoten eine Bedingungsauswertung dar, dann ordnet nhem léanten, die diesen
Knoten verlassen, jeweils ein p-use jeder in der Bedingungesmdeten Variablen zu.

e dCFG,: Kennzeichnet einen datenflussannotierten Kontrollflegdgen mit einer Anno-
tierung, bei der nicht zwischen berechnenden und pradémierwendungen unterschie-
den wird. Alle Verwendungeruég werden lediglich demjenigen Knoten zugeordnet, wel-
cher die verwendende Anweisung reprasentiert.

e partial evaluation Ist ein Pradikat aus mehreren Teilbedingungen zusamrsetgjeso
werden bei einer Auswertung naphrtial evaluation(auch: Kurzschlussauswertung) le-
diglich diejenigen ausgewertet, die zur Bestimmung dermésa Bedingung notwendig
sind.
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Abbildung A.1: KontrollabhangigskeitsgrapBIDG) fur BinarySearch



def(System.out, list, list.length, searchitem)

def(low)

c-use(list, list.length)
def(high)

p-use(low, high)

p-use(found)

c-use(low, high)
def(mid)

p-use(found)

c-use(mid)
def(high)

c-use(System.out)

Abbildung A.2: DetailliertedCF G fUr BinarySearchmit partial evaluation
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def(System.out, list, list.length, searchitem)

def(low)

use(list, list.length)
def(high)

def(mid)

def(found)

use(low, high)

use(low, high)
def(mid)

use(list, mid, searchitem)

use(found)

use(list, mid, searchitem)

use(mid)

def(high) use(System.out)

use(System.out, mid)

Abbildung A.3: DetailliertedCF G, fur BinarySearchmit partial evaluation



def(System.out, list, list.length, searchitem)

def(low)

use(list, list.length)
def(high)

def(found)

use(low, high, found)

use(low, high)
def(mid)

use(list, mid, searchitem)

use(list, mid, searchitem) use(found)

use(mid)

def(high) use(System.out)

use(System.out, mid)

Abbildung A.4: DetailliertedCF G, fur BinarySearctohne partial evaluation
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def(System.out, list, list.length, searchitem)

def(low)

c-use(list, list.length)
def(high)

p-use(low, high, found)

c-use(low, high)
def(mid)

p-use(found)

c-use(mid)

def(high) c-use(System.out)

Abbildung A.5: DetailliertedCF G flir BinarySearchohne partial evaluation
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1 proc(conditionl, condition2)
def(condition1,condition2) 2 int conditionl, condition2;
3
4 int x,y,z*p;
5 z =17,
6 X = 13;
7 if (conditionl) {
p-use(condition p-use(conditionl) 8 p = &;
9 *p =1z,
c-use(&y),def(p) 10 )
- % 11 el se {
c usegz),def( p) N B 12 i'f (condition2)
p-use(condition2 p-use(condition2)
13 p = &;
c-use(&x),def(p: 14 el se
15 p =&z
c-use(z),def(*p) 16 *p=T7+7z
def(y, 17 y =53
c-use(&x),def(p) 18 p = &;
19 }
c-use(x,y,z),def(x) - .
c-use("p) el 20 LS
c-use(x.y),def(y) % F=x by,

Abbildung A.6: Beispiel zu Pointer Aliasing in der Sprache C
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Hillclimbing — first ascent

Wabhle zuféllig eine initiale Lésunge S

Bestimme die Bewertunés vons: fs < f(s)

Wiederholen, bis Abbruchkriterium erfullt (z.B hinreichend gut oder Rechenzeit erschopft)

Wabhle zufallig eine Losung € «( (s)

Bestimme die Bewertun§svons: fs«— f ()

; Ist die neue L6sung besser als die bisherigex( fs)? i
a ein

Ersetzesdurchs s« s Behaltes bei

Ausgabe der besten gefundenen Léssing

Abbildung A.7: Hillclimbing-Variante: ,first ascent®

Hillclimbing — steepest ascent

Waébhle zuféllig eine initiale Losunge S

Bestimme die Bewertunfs vons: fs— f(s)

Wiederholen, bis lokales Optimum gefundéf$ € A( (s) : f (s) > f (§)) oder Abbruchkriterium erfullt (z.Bs hinreichend gut oder
Rechenzeit erschopft)

Wahle eine Losung € A( (s) so, das&/Se A (s): f (§) > (9

Ersetzesdurchs's« s

Ausgabe der besten gefundenen Léssing

Abbildung A.8: Hillclimbing-Variante: ,steepest ascent”



1 public class DataflowExample {

2 public static int CONSTANT = 2006;
3
4 public DataflowExample fieldOne =null;
s public int fieldTwo;
6
7 public DataflowExample () {
8 this (3);
9 try {
10 fieldTwo =1 / O;
1 } catch (Exception exception) {
12
}
13 fieldOne = new DataflowExample (4);
14 fieldOne .fieldTwo = fieldOne.fieldTwo + DataflowExampl€ONSTANT;
15}
16
17 public DataflowExample {nt aValue) {
18 int anotherValue = 1;
19 for (int index = 2; index <= aValue; index++) {
20 anotherValuex= index;
21 }
22 fieldTwo = anotherValue;
23}
24
25 public int getFieldTwo(int selection) {
26 switch(selection) {
27 case O:
28 fieldTwo ++;
29 case 1:
30 CONSTANT++;
31 break;
32 }
33 return fieldTwo;
s}
35
s public static void main(String[] args) {
37 DataflowExample del =new DataflowExample ();
38 DataflowExample .CONSTANT = 4711;
39 DataflowExample de2 =new DataflowExample (5);
40 if (args.length > 0) {
4 de2 = del;
42 }
43 int temp = de2.fieldTwo + del.getFieldTwo (1);
44 }
45 }

Listing A.1: Nicht-instrumentierter Quellcode der Kla$3ataflowExample
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1 public class DataflowExample implements Instanceld{

W 00 N O O As W N

Qoo Ol 0O R A AR B DR A DD WKWK WWWWWWRNRNNNNRNRNRNNRDERERIR R B B B e e
® 0 b WNRP O®®NOD»IOHE WNROO©®O®NOOOE®NROO©®NOJREDODNRO®©®NOO A N®WN R O

public final int ___instanceld=DULog.getNewlnstanceld (0);
public final int ___getinstanceld ()feturn ___instanceld;}

{DULog. enterlnit (1);
try{___doZerolnit();}
finally {DULog. leavelnit(2);}

}
static{DULog. enterSinit (3);
try {___doStaticZerolnit();}
finally {DULog. leaveSInit(4);}
}

public static int CONSTANT;
static{DULog.reenterSinit (4);
try {CONSTANT=(int )DULog. defStatic (5,2006);}
finally {DULog. leaveSInit(4);}
}

public DataflowExample fieldOne;

{DULog. reenterlnit (2);
try {fieldOne=(DataflowExample)DULog. defField (%this ,null);}
finally {DULog. leavelnit(2);}

}

public int fieldTwo;

public DataflowExample (){
this ((int )DULog. bin (DULog. earlyCtorEnter (10),3));DULog. enté¢22);
try {
try {
DULog. defField (11, DataflowExamplethis , fieldTwo=1/0);
} catch(Exception exception){
DULog. exceptHandlerCall (13);DULog. defLocal (12);

}
DULog. defField (16, DataflowExamplethis , fieldOne

=(DataflowExample )DULog. newCallCompleted (15,DULogewCall (14) new DataflowExample (4)));
DataflowExample ___t1;DULog. defField(21,___t1

=(DataflowExample)DULog. useField (17, DataflowExamptdis , fieldOne),___tl1.fieldTwo

=((DataflowExample)DULog. useField (19

,(DataflowExample)DULog. useField (18, DataflowExampléis ,fieldOne))). fieldTwo
+(int )DULog. useStatic (20, DataflowExample .CONSTANT));
} finally {DULog. leave (23);}

}

public DataflowExample {nt aValue){DULog.enter (36);
try {int anotherValue={nt)DULog.defLocal (24 ,1);
for (int index=(int)DULog.deflLocal (25,2);
DULog. predResult(29,DULog. newPredicate (28)nt )DULog. useLocal (26,index)
<=(int )DULog.uselLocal (27,aValue));
DULog. useDefLocal (30,index ++)){

anotherValue=(int )DULog. bin (DULog. uselLocal (32)
,DULog. defLocal (33,(nt )DULog. useLocal(31,index)));

DULog. defField (35, DataflowExamplethis , fieldTwo=(int )DULog. useLocal (34,anotherValue));

} finally {DULog. leave (37);}
}

public int getFieldTwo(int selection){DULog.enter (47);
try { switch (DULog. switchPredResult (40,DULog. newSwitchPredic43®),
DULog.uselLocal (38, selection))){
case 0:DULog. switchPredEquivalent(42,1);
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65 DULog. useDefField (41, DataflowExamplehis , fieldTwo ++);

66 case 1:DULog. switchPredEquivalent (44 ,2);

67 DULog. useDefStatic (43 ,CONSTANT++break;

68 default:DULog. switchPredEquivalent (45,0);}

69 return (int )DULog. useField (46 ,DataflowExampléehis , fieldTwo);

70 }finally {DULog. leave (48);}

73 public static void main(String[] args){DULog.enter (67);

74 try {

75 DataflowExample del=(DataflowExample)DULog.defLocaly

76 ,(DataflowExample )DULog. newCallCompleted (50 ,DULogewCall (49) new DataflowExample ()));
77 DULog. defStatic (52, DataflowExample .CONSTANT=4711);

78 DataflowExample de2=(DataflowExample)DULog.defLocap(

79 ,(DataflowExample)DULog. newCallCompleted (54 ,DULogewCall (53) new DataflowExample (5)));
80 if (DULog. predResult(59,DULog. newPredicate (58),

81 DULog. useArrayLength (57 ,(java.lang. String [])DULogseLocal (56,args))>0)){

82 DULog. defLocal (61,de2=(DataflowExample)DULog. uselad¢60,del));}

83 int temp=(int )DULog. defLocal (66,

84 ((DataflowExample)DULog. useField (63 ,(DataflowExanepDULog. useLocal (62,de2))). fieldTwo
85 +((DataflowExample)DULog. uselLocal (64 ,del)). getFighdo ((int)DULog.cp(65,1)));

gs }finally {DULog.leave (68);}

87 }

89 protected static void ___doStaticZerolnit(){DULog.defStatic (6);}

90 protected void ___doZerolnit(){DULog. defField (8this);DULog.defField (9 this);}
91 {DULog. initCompleted (2);}

92 static{DULog. sInitCompleted (4);}

Listing A.2: Instrumentierter Quellcode der Klad3ataflowExample
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ID | Ereignis [ Betroffenes Element [ Zusatzlich betroffene Elemente Datei [ Zeile T Spalte |
1 initEnter DataflowExample DataflowExample.java 2 0
2 DataflowExample DataflowExample.java 2 0
3 clinitEnter DataflowExample DataflowExample.java 2 0
4 clinitLeave DataflowExample DataflowExample.java 2 0
5 defStatic public static int DataflowExample. CONSTANT DataflowExample.java 2 0
6 defStatic static int DataflowExample. CONSTANT DataflowExample.java 2 0
7 defField DataflowExample DataflowExample.fieldOne DataflowExample.java 4 0
8 defField DataflowExample DataflowExample.fieldOne DataflowExample.java 4 0
9 defField nt DataflowExample.fieldTwo DataflowExample.java 5 0
10 earlyCtorEnter DataflowExample() DataflowExample.java 7 0
11 defField int DataflowExample.fieldTwo DataflowExample.java| 10 25
12 defLocal java.lang.Exception exception DataflowExample.java| 11 0
13 exceptHandlerCall - DataflowExample.java 11 19
14 newCall DataflowExample DataflowExample.java 13 28
15 newCallCompleted DataflowExample DataflowExample.java 13 28
16 defField DataflowExample DataflowExample.fieldOne DataflowExample.java 13 17
17 useField DataflowExample DataflowExample.fieldOne DataflowExample.java 14 17
18 useField DataflowExample DataflowExample.fieldOne DataflowExample.java 14 37
19 useField nt DataflowExample.fieldTwo DataflowExample.java| 14 45
20 useStatic static int DataflowExample. CONSTANT DataflowExample.java| 14 72
21 defField int DataflowExample.fieldTwo DataflowExample.java| 14 25
22 ctorEnter DataflowExample() DataflowExample.java 7 0
23 ctorLeave DataflowExample() DataflowExample.java 7 0
24 defLocal int DataflowExample.DataflowExample(int).anotherValue DataflowExample.java| 18 0
25 defLocal int DataflowExample.DataflowExample(int).index DataflowExample.java| 19 0
26 uselLocal int DataflowExample.DataflowExample(int).index DataflowExample.java| 19 37
27 useLocal int DataflowExample.DataflowExample(int).aValue DataflowExample.java| 19 46
28 newPredicate - DataflowExample.java| 19 17
29 predResult - DataflowExample.java| 19 17
30 useDeflLocal int DataflowExample.DataflowExample(int).index DataflowExample.java| 19 54
31 useLocal int DataflowExample.DataflowExample(int).index DataflowExample.java 20 41
32 useLocal int DataflowExample.DataflowExample(int).anotherValue DataflowExample.java 20 25
33 defLocal int DataflowExample.DataflowExample(int).anotherValue DataflowExample.java 20 25
34 useLocal int DataflowExample.DataflowExample(int).anotherValue DataflowExample.java 22 28
35 defField public int DataflowExample.fieldTwo DataflowExample.java 22 17
36 ctorEnter public DataflowExample(int) int DataflowExample.DataflowExample(int).aValue DataflowExample.java| 17 0
37 ctorLeave public DataflowExample(int) DataflowExample.java| 17 0
38 useLocal int DataflowExample.getFieldTwo(int).selection DataflowExample.java| 26 24
39 newSwitchPredicate - DataflowExample.java| 26 17
40 switchPredResult - DataflowExample.java| 26 17
41 useDefField public int DataflowExample.fieldTwo DataflowExample.java| 28 33
42 switchPredEquivalent| - 1 DataflowExample.java| 26 17
43 useDefStatic public static int DataflowExample. CONSTANT DataflowExample.java| 30 33
44 switchPredEquivalent| - 2 DataflowExample.java| 26 17
45 switchPredEquivalent| - 0 DataflowExample.java| 26 17
46 useField public int DataflowExample.fieldTwo DataflowExample.java| 33 24
47 enter public int DataflowExample.getFieldTwo(int) int DataflowExample.getFieldTwo(int).selection DataflowExample.java| 25 0
48 leave public int DataflowExample.getFieldTwo(int) DataflowExample.java 25 0
49 newCall DataflowExample DataflowExample.java 37 39
50 newCallCompleted DataflowExample DataflowExample.java 37 39
51 defLocal DataflowExample DataflowExample.main([Ljava.lang.Strirdg) DataflowExample.java 37 0
52 defStatic public static int DataflowExample. CONSTANT DataflowExample.java 38 32
53 newCall DataflowExample DataflowExample.java| 39 39
54 newCallCompleted DataflowExample DataflowExample.java| 39 39
55 defLocal DataflowExample DataflowExample.main([Ljava.lang.Strirdg? DataflowExample.java| 39 0
56 useLocal DataflowExample DataflowExample.main([Ljava.lang.Strirg)] DataflowExample.java| 40 28
57 useArrayLength [Ljava.lang.String; DataflowExample.main([Ljava.lang.Sirjmargs DataflowExample.java| 40 21
58 newPredicate - DataflowExample.java| 40 17
59 predResult - DataflowExample.java| 40 17
60 uselLocal DataflowExample DataflowExample.main([Ljava.lang.Strirdg) DataflowExample.java| 41 31
61 defLocal DataflowExample DataflowExample.main([Ljava.lang.Strirtg DataflowExample.java| 41 25
62 uselLocal DataflowExample DataflowExample.main([Ljava.lang.Strirdg? DataflowExample.java| 43 28
63 useField public int DataflowExample.fieldTwo DataflowExample.java| 43 31
64 uselLocal DataflowExample DataflowExample.main([Ljava.lang.Strirg) DataflowExample.java| 43 43
65 cp public int DataflowExample.getFieldTwo(int) DataflowExample.java| 43 58
66 defLocal int DataflowExample.main([Ljava.lang.String;).temp DataflowExample.java| 43 0
67 enter public static void DataflowExample.main(java.lang.Strihg[] [Ljava.lang.String; DataflowExample.main([Ljava.lang.Sgrjnargs | DataflowExample.java 36 0
68 leave public static void DataflowExample.main(java.lang.Strihg[] DataflowExample.java 36 0

Tabelle A.1: Instrumentierungsprotokoll der KlagataflowExample
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1 public class DefaultinitExample {

2
3
4
5
6
7
8
9

10
11
12
13
14
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public static int sField = initStaticField ();
public int field = initField (this);

public static int initStaticField () {
System.out. print("slnitl:" + DefaultlnitExample.sField);
return 91058;

}

public int initField (DefaultlnitExample defaultinitExample) {
System.out. print("flnitl:" + defaultlnitExample.field);
return 91126;

}

public static void main(String[] args) {
DefaultinitExample defaultinitExample =mew DefaultlnitExample ();
System.out. print("slnit2:" + DefaultlnitExample.sField);
System.out.print("flnit2:" + defaultinitExample.field);

}

Listing A.3: Beispiel zum Nachweis der doppelten Initisgdizsing von Feldern

public class PredicateExample {

public static void main(String[] args) {
if (MainProgramExample.mainFunction()) {
System. out. printin ("Applicationfinished_ successfully.");
} else {
System.err.println ("Applicationaborted,abnormally!");
}

}

Listing A.4: Codebeispiel zur Beleuchtung des Problems gedivier Verwendungen



242

1 public class ConditionCoverageExample {
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33

public ConditionCoverageExampleolean b) {
this(g() 2 f() : 2);
public static void main(String[] args) {
int a = Integer.parselnt(args[0]);
int b = Integer.parselnt(args[1]);
int ¢ = Integer.parselnt(args[2]);
boolean d = (Boolean.valueOf(args[3])). booleanValue ();
if (a <10&& b >0 || ¢ > 10 & d) {
System.out. println ("Nopatomic: TRUE");
} else {
System.out. println ("Nopatomic : FALSE");
switch(a) {
case 0:
System.out. println ("Switch;0");
case 2:
System.out. println ("Switch:2");
break;
case 3:
System.out. println ("Switch:3");
}
for (int i = 1; i < 7; i++) {
b=(i=1?21:d?0:i=3?3:7),;
System.out. printin("Ternary;" + b);
}
A x = new A()
Ay = new B();
B z = new B();
overloaded (x);
overloaded(z);
X.polymorphic ();
y.polymorphic ();
}
public static void overloaded (A a) {
System.out. printin ("OverloadedA");
public static void overloaded (B b) {
System.out. println ("OverloadedB");
public ConditionCoverageExamplafgt i) {}
public static int f() {return 1;}
public static boolean g() {return true ;}
}
class A {
public void polymorphic() {
System.out. println ("Polymorphic A");
}
}
class B extends A {
public void polymorphic() {
System.out. printin ("PolymorphicB");
}
}

ANHANG A

. ZUSATZLICHE BEISPIELE

Listing A.5: Nicht-instrumentierter Quellcode des Beispi€onditionCoverageExample



1 public class ConditionCoverageExample {
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public ConditionCoverageExample poolean b ) {
this ((Logger._catchException(Logger._startExpression(2)
Logger._logB(Logger._logB(g(), 1), 2),
Logger._endExpression(2))) ? (f()) : (2));
Logger._enterMethod (3);
try {

} finally {
Logger._handleException(10); Logger._leftMethod (3);
}

}

public static void main(String [] args) {
Logger._enterMethod (24);
try {
int a = Integer.parselnt(args[0]);
int b = Integer.parselnt(args[1]);
int ¢ = Integer.parselnt(args[2]);
boolean d = Boolean.valueOf(args[3]). booleanValue ();
if (Logger._catchException(
Logger._startExpression(11),
Logger._logB(
Logger._logB(
(
Logger._logB(

(
Logger._logB(a < 10, 4)
&&

Logger._logB(b > 0, 5)
)
. 6)
'l
Logger._logB(
(

Logger._logB(c > 10, 7)
&&

Logger._logB(d, 8)

)
. 9)
)
, 10)
. 11)

Logger._endExpression (11))) {
System.out. println ( "Nopatomic: TRUE" );
} else {
System.out. println ( "Nopatomic: FALSE" );

switch (Logger._enterSwitch(a, 12)) {
case O:
Logger._logC(13);
System.out. println ("Switch:0");
case 2:
Logger._logC(14);
System.out. println ("Switch:2");
break;
case 3:
Logger._logC(15);
System.out. println ("Switch:3");

}
Logger. _leftSwitch (12);
for (int i = 1; Logger._catchException(Logger._startExpressidaiy,

Logger._logB(Logger._logB(i < 7, 16), 17),
Logger._endExpression (17)); i++ ) {

b = (Logger._catchException(Logger._startExpressioB)2
Logger._logB(Logger._logB(i == 1, 18), 23),
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66
67
68
69
70
71
72
73
74
75
76
77
78
79
80
81
82
83
84
85
86
87
88
89
90
91
92
93
94
95
96
97
98
99
100
101
102
103
104
105
106
107
108
109
110
111
112
113
114
115
116
117
118
119
120
121
122
123
124
125
126
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Logger._endExpression (23))) ? (1)

((Logger._catchException(Logger.

Logger._logB(Logger._logB(d, 19),
Logger._endExpression(22))) ? (0)

((Logger._catchException(Logger.
3, 20),

Logger._logB(Logger. _logB (i

Logger._endExpression(21))) ? (3)
System.out. printin("Ternary;" + b);
}
A Xx = new A ();
Ay =newB ();
Bz =newB ();

overloaded (x);
overloaded(z);
X.polymorphic ();
y.polymorphic ();

} finally {
Logger._handleException (63);
Logger. _leftMethod (24);

}

}

public static void overloaded (A a) {
Logger._enterMethod (25);
try {System.out.println("Overloaded A");
} finally {Logger._handleException(74);
}}
public static void overloaded (B b) {
Logger._enterMethod (26);
try {System.out.printin("Overloaded B");

} finally {Logger._handleException (85);
b}
public ConditionCoverageExampleaft i) {

Logger._enterMethod (27);

try {

} finally {Logger._handleException(95);
b}

public static int f() {
Logger._enterMethod (28);
try {return 1;
} finally {Logger._handleException(105);
}}
public static boolean g() {
Logger._enterMethod (29);
try {return true ;
} finally {Logger._handleException(115);

}r}

class A {
public void polymorphic() {
Logger._enterMethod (31);
try {System.out.printin ("Polymorphic:A");
} finally {Logger._handleException(129);
P11}

class B extends A {
public void polymorphic() {
Logger._enterMethod (33);

try {System.out.println ("Polymorphic:B");

} finally {Logger._handleException(143);
P}

ANHANG A. ZUSATZLICHE BEISPIELE

_startExpression® 2,
22),

_startExpressionX 2,
21),
(7))

Logger. _leftMethod (25)

Logger. _leftMethod (26)

Logger. _leftMethod (27)

Logger._leftMethod (28
Logger._leftMethod (29
Logger. _leftMethod (31
Logger. _leftMethod (33

Listing A.6: Instrumentierter Quellcode des Beispi€lsnditionCoverageExample



ID | Zeile | Typ [ Ausdruck

30

1

5

5
17
22
22
22
22
22
22
22
22
30
31
36
41
49
49
50
50
50
50
50
50
70
81
93
102
112
120
120
125
134
134
139
148

33Z33ZXZ330330C 00T OoORTODNONETOOTO®3 TG

=

ConditionCoverageExample

9()

90 ?f():2

main ( String[] args )

(a<10)

(b>0)

(a<10)&&(b>0)

(c>10)

d

(c>10)&&d
(a<10)&&(b>0)]|(c>10)&&d
(a<10)&&(b>0)]|(c>10) &&d
a

case: 0

case: 2

case: 3

(i<7)

(i<7)

(i==1)
(i==1)?1:d?0:(i==3)?3:7
d

d?0:(i==3)?3:7

(i==3)

(i==3)?3:7

overloaded (A a)
overloaded (B b)
ConditionCoverageExample (inti)
f()

g()

ConditionCoverageExample

A

polymorphic ()

A

B

polymorphic ()
B

Tabelle A.2: Instrumentierungsprotokoll des BeispténditionCoverageExample
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1 public class DataflowExampleTESTDRIVER {
private static String[] testDataStream =new String[O0];
private static int testDataStreamPosition = 0;

try {
testDataStream = args;

2

3

4

5 public static void main(String[] args) {
6

7

8 int nextCommand, arraylndex;

9

10 int[] arraySizes =new int[1];

11 for (int i = 0; i < 1; i++) {

12 arraySizes[i] = (nt)(Long.parseLong(getNextTestData()));
13 }

14

15 String [] stringData =new String[6];

16 for (int i = 0; i < 6; i++) {

17 stringData[i] = getNextTestData ();

18 }

19

20 int[] intData = new int[2];

21 for (int i = 0; i < 2; i++) {

22 intData[i] = (int)(Long.parseLong(getNextTestData()));
23 }

24

25 java.lang. String [][] var_1 =new java.lang. String [1][];
26 DataflowExample [] var_2 =new DataflowExample[1];

27 int[] var_3 =new int[2];

28

29 while (true) {

30 nextCommand = Integer.parselnt(getNextTestData ());
31 try {

32 switch(nextCommand) {

33 case 0:

34 var_1 =new java.lang. String[1l][arraySizes[0]];
35 break;

36 case 1:

37 arraylndex = 0;

38 for (int i0 = 0; i0 < 1; i0++) {

39 var_3[i0] = intData[0 + arraylndex];

40 arraylndex++;

41 }

42 break;

43 case 2:

44 arraylndex = 0;

45 for (int i0 = 0; i0 < 1; i0++) {

46 for (int i1l = 0; i1 < arraySizes[0]; i1++) {
47 var_1[i0][il] = stringData[l + arraylndex];
48 arraylndex ++;

49 }

50 }

51 break;

52 case 3:

53 var_2[0] = new DataflowExample ();

54 break;

55 case 4:

56 var_2[0] = new DataflowExample (var_3[0]);

57 break;

58 case 5:

59 DataflowExample . main(var_1[0]);

60 break;

61 case 6:

62 var_3[0] = var_2[0].getFieldTwo(var_3[1]);

63 break;

64 case 7:

65 rotateObjects(var_3);
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66 break;

67 default:

68

69 } catch (Throwable t) {
70 }

71 }

72 } catch (Throwable t) {

73 System. exit (0);

74 }

75 }

77 private static String getNextTestData () {

78 if (testDataStreamPosition < testDataStream.length) {
79 return testDataStream|[testDataStreamPosition++];

80 } else {

81 System. exit (0);

82 return null ;

83 }

84}

85

86 private static void rotateObjects(Object[] objects) {

87 Object temp = objects[0];

88 for (int objectlndex = 0; objectlndex < objects.length 1; objectindex++) {
89 objects[objectindex] = objects[objectindex + 1];

90 }

91 objects[objects.length- 1] = temp;

92

93

94 private static void rotateObjects{nt[] objects) {

95 int temp = objects[0];

96 for (int objectlndex = 0; objectlndex < objects.length 1; objectindex++) {
97 objects[objectindex] = objects[objectindex + 1];

98

99 objects[objects.length- 1] = temp;

100 }

101 }

Listing A.7: Automatisch generierter Testtreiber fir dim&seDataflowExample
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Anhang B

Weitere experimentelle Ergebnisse

»1he real problem is not whether machines think but whether deeh
Burrhus Frederic Skinner

Anzahl Uiberdeckter DU-Paare NSGA
GroRe der Testfallmenge )
Aggregierte Fitness{1000) SimAnn 168 + I— —_— -
- ‘ 1
4 Pid 1
600 L7 167 + I !
L MOA !
- oo’ 166 1 | '
400 + .7 oo’ '
s .® . :
LT et 165 - .
- - o . "
200 + AL e Random L i
e - 164 +L--mma oo :
s’ _—
-~ i
o 8 — — - Anzahl ausgewerteter Testfalle 163 I I I I I
T T T
0 1500 3000 4500 6000 7500
0 200 400 600
(a) Legende (b) ProjektDijkstra: Uberdeckung
20 + ,——-"———I'——————
1860 + !
6+ — == — — — — — — , '
/ — 1710 + !
1
12 / 1560 -+ , '
I
1410 + ’ '
8 + ’ 1
1
1260 + ;
a4 l !
1110 + |
______________ g ,_ !
0 f f f f f 960 I E— — ; ;
0 1500 3000 4500 6000 7500 0 1500 3000 4500 6000 7500

(c) ProjektDijkstra: Testumfang (d) ProjektDijkstra: Fitness

Abbildung B.1: Vergleich der Optimierungsverfahren
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Abbildung B.1: Vergleich der Optimierungsverfahren (Fettsing)
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Projekt BigFloat JDK logging
Heuristik Random MOA SimAnn NSGA Random MOA SimAnn NSGA
Parameter
TCITS 1-100 1-100 1-100 1-100 1-80 1-70 1-40 1-80
NrArgs 1-50 1-50 1-50 1-50 1-5 1-5 1-5 1-5
Argumentspezifikation Long [0;16] | Long [0;16] | Long [0;16] | Long [0;16] | Long [0;135] | Long [0;135] | Long [0;135] | Long [0;135]
Gewicht (Uberdeckung) 1,0 1,0 1,0 - 1,0 1,0 1,0 -
Gewicht (Anzahl Testfalle) 0,05 0,05 0,05 - 0,05 0,05 0,05 -
Windowing ja ja ja - ja ja ja -
Self-Adaptive - ja - ja - ja - ja
Populationsgrof3e - 70 - 70 - 80 - 80
Selektionsverfahren* - Roulette - Roulette - Roulette - Roulette
Kreuzungsstrategie* - Uniform - Uniform - Uniform - Uniform
Crossover-Wahrscheinlichkeitf - 0,875 - 0,875 - 0,875 - 0,875
Elitismus-GroRRe - 0,07 - 1 - 0,07 - 1
Pareto-Elitismus - - - ja - - - ja
Tournament-GréR3e - 0,5 - 0,5 - 0,5 - 0,5
Mutationswahrscheinlichkeit* - 0,07 - 0,07 - 0,07 - 0,07
Mutationsvarianz* - 1 1 1 - 1 1 1
Niching-Radius - - - 0,07 - - - 0,07
Initiale Temperatur - - 10 - - - 10 -
Temperaturabnahmefaktor - - 0,1 - - - 0,1 -
TCITS: Minimale/maximale Anzahl der Testfélle pro Testdat¢ns
NrArgs Minimale/maximale Anzahl der Argumente pro Testfall

Elitismus-GrofRe

Anteil (in %) der geretteten Individuen &n gesamten Population
nur initiale Konfiguration, falls Heuristik selbst-agéiv

trifft bei dieser Metaheuristik nicht zu

Tabelle B.1: Parametrisierung vQgEAr beim Vergleich der Heuristiken




Anhang C

Das Werkzeug.,gEAr

9((=1E
Info

(a) Startbildschirm

Abbildung C.1: Screenshots des WerkzeygiSAr
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.gEAr Workbench

Project  View Extras

| System Under Test | SUT Inter face | Testing criteria | Giobal optimisation | Remots exscution | Test set distribution | Generated test sets | | comptation

[ System under test (source) [~Main control

arbitraryPrecisiontatiBigFlost java == Agd files
User souree files
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— I
Generstions: l:|
e Aoty I

[ Statuz of test cases

User ik == Add libraties to execute: l:l
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(eeene) e T

BigFlostDriver java == M files
User source files:

(additional)

g M

J

Compiler options: | -deprecation -nowvarn | Make "SUT"

"pini]) -Class: | BigFlostDriver I

(b) Zusammenstellung d&ystem Under Test

[BigFloat] - .gEAr Workbench

Project  View Extras Info
Syatern Under Test | SUT Interface | Testing criteris | Globel optirisation | Remote execution | Test sst distribution | Generated test sets | computstion |
[ Mumber of argumerts r~Main caontrol

~Progress

rList of argumert typ Tirme: l:l
Generations: l:l
Mave selected bype UP Enurmner ation

T Test cazes: l:l
Move selected bype DOWN
Export interface description [:]

Import inkerface description

[ Stalus of test cases

Type list:

Lang
Double

Remove selected typs

Edit selected type String

Deseription: [, 167

(c) Deklaration der Schnittstelle zusUT

Abbildung C.1: Screenshots des WerkzeygiSAr (Fortsetzung)



gEAr Workbench

Project  View Extras

Info

System Under Test | SUT Imerfacel Testing criteria | Global optimisation | Remote execution | Test set distribution | Generated test sets

Coverage criteria Options

Cortrol flowy: O branch coverage I:‘ Treat array elemerts as distinct variables

Diata flova () all defs [ Trest array length access as use
O all c-uses I:‘ Perform context sensitive DU-pair construction.
O all p-uses I:‘ Trace deep branching for p-Lses.
@ all uses Treat SWATCH as cascaded Fs.

D Heep execution logs for araph display.

D Keep data necessary tor DU-pair-brovysing

Murnber of test cases per test set Mazirmum execution time

MinirLn: Abort SUT execution after:

Mesdiur: 100 [ ofn mn: [ 0] =

Compudation

Main contral

Pragress
I
Generstions: | -
———
Testoases: | -
1
Mutarts: ]
1

Status of test cazes

(d) Angabe und Tuning der Testkriterien

[BigFloat] - .gEAr Workbench

Project  View Extras

Info

System Linder Test | SUT Interface | Testing criteria | Global optiisation | Remote execution | Test set distribution | Generated test sets

Optimisation engine Optirisation engine parameters
) Random Search Populstion size: ‘ 70 |
) Simulated Annealing Selection strategy: ‘Rouleﬂewheel e |
O Multiobjective Aggregstion Evolutionary Algorithm Crossaver strategy ‘Unnorm ks |
Crossaver probability: 73_

@ Mondominated Sorting Evolutionary Algorithm

Seli-adaptive: yes

Eltist size: —]
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Testset gizer  ~ — — — — 00 02 04 06 08 10
00 02 04 0B o0 10 Mutation probabilty: ,73—
Windowing: 00 02 04 06 08 10
Mutation variance: —J

Stopping critetis
oo 0z 04 0g 08 10

|:| Stop after generations

Miching radius: ,—J—

[ stop atter

Initial "temperature™ [ |

"Temperature” decrease.
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Progress
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1
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1
Testcases: | -
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Status of test cases

(e) Einstellung der Optimierungsparameter

Abbildung C.1: Screenshots des WerkzeygSAr (Fortsetzung)
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[BigFloat] - .gEAr Workbench

Project  View Extras Info
System Under Test | SUT Interface | Testing criteria | Global optimisstion | FRemote execution | Test set distribution | Genersted test sets | | Computstion
Remate execution servers: Main control
Hostnamme Part Status = Add
fauilda a1447 rknct -
faui 1db 51447 unkriown B
fauit 1o s1447 unknererm [rrearess————————
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fauilla 1447 urikniown Testoases: | -|
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fauilly 51447 unkrncesn
fauinor 51447 kgt )
Metwork parameters Active execution servers

TimeoLt: 20000 | ms [ Accept at port: 51447

() Angabe delRemote Execution Engines

[BigFloat] - .gEAr Workbench

Project  View Extras Info
Systern Under Test | SUT Interface | Testing criteria | Slobsl optimisstion | Remte execuion | Test set distribution | Genersted test sets | computstion
[ Remate execution servers; [“Mdain coritral
Hestname Lort Selus o << add
fauiOnd 1447 lconnecting e
fauille 51447 connecting Remavs = [ Progress
fauioot 51447 onnecting
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rMetwork parameters ———————————— Active execution servers

(g) Status deREEwahrend der Ausfiihrung

Abbildung C.1: Screenshots des WerkzeygSAr (Fortsetzung)
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.gEAr Workbench

Project  View Extras Info
System Under Test | SUT Interface | Testing criteria | Global optimisstion | Remote execution | Test set distribution | Generated test ssts | Computstion
rDistribution of test set: Main control
Showr and update continuously Showe best Test set info
Carvered ertitiss
[ Progress
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(h) Laufende Verteilung der Testdatenmengen

[BigFloat] - .gEAr Workbench

Project  View Extras Info
Syster Under Test | SUT Interface | Testing criteria | Slobel optimisstion | Remote execution | Test st distribution| Gerersted test sets | | computstion
| Generated test sets: Main contraol
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) Test set1
T| Test Set2 rProgress
= ] TestSet3
® TestCasel Tine: l:l
# TestCaze 2
# Tost Case 3 1
® TestCased

) Testsets Generstions: | -
Betons —

1 Testsets

= ] TestSet7 Test cases:

# Test Case 1

o Testcase —

#® Test Case3 m
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F: 3; 16; 7; 9; 12Z; 5; 1; 5; 137 107 15: 13; 1; 7; 4 15:; 0; 10: 15; 5; 14]

(i) Darstellung der generierten Testdatenmengen

Abbildung C.1: Screenshots des WerkzeygSAr (Fortsetzung)
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gEAr Workbench

Project View Extras Info
| System under test (target) | Staiic analysis | Test cases under anvlyis | Remote exceution | Coverage statistics Computation
System under test (target f byte code) Main cantral
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(under testy

Frogress

]
Generstions: | - |

]
us:;::;?;:j) Testoases | |
I
darts: | -]
1

Status of test cases

Bootstrap ibraries: to execute: I:l
(additional)

[erbitraryPrecisionMath BigFloet asd(Larbitrar: I0at iaF0at, L arbitraryPrecisic 3 ~
[arbitrar yPrecisiorhati BIgFloat. subtractLar bitraryPrecisiontativEigFlostLarbitraryPrecisionbatiBigFlost, 1L arbtraryPrecisionsthBigFlo

farkitraryPrecisionivath BigFloat rim( )y

[arkitraryPrecisionivatih BigFInat 10StingOLjavaang/String

larbitraryPrecisionhiath BigFloat compare ol LiawaangiObject )

[arkitraryPrecisionbatih BigFloat <clin=()Y

[arkitrar yPrecisionath LinkedintegerList <init=()' v

Entry methoct BigFloatDriver main(Lisvatang String, )/ v
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[DataflowExample] - .gEAr Workbench

Project  View Extras Info
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- " v
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(k) Ergebnisse der statischen Analyse

Abbildung C.1: Screenshots des WerkzeygiSAr (Fortsetzung)



[BigFloat

.gEAr Workbench
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Abbildung C.1: Screenshots des WerkzeygSAr (Fortsetzung)
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gEAr Workbench

Project iew Extras Info
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Tracltional muarts: | 26 | 198 | | 26 [ 123w
Al mutarts: [ 27| | 199 ] | 8| [ 123m%|
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Abbildung C.1: Screenshots des WerkzeygiSAr (Fortsetzung)
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Vit e
Available mutarts: | ) Mutated classes (3651 463) o] == Itport rutants :]
= (] arbitraryPrecisioniath/BigFlost (411415) Generstiors: | - |
[ Tracttionsi utants (1415) — )
=[] arbitraryPrecisioniath/LinkeditegerList (16/30)
L) Class mutarts (16) Testeases: [ |
Tt et 6 1
=) ] arbitraryPrecisionMath/LinkedtegerListNode (8/18)
=[] Class mutarts (8)
Mutarts:
P ]
M 1
* D1 L |
® D2
» mos ~Status of test cases
* JTD 4
- Io execute
* PRY_1
N ® PRY 2 in execution: l:l
B [ Traditional mutants (15)
* 4851
* ABS_13
* ABS 14 v

(p) Angabe der Parameter fur das Mutationstesten

[BigFloat] - .gEAr Workbench

# Test driver generation  Strg+0

CEX

Info

Project Extras
Test i Skrg4+G
| Gorere est case generation tg
———  Coverage analysis Skrg+C
Mutation analysis Skrg+a
Mutation testing Skrg+r

Target file name: | TestDriver

Target directary: | =project repositary=

[ Change ] [ Set default ]

Array

Max. number of elements:

~String

Mz, string length:
Us=e only: |
~Special

Event multiplier:

Abbildung C.1: Screenshots des WerkzeygSAr (Fortsetzung)

(aq) Angabe der Parameter fur den Testtreibergenerator
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2 [BigFloat] - .gEAr Workbench

Project  Wiew NSHGES Info

—————  Configure Strg+G
| Generation de e, =t

—System under test (zource)

User class files:
(under test) |orpitraryPrecisiontisth BigFloat

arbitraryPrecisiontath LinkedintegerList

arbitraryPrecisiontsth. LinkedintegerListMode

Uzer libraries:
[ acditional)

Bootstrap libraries: | CorrogrammetlavaiZadie 4 2irelibit jar
(acdtional) | progeammeavaizsdi 4. 2yre ki Sn jar
CProgratmmetava2zdil 4 24relibisuntzasign jar

CProgrammet)avaiZadi! 4 24relliblzze jar
CProgrammetavaiZadi! 4 24reliblce jar
COProgrammetavai2edi! 4 2reliicharsets jar
CProgratmmet)avaiZadkl 4 24re\zlasses

Select at least one user class to drive by the test driver and than push Make test driver

(r) Auswahl der zu treibenden Klassen

Abbildung C.1: Screenshots des WerkzeygSAr (Fortsetzung)



Kompo- Haupt- | Dynamische| Statische | Integrierte| Erweiterter )
nente programm| Analyse Analyse | Analyse | Testtreiber 0"
.Kernel* (DU) (DU) (BU) max'
Ver si on 21.03.06 | 31.08.05 | 20.07.05 | 12.07.06 | 28.08.06 | 2. 2RC65
AD 325 25 131 41 98 620
AK 343 61 187 49 166 806
LOC 24.195 6.146 17.369 35.386 15.902 98.998
LK 1,8% 8,1% 15,5% 3,7% 27,1% 9,3%"
AA 15.552 3.467 6.334 9.781 5.459 40.593
X | VA 14,1% 16,7% 13,6% 32,7% 15,4% 18,9%"
o | MA 12.043 3.032 3.874 12.800 3.775 35.524
=Ccc 177 399 102 211 83 399
DOIH 7 5 6 6 6 I
NOCC 49 14 7 1 11 49
HPLen 63.155 14.405 11.460 15.229 21.618 125.877
HPVoc 531 508 435 428 332 531
HPVol 419.537 105.687 75.645 112.010 147.500 | 860.402
Messung mit ,Source Monitor 1.3.1.6" Weitere Abkilirzungen
AD: Anzahl der Quelltext-Dateien DU: Datenflussuiberdeckung
AK: Anzahl der Klassen BU: Bedingungsuberdeckung
LOC: Anzahl der QuelltextzeilerL{nes Of Codg
LK: Anteil der Kommentare bezogen auf LOC
AA: Anzahl der Anweisungen
VA: Anteil der Verzweigungsanweisungen bezogen auf AA
MA: Anzahl der Methodenaufrufe
Messung mit ,Borland Together 2006 Art der Aggregation
CC: Maximale Zyklomatische Komplexitét S Summe
DOIH: Maximale Vererbungstiefe 0t: Durchschnitt
NOCC: Maximale Anzahl Unterklassen max':  Maximum
HPLen:  Programmlange nach Halstead
HPVoc:  Maximales Programmvokabular nach Halstead
HPVol:  Programmvolumen nach Halstead

Tabelle C.1: Das WerkzeugEAr in Zahlen
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